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Wiedza i technologie informacyjne w zarzadzaniu przedsiebiorstwem

WSTEP

Wspolczesne przedsiebiorstwa w celu zachowania swej pozycji rynkowej
i podnoszenia konkurencyjnosci w dynamicznym otoczeniu rynkowym powin-
ny dysponowaé¢ wiasciwymi zasobami wiedzy oraz niezb¢dnymi rozwigzaniami
technologii informacyjnej. Réznorodne rozwigzania technologii informacyjne;j
umozliwiajg przedsigbiorstwom szerokie wspomaganie obszaru zarzadzania
oraz doskonalenie swych procesow biznesowych. Ponadto szeroki zakres zasto-
sowania r6znych rozwigzan technologii informacyjnej wptywa na transforma-
cje cyfrowa przedsigbiorstw, utatwiajac ich funkcjonowanie na dynamicznie
zmieniajacym si¢ rynku. Z kolei elastyczno$¢ dostosowywania si¢ przedsigbior-
stwa do zmian turbulentnego otoczenia warunkuje przedsigbiorczos¢ i posiadane
aktywa wiedzy (w tym kompetencje cyfrowe), umozliwiajagce m.in. generowa-
nie nowych produktow, doskonalenie dziatalnosci oraz dynamiczne wprowa-
dzanie innowacji. Powyzsze zagadnienia staja si¢ niezwykle aktualne w dobie
wyzwan cyfrowej rewolucji i e-gospodarki.

Postep technologiczny i zwigkszajaca si¢ skala informatyzacji w przedsie-
biorstwach 1 gospodarce stymuluje badaczy i naukowcow do podejmowania
zagadnien dotyczacych implementacji 1 optymalizacji narzedzi ICT. Rozwaza-
nia teoretyczne i wyniki badan autorow pochodzacych z réznych osrodkow
naukowych, ktorzy poruszajg rézne aspekty zastosowania wiedzy i technologii
informacyjno-komunikacyjnej, przedstawia niniejsza monografia, sktadajaca
si¢ z czterech uporzadkowanych tematycznie czgsci i dziewigtnastu rozdziatow.

W  pierwszej czeSci zatytutowane] ,Ksztattowanie przedsigbiorczosci
1 kompetencji cyfrowych we wspodtczesnych przedsigbiorstwach w warunkach
e-gospodarki” zamieszczono cztery rozdzialy. W tej czesci na poczatku omo-
wiono zagadnienie cyfryzacji oraz problematyke transformacji cyfrowej, po-
nadto duzo uwagi poswigcono znaczeniu ICT w kreowaniu przedsigbiorczosci,
wskazujac rowniez przyklady innowacyjnych narzedzi cyfrowych w wybra-
nych branzach (rozdziat 1). Nastepnie scharakteryzowano kompetencje cyfro-
we odgrywajace kluczowg role w dzialalno$ci e-biznesowej (rozdziat 2) oraz
podkreslono role aktywow wiedzy w kreowaniu przedsigbiorczosci, a takze
donioste znaczenie otoczenia w rozwijaniu dziatan przedsigbiorczych pracow-
nikow (rozdziat 3). Pierwsza czg$¢ monografii zamyka omowienie aktualnej
problematyki rozwoju przedsigbiorczosci w gospodarce cyfrowej w dobie
pandemii COVID-19 (rozdziat 4).

Druga cz¢$¢ monografii pt. ,,Technologie informacyjne we wspomaganiu
zarzadzania przedsigbiorstwem” sktada si¢ z pigciu rozdzialoéw. W rozdziale 5
przedstawiono zagadnienia zwigzane ze strategicznym zastosowaniem sztucznej
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inteligencji oraz poziomem cyfryzacji produkcji w zarzadzaniu rozwojem przed-
sigbiorstw przemystu 4.0. Rozdziat 6 podkresla skalg zastosowania narzedzi ICT
w obszarze zrownowazonego zarzadzania zasobami ludzkimi. W rozdziale 7
skoncentrowano si¢ na oméwieniu roli i znaczeniu systemu informatycznego
w obszarze finansowo-ksiggowym do wspomagania zarzadzania przedsi¢bior-
stwem. Problematyka wybranych aspektéw zastosowania technologii GIS w za-
rzadzaniu przedsiebiorstwami stanowi tre$¢ rozdziatu 8. W rozdziale 9 zwrécono
uwage na mozliwosci zastosowania algorytmow inspirowanych biologicznie
1 ich rolg we wspieraniu procesu podejmowania decyzji w zakresie zarzadzania
przedsigbiorstwem.

Rosngca rola technologii informacyjnych wspomagajacych obszar zarzadza-
nia wiedza zostata ukazana w trzeciej cz¢éci niniejszej monografii pt. ,, Techno-
logie informacyjne wspierajace zarzadzanie wiedzg”. W poczatkowych roz-
dziatach podkreslano mozliwo$ci zastosowania zaawansowanych technologii
informacyjno-komunikacyjnych w zarzadzaniu wiedza w dzialalno$ci podmio-
tow leczniczych (rozdzial 10) oraz przeanalizowano mozliwo$¢ wykorzystania
ontologii w tworzeniu systemu zarzadzania wiedzg prawnicza (rozdziat 11).
Nastgpnie przedstawiono budowe 1 funkcjonalnos$ci cyfrowego narzedzia
wspotpracy, bedacego baza wiedzy o oferowanych w sieci produktach i ustu-
gach ekoinnowacyjnych, ktéore umozliwia wyszukiwanie powigzan pomig¢dzy
partnerami, uslugami oraz produktami (rozdziat 12). Wskazanie i omoéwienie
wybranych zasobdéw niematerialnych, jako waznym elemencie budowania
przewagi konkurencyjnej, oraz zidentyfikowanie determinant wptywajacych na
budowanie kapitatu relacyjnego ze szczegdlnym uwzglednieniem prosumpcji
1 technologii ICT w komercyjnych nieruchomosciach biurowych rozwazano
w rozdziale 13.

Ostatnia, czwarta czgs¢ monografii zatytutowana ,,Wspotczesne problemy
1 wyzwania w zakresie zastosowania technologii IT w przedsigbiorstwach” za-
wiera sze$¢ rozdziatow. Na poczatku rozwazano role technologii informacyjno-
-komunikacyjnych w ewolucji systeméw informacyjnych tancuchow dostaw
przedsigbiorstw produkcyjnych (rozdziat 14). Rosngca popularnos¢ chmury
obliczeniowej w przedsigbiorstwach stata si¢ trescig rozdziatu 15. Omowiono
w nim rézne aspekty zastosowan rozwigzan IT dostepnych w chmurze oblicze-
niowej w matych i $rednich przedsigbiorstwach, uwzgledniajac najczesciej
uzytkowane formy ustug oraz identyfikacj¢ najwazniejszych korzysci 1 zagro-
zen zwiazanych z nabyciem 1 eksploatacja rozwigzan IT w modelu Cloud
Computing. W dalszych rozwazaniach tej czesci monografii zaprezentowano
koncepcje wykorzystania systemow zarzadzania flota do mapowania zanieczysz-
czeh powietrza w czasie rzeczywistym (rozdziat 16), a takze podjeto probe
identyfikacji oraz kategoryzacji problemow wystepujacych podczas wdrazania
kastomizowanych systemow informatycznych (rozdziat 17). Czg$¢ czwarty
konczy niezwykle aktualna problematyka bezpieczenstwa, ktora rozpatrywano



8 Wstep

w zakresie aplikacji internetowych (rozdziat 18) oraz zasobdéw informacyjnych
przedsigbiorstw (rozdziat 19).

Redaktor i autorzy zywia gltgboka nadzieje, ze prezentowane tresci w mono-
grafii beda interesujace dla Czytelnikow, poszerzajac ich wiedzg i inspirujac do
wlasnych przemyslen oraz dalszych badah w zakresie znaczenia wiedzy 1 techno-
logii informacyjnych w zarzadzaniu przedsigbiorstwem. Slowa podzigkowa-
nia redaktor kieruje rowniez do Recenzenta pana profesora Janusza Wielkiego
z Politechniki Opolskiej za przygotowanie rzeczowej recenzji, ktéra wptyng-
fa na ostateczny ksztalt rozdzialow, znaczaco podnoszac jako$¢ niniejszej
monografii.
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Rozdziat 1

ICT W KREOWANIU PRZEDSIEBIORCZOSCI
W DOBIE CYFRYZAC(]I

Aleksandra Ptak

Politechnika Czg¢stochowska
Wydziat Zarzadzania

Wprowadzenie

Zyjemy dzi§ w epoce zdominowanej przez technologie, w zwigzku z tym
ludzie z calego $wiata sg ze sobg polaczeni w taki czy inny sposob. Podmioty
branzowe, zardwno publiczne, jak i prywatne, powinny zrozumie¢, ze aby spro-
sta¢ wspotczesnym wymaganiom konsumentéw, musza rozpoczaé cyfryzacje
swoich operacji biznesowych. To jeden z najwazniejszych powodow, dla kto-
rych cyfryzacja ma znaczenie (Nowak 2018).

Stowo ,,cyfrowy” oznacza korzystanie z technologii internetowych w celu
poprawy ustug dla ludzi i biznesu. Cyfryzacja odnosi si¢ do umozliwiania lub
usprawniania procesow poprzez wykorzystanie technologii i danych cyfrowych.
Cyfryzacja usprawnia istniejacy proces biznesowy, zamienia proces ze zdarze-
nia sterowanego przez cztowieka na zdarzenie sterowane oprogramowaniem.
Cyfryzacja to proces integracji technologii cyfrowej ze wszystkimi obszarami
dziatalnosci biznesowej, aby zachowaé konkurencyjno$¢ i znaczenie w erze
cyfrowej. Cyfryzacja dotyka kazdej branzy, klienci oczekuja indywidualnej
obstlugi, oczekuja najlepszych narzg¢dzi, ktore musza by¢ proste i wyjatkowe
(Cieslak-Wroblewska 2018). Firmy oferujace takie rozwigzania szybko si¢
rozwijaja i uzyskuja lojalnos¢ klientow.

Transformacja cyfrowa nie jest zjawiskiem nowym; cyfrowa przedsiebior-
czo$¢ rowniez nie. Innowacje cyfrowe i pojawiajace si¢ technologie radykalnie
wptynety 1 zmienity ludzkie zycie, branze, organizacje i zawody (Khin, Ho
2020, s. 177-195). Czwarta rewolucja przemyslowa, znana rowniez jako prze-
myst 4.0, wprowadzita lawine technologii cyfrowych, ktore obejmuja migdzy
innymi Internet rzeczy (IoT), sztuczng inteligencje, big data, przetwarzanie
w chmurze, produkcje addytywna, druk 3D czy technologie blockchain (Kara-
cay 2017, s. 123-136). Te przetomowe technologie sa cyfrowymi innowacjami,
ktore przeksztalcily branze, organizacje i domy na catym $wiecie. Czwarta
rewolucja przemystowa zrodzita i wymyslita transformacj¢ cyfrowg w 2016 r.,
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podczas gdy praktyki zrownowazonego rozwoju rozpoczety sie w 2015 r. w celu
zmiany i1 przeksztalcenia spoteczenstw. Co najwazniejsze, motorami rozwoju
spoteczenstwa wiedzy sa edukacja, nowe technologie, szybsze i szerzej zakro-
jone rozpowszechnianie informacji, globalizacja gospodarki oraz relacje poli-
tyczne, kulturowe i migdzyludzkie (Johannessen 2018, s. 75-79).

Technologie ICT nalezg do najwazniejszych zrédet wzrostu dla gospodarek
krajowych. Umozliwiajg tworzenie wigkszej liczby miejsc pracy, pozwalaja
budowac¢ lepsze, bardziej ekologiczne spoteczenstwa. JesteSmy coraz bardziej
polaczeni w cyfrowym $wiecie, dzigki ICT zmienia si¢ nasze zycie, sposob,
w jaki pracujemy, robimy zakupy, komunikujemy si¢, edukujemy etc. Rozwoj
technologii cyfrowych prowadzi do zmian w istniejagcych modelach bizneso-
wych i1 tworzenia nowych, wprowadzania nowych produktéw i ustug oraz
wzrostu wydajnosci procesow biznesowych (Bouwman i in. 2018, s. 105-124),
a tym samym zwigkszenia konkurencyjnosci przedsiebiorstw.

Celem rozdziatu byto przedstawienie istoty cyfryzacji, transformacji cyfro-
wej, a takze znaczenia wykorzystania technologii ICT w kreowaniu przedsie-
biorczosci w dobie pandemii. Zaprezentowano réwniez przyktady innowacyj-
nych narzedzi cyfrowych w wybranych branzach. Opracowanie wzbogacono
o wyniki badania przeprowadzonego ws$rdd osob zatrudnionych i/lub prowa-
dzacych wtasng dzialalno$¢ gospodarcza, ktore w zwigzku z obowigzkami
stuzbowymi wykorzystujg technologie ICT, na temat swiadomosci zwigzanej
z wykorzystaniem ICT wzgledem kreowania przedsigbiorczosci i wptywu
uzytkowania ICT na przedsigbiorczos¢.

1.1. Cyfryzacja w dobie pandemii

Transformacja cyfrowa nabiera tempa we wszystkich sektorach rynku.
Pandemia nie tylko wpltyneta na branze, ale rowniez przyczynila si¢ do przy-
spieszenia tej transformacji. Cyfryzacja nie rozwigzuje wszystkich problemoéw,
nie da si¢ jej jednak unikng¢, poniewaz jest ona w stanie zaoferowac lepsze
dane, lepsze zarzadzanie, automatyzacje¢, optymalizacj¢, wydajno$¢ i wdrozenie
digitalizacji (Mazurek 2020). Inwestycje technologiczne w transformacjg¢ cyfro-
wa sa konieczne, aby utatwi¢ branzom szybkie dostosowanie si¢ do wymagan
rynku.

Analitycy miedzynarodowej firmy badawczej IDC przewidzieli, ze do 2022 r.
gospodarka cyfrowa bedzie stanowi¢ 60% catej Swiatowej gospodarki. Wraz
z globalnym wptywem pandemii COVID-19 konieczno$¢ cyfryzacji stata si¢
priorytetem dla wielu przedsigbiorstw. Cyfryzacja wywarta ogromny wplyw na
kazda branze, a branze stojg przed zupelnie nowymi wyzwaniami, jakie niesie
ze soba cyfryzacja, gdy nowe technologie przyspieszaja rozwoj przemystu
(Hayward 2021). W tej nowej erze rozwigzania cyfrowe, ktore integrujg innowa-
cje technologiczne, zastosowania sceniczne 1 wspOlprace w zakresie ekologii,
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moga lepiej pobudzi¢ gospodarke cyfrowa i1 stworzy¢ obiecujaca cyfrowa
przysztos¢.

W kontekscie dynamicznego rozwoju globalnej gospodarki cyfrowej zapo-
trzebowanie na cyfrowa i inteligentng transformacj¢ zawsze istniato i nadal ros-
nie w kazdej branzy w wielu krajach na catym §wiecie. Pojawienie si¢ pande-
mii COVID-19 sprawilo, ze coraz wigcej graczy przemystowych dostrzegto
pilng potrzebe cyfrowej transformacji (Ting i in. 2020, s. 459-461). Z drugiej
strony, mimo ze epidemia bedzie wywiera¢ presj¢ na rozwdj gospodarczy,
cyfryzacja bedzie miala istotnie pozytywny wpltyw na ozywienie po epidemii,
od wzrostu zatrudnienia po modernizacj¢ przemystowa przedsigbiorstw.

1.2. Rozwadj cyfryzacji w poszczegolnych branzach —
przyklady

Zdrowie

W opiece zdrowotnej, analizie duzych zbioréw danych, sztucznej inteligen-
cji, ustugach przetwarzania w chmurze i innych platformach cyfrowych wiele
nowych ustug cyfrowych zostalo wykorzystanych do kontrolowania pandemii
COVID-19. Digitalizacja wspomaga Sledzenie kontaktéw i pomaga w identyfi-
kacji potencjalnych pacjentow. Ten cyfrowy wysitek bez watpienia przyczynit
si¢ do powstrzymania rozprzestrzeniania si¢ COVID-19 (Scales 2021).

Branza finansowa

Rozwoj cyfryzacji zmienia branz¢ finansowa na wiele sposobdéw. Technolo-
gie, takie jak przetwarzanie w chmurze, analityka i robotyka, naleza do najbar-
dziej innowacyjnych narzgdzi cyfrowych, ktore zmieniaja rdzen bankowosci
1 finanséw. Teraz btad ludzki jest mniej prawdopodobny, poniewaz uczenie
maszynowe 1 roboty przejmuja kontrolg. Ludzie maja na wyciagniecie reki
zarzadzanie finansami, a technologia cyfrowa jest sercem wszystkich interakcji.
Od aplikacji bankowos$ci mobilnej i inteligentnych bankomatow po wirtualnych
asystentow i chatboty — w takim kierunku zmierza przysztos¢ finanséw i banko-
wosci (Isakow 2021). Raczej predzej niz pozniej personel ludzki zostanie zre-
dukowany do minimum w bankowos$ci. Roboty nie tylko moga wykonywac
swojg prace szybciej, ale takze panuje powszechna zgoda, ze moga zapewnic
uzytkownikom lepsze wrazenia. Wedlug globalnej firmy Accenture, swiadcza-
cej ustugi profesjonalne, prawie 80% bankierow uwaza, ze postep w sztucznej
inteligencji umozliwi bankom oferowanie ,,doswiadczen podobnych do ludz-
kich”, a 76% uwaza, ze roboty beda przodowac w interakcji z klientem w ciggu
najblizszych trzech lat (AleBank.pl 2021).
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Prawo

Nawet w branzy takiej jak prawo, ktora byta postrzegana jako wolno nad-
rabiajaca zaleglosci, technologia cyfrowa wywarla znaczacy wptyw w ciagu
ostatnich kilku lat. Wraz z rozwojem Internetu przecig¢tny laik ma znacznie
wiekszy dostgp do informacji prawnych niz w ciggu ostatnich kilkudziesieciu
lat. Prawnicy przeprowadzali kiedy$ wszystkie swoje badania prawne za pomoca
ksiazek, jednak obecnie wigkszo$¢ tych badan jest przeprowadzana elektronicz-
nie za pomoca baz danych badan prawnych, takich jak Westlaw i LexisNexis.
W ostatnim czasie kilka technologii znaczaco zmienia zawdd prawnika. Jednym
z najwigkszych krokow, ktére umozliwily ewolucje technologii w prawie, jest
cyfryzacja i przechowywanie orzecznictwa, statutow i przepisoéw (Hilgendorf,
Feldle 2018, s. 9-20).

Rolnictwo

Technologie cyfrowe i analityka zmieniajg rolnictwo, sprawiajac, ze operacje
polowe w gospodarstwie sa bardziej oparte na wiedzy i wydajniejsze. Ustugi
rolnicze oparte na technologii cyfrowej pomagaja poprawi¢ wyniki finansowe
1 zwigkszy¢ plony. Generujac szczegdlowy wglad w operacje i srodowisko,
pomagaja rolnikom w podejmowaniu opartych na danych decyzji operacyjnych
w celu optymalizacji plonéw i zwigkszenia przychodow przy jednoczesnej
minimalizacji wydatkow, prawdopodobienstwa niepowodzenia upraw i wptywu
na srodowisko (Radziewicz 2021).

Od autonomicznych samochoddéw cigzarowych, zautomatyzowanych maszyn
dla fabryk, analityki Big Data w celu zapewnienia predykcyjnego zachowania,
po sztuczng inteligencje 1 uczenie maszynowe — nie ma branzy, ktora bylaby
bezpieczna przed nadchodzacymi zaktoceniami cyfryzacji. Cyfryzacji nie mozna
dokona¢ za jednym zamachem; jest to przedsigwzigcie dtugoterminowe, ktore
obejmuje kulture firmy, proces organizacyjny, model biznesowy i1 zdolno$ci
personalne.

1.3. Metoda badawcza

Przyjmujac metode badawcza podporzadkowana poruszonej w rozdziale
tematyce ICT w kreowaniu przedsiebiorczosci w dobie cyfryzacji, autorka zdecy-
dowata si¢ na wykorzystanie badan ilosciowych i technike badania ankieto-
wego. Biorac pod uwage mozliwosci techniczne wykonania badania, wybrano
metodg internetowg CAWI. Jednoczesnie autorka zdecydowata si¢ przepro-
wadzi¢ ankiety w sposob tradycyjny. Droga elektroniczng wystano formularz
ankiety do wybranych 0sob z bazy kontaktéw. Dobdr 0s6b zwigzany byt z za-
trudnieniem i/lub prowadzeniem wtasnej dzialalnosci gospodarczej. Przyjmu-
jac, ze tematyka pracy dotyczy stosowania technologii ICT, wybrano osoby,
ktore w trakcie 1 w zwigzku z obowigzkami stuzbowymi technologie te moga
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lub wykorzystuja. Ankieta zostala przeprowadzona w okresie od poczatku lipca
do potowy wrzesnia 2021 roku.

Ankiete wystano do 201 osob. Adresatéw poproszono jednoczesnie o rozestanie
ankiety do ich znajomych. Zwrdcono si¢ z prosba o przyjecie kryterium zatrud-
nienia/prowadzenia dziatalnosci oraz uzytkowania ICT. Jednoczes$nie autorka
przeprowadzila badanie tradycyjne — poprzez kontakt bezposredni. Tg droga
uzyskano 11 arkuszy. Drogg elektroniczng poprawnie wypelnionych formularzy
uzyskano 146. Laczna ilo§¢ ankiet wzietych pod uwagg przy analizie to 157.

W zwigzku z przygotowywaniem i przeprowadzeniem badania ankietowego
autorka natrafita na okreslone problemy. Najwazniejszym wsrdd nich i wystg-
pujacym w zwiazku z tradycyjng forma badania byta niechg¢ do uczestnictwa,
wyrazenia wlasnych opinii. Osoby zastanialy si¢ najczgsciej brakiem czasu,
zwigzanym z wykonywaniem codziennych obowiazkoéw stuzbowych i rodzin-
nych. Podobna sytuacja wystepowala w trakcie badania realizowanego droga
elektroniczng. Cze$¢ oséb, do ktorych wystano formularz, nie odpowiedziata
wcale. Czg$¢ odestata informacje zwrotng o braku czasu, z przeprosinami,
ze nie wypelnig ankiety. Autorce trudno jest stwierdzi¢, jaka sytuacja w tym
wzgledzie wystepowata w przypadku rozsylania ankiety przez osoby, do kto-
rych formularz zostat wystany bezposrednio.

1.4. Analiza wynikow badania ankietowego

Ankieta sktadata si¢ z 9 pytan. Dwa pierwsze miaty charakter analizy demo-
graficznej. Pierwsze pytanie zwigzane bylo z plcia, a drugie z wiekiem ankieto-
wanych. W tym wzgledzie stwierdzono, ze wsrod respondentéw 58,60% stano-
wity kobiety, a 41,40% me¢zczyzni. Decydujac si¢ na podzial wieku, autorka
przyjeta 3 zakresy. Pierwszym byl zakres wieku do 30 lat tacznie, drugim ponad
30 do 45 lat tacznie, a trzecim ponad 45 lat. Taki podziat wynikat z zalozenia,
Ze pierwsza grupe stanowia osoby, ktorych doswiadczenie zawodowe jest na
poziomie maksymalnie 12-13 lat (rozpoczgcie pracy po ukonczeniu 18 lat), sg
to osoby, ktore nalezy traktowa¢ jako miode. Drugi przyjety zakres zwigzany
byt z zatoZzeniem o posiadaniu wiedzy i1 do§wiadczenia zawodowego 1 wieku
srednim. Trzeci zakres to osoby dojrzate z duzym bagazem do$wiadczen zawodo-
wych. Rozktad procentowy uczestnikéw ankiety w tym wzgledzie byt nastepu-
jacy: pierwszy zakres — 23,57%, drugi — 45,86%, trzeci — 30,57%.

Kolejna grupa pytan zwigzana byla z analiza problematyki uzytkowania
i swiadomosci zalet stosowania elementow technologii ICT. Do grupy tej autor-
ka zaliczyta pytania trzy, cztery i pig¢. W pytaniu trzecim zapytano o poziom
wykorzystania ICT w zyciu zawodowym — 36,94% ankietowanych zaznaczyta tu
odpowiedz uzywam, bez doktadniejszego wskazania czgstotliwosci, 30,57% osob
zadeklarowato, ze technologii uzywa czesto. Jako bardzo czgsty uznato 22,93%
respondentéw. Pozycje rzadko wskazato 9,55%. Zadna osoba nie zaznaczyta
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pozycji nie uzywam, co potwierdza wstgpng weryfikacje oséb wykonang przez
autorke pod wzgledem wykorzystania ICT w pracy, do ktorych ankieta zostata
przestana.

W kolejnym pytaniu zwrdcono si¢ z prosbg o wyrazenie opinii na temat
charakteru pracy zwigzanego z uzytkowaniem ICT. Pytanie brzmialo: Czy
w zwiazku z uzytkowaniem ICT pozyskujesz 1 rozprzestrzeniasz dane i infor-
macje? Najwiecej zaznaczen dotyczylo pozycji tak — 54,78%. Na drugim miej-
scu pod wzgledem liczby zaznaczen zanotowano pozycj¢ czesto 21,02%. Pozy-
cja bardzo czesto znalazta uznanie u 19,11% ankietowanych. Pozycje rzadko
wskazato 3,82% osob. Brak wykonywania okreslonych w pytaniu czynnosci
zaznaczyly 2 osoby stanowigce 1,27% ogotu. Na podstawie uzyskanych wynikéw
nalezy stwierdzi¢, ze 98,73% uczestnikow ankiety pozyskuje i rozprzestrzenia
informacje i wiedze¢ w pracy. Biorac pod uwage, ze w pytaniu poprzednim
wszyscy potwierdzili fakt uzytkowania elementow technologii ICT, oraz to,
ze podstawg jest tu pozyskiwanie i1 rozprzestrzenianie danych, informacji
1 wiedzy, nalezy przypuszcza¢, ze wspomniane 2 osoby popetnily tu btad.

W pytaniu pigtym zwrocono si¢ do ankietowanych z pytaniem: Jakg role,
ich zdaniem, odgrywa w dzisiejszych czasach ICT, w tym cyfryzacja? Biorac
pod uwage szerokos¢ celow, mozliwosci 1 korzysci ICT, mozliwe bylo zazna-
czenie wigcej niz jednej odpowiedzi.

nie wiem

pozwala oraniczaé koszty
dziatalnosci (np. w wyniku
ograniczania ilosci zapasow)

pozwala szybciej podejmowac
decyzje

pozwala identyfikowac potrzeby
klientdw

pozwala organizowac wspotprace
z klientami

pozwala organizowac wspotprace
przedsiebiorstwa z partnerami
w tym dostawcami

pozwala organizowac
dziatalnos¢ przedsiebiostwa

0,00% 20,00%40,00% 60,00%80,00%100.00%120,00%

Rys. 1.1. Jaka role odgrywa w dzisiejszych czasach ICT, w tym cyfryzacja?
Zrédto: opracowanie wiasne
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Jak wynika z rysunku 1.1, najwigcej zaznaczen zanotowano w pozycji:
pozwala organizowaé dzialalno$¢ przedsiebiorstwa — 97,45% respondentow.
Na kolejnym pod wzgledem ilosci zaznaczen znalazta si¢ odpowiedz pozwala
organizowa¢ wspotprace przedsigbiorstwa z partnerami, w tym dostawcami —
94,90% os6b. Opcja: pozwala organizowa¢ wspdtprace z klientami znalazia
uznanie wsrod 84,08% ankietowanych. Wspomniane trzy odpowiedzi zazna-
czane byty najczgsciej. Kolejne pozycje wskazywane bylo przynajmniej przez
30% osob mniej. Odpowiedzi: pozwala identyfikowaé potrzeby klientow za-
znaczyto 54,14% osob, pozwala szybciej podejmowac decyzje — 53,50% osob,
a pozwala ogranicza¢ koszty dziatalnosci (np. w wyniku ograniczania ilosci za-
pasow) —47,77% osob. Pozycje nie wiem wskazalo 1,27% uczestnikow ankiety.

Pytania 3 do 5 miaty na celu wprowadzenie do problematyki ICT cyfryzacji
1 przedsigbiorczosci, ktore staty sie bezposrednim przedmiotem pytan od 6 do 9.
W zwiazku z tym w pytaniu 6 zapytano ankietowanych, czy w przedsigbiorstwie,
w ktorym sg zatrudnieni lub ktorych sa wiascicielami, promuje si¢ dziatania
przedsiebiorcze? Fakt ten potwierdzitlo 74,52% osob. Pozycje nie wskazato
12,10% respondentéw, a nie wiem — 13,38% z nich. Uzyskane wyniki potwier-
dzaja aktywno$¢ przedsigbiorstw pod wzgledem promowania dziatalnosci przed-
siebiorczej. Na uwage zasluguje jednoczesnie odsetek wskazan odpowiedzi
nie wiem, co $wiadczy o wcigz obecnym w rzeczywistosci gospodarczej zjawi-
sku niepodejmowania dziatan uswiadamiajacych w tym wzgledzie. Pozycje te
nalezy polaczy¢ z pozycja nie, gdyz tak jak ona informuje o braku takich
dziatan. W warunkach dynamiczno$ci zmian takie podejscie nalezy uznaé za
niewlasciwe.

Relacje ICT 1 przedsigbiorczosci staly si¢ punktem wyjscia pytania 7. Zapy-
tano tu o to, czy ICT maja znaczenie wzglgdem kreowania przedsigbiorczosci?
Wptyw ICT na przedsigbiorczo$¢ wskazato 89,17% respondentow, przy czym
43,31% zaznaczylo pozycj¢ ma znaczenie, 36,94% ma duze znaczenie, a 8,92%
okreslito je jako mate. Pozycje nie wiem zaznaczylo 10,83% ankietowanych.
Zaznaczy¢ jednocze$nie nalezy, ze nikt nie zaprzeczyt wptywowi ICT na
przedsigbiorczos$¢.

W zwiazku z poprzednim pytaniem, a takze ogdélnym tematem badania
w kolejnym pytaniu zwrdcono si¢ z prosba o wskazanie, z czego wynika pozy-
tywny wplyw uzytkowania ICT na przedsigbiorczo$¢? W pytaniu mozna byto
zaznaczy¢ wigcej niz jedng odpowiedz. Kazda zaproponowana mozliwos¢ byta
zaznaczona przez minimum 48% ankietowanych.

Jak wynika z rysunku 1.2, najcze$ciej] wskazywano pozycj¢: pozwala na
szybka wymiane¢ danych informacji i wiedzy — 95,54% ankietowanych. Na ko-
lejnym miejscu zanotowano: jest zrodtem danych informacji 1 wiedzy — 93,63%
osOb. Jako przyczyne: usprawnia proces analizowania danych i informacji
podato 85,99% respondentéw. Pozwala pozby¢ si¢ ograniczen czasu i miejsca,
w zwigzku z czym tatwiej si¢ z kims$ spotkac¢ i wymieni¢ informacje — 75,80%.
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Mozliwos¢ identyfikowania potrzeb przedsigbiorczosci w ramach przedsigbior-
stwa 1 rynku jako powod podato 72,61% osob, a 48,41% respondentéw anali-
zowany zwigzek wigze z wspomaganiem procesu decyzyjnego. Tylko 1 osoba
stanowigca 0,64% ankietowanych zaznaczyta jako odpowiedz na tak postawione
pytanie pozycj¢ nie wiem.

nie wiem

pozwala identyfikowé potrzeby
w przedsiebiorczogci w ramach
przedsiebiorstwa i rynku

pozwala pozbyc sie ograniczen
czasu | miejsca, w Zwigzku

z czym tatwiej sie z kim$ spotkac
i wymienic informacje

wspomaga proces decydowania

usprawnia proces analizowania
danych i informacji

pozwala na szybka wymiane
danych informacji i wiedzy

jest Zrodtem danych informacji
i wiedzy

0.00% 20,00%40,00% 60,00% 80,00%100,00%120,00%

Rys. 1.2. Z czego wynika pozytywny wplyw uzytkowania ICT na przedsiebiorczos¢?
Zrédto: opracowanie wiasne

Przedmiotem ostatniego 9 pytania byla ocena wplywu informacji i wiedzy
na kreowanie przedsigbiorczosci. Punktem wyjscia pytania bylo stwierdzenie
zwiazku stosowania ICT w rozprzestrzenianiu 1 propagowaniu informacji oraz
wiedzy. Az 97,45% respondentéw potwierdzito wptyw informacji i wiedzy na
przedsigbiorczo$¢. W tym wzgledzie najwigcej ankietowanych (50,32%) ten
wptyw okreslito jako decydujacy, jako bardzo wazny — 35,03%, ma znaczenie
7,64%, a mato wazne 4,46% osob. Pozycje nie ma znaczenia i nie wiem wska-
zato po 1,27% ankietowanych.

Podsumowanie

Transformacja istniejacych gospodarek na cyfrowa stanowi istotng szansg
na przyspieszony wzrost gospodarek lokalnych i krajowych. Sektor prywatny
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inwestuje w przelomowe technologie, aby wyprzedzi¢ konkurencje. Dostoso-
wuja swoje modele biznesowe do coraz wigkszych oczekiwan klientow. Duze
przedsigbiorstwa sg z zatozenia zlozone i aby i8¢ naprzod, musza przyjac cyfro-
wa zmiane lub zaryzykowaé pozostanie w tyle z konsekwencjami w zakresie
kosztoéw 1 dalsza presjg na $wiadczenie uslug. Transformacja cyfrowa umozli-
wia centralizacj¢ danych i dostep do nich w sposob utatwiajacy nowe praktyki
dotyczace zwinnosci, innowacji i wydajnosci (Wycislak 2018, s. 176-187).

Na podstawie przeprowadzonych badan wskaza¢ nalezy, ze ankietowani
potwierdzili wplyw stosowania ICT na kreowanie przedsigbiorczosci. Jako
podstawowe efekty cyfryzacji, w tym stosowania ICT, wskazuje si¢ lepsza
organizacj¢ funkcjonowania przedsiebiorstwa, ktore przejawia si¢ w optymali-
zacji zarzadzania, w tym w sferze kontaktéw z zewngtrznymi partnerami
i klientami. Co istotne, ankietowani potwierdzaja pozytywny wpltyw cyfryzacji
na kluczowe informacje i wiedze zwlaszcza w dobie dynamicznych zmian za-
chodzacych na globalnym rynku. W wyniku ich stosowania nastepuje aktywi-
zacja, ale 1 optymalizacja zarzadzania informacja 1 wiedza.

Wigkszos¢ ankietowanych potwierdzita fakt, ze w miejscach ich pracy do-
cenia si¢ 1 propaguje kwesti¢ przedsigbiorczosci. Wskaza¢ nalezy jednoczes$nie,
ze 12,10% respondentdw uwaza, ze w przedsigbiorstwach, w ktorych sg zatrud-
nieni, nie prowadzi si¢ w tym wzgledzie dziatan uswiadamiajacych, a 13,38%
z nich wskazalo, ze nic nie wie o tym, aby w miejscach ich pracy prowadzono
tego typu dziatania. Nieprowadzenie dziatan oraz brak wiedzy wsrdd pracow-
nikow uzna¢ nalezy za bledne podejscie przedsigbiorstw. Przedsigbiorczos¢ jest
bowiem nieodigcznym elementem wspotczesnej rzeczywistosci gospodarcze;.
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Wprowadzenie

Dynamicznie zmieniajgce si¢ otoczenie wynika z potrzeb spoleczenstwa
informacyjnego. To co kiedy$ bylo realizowane przez dziesigciolecia, obecnie
od fazy pomystu do wykorzystania odbywa si¢ niemal w czasie realnym.
Wynika to z bardzo dynamicznie zmieniajacej si¢ rzeczywistosci. To warunki
otoczenia determinujg ten dynamiczny rozwoj. Technologia informacyjna jest
skutkiem i akceleratorem tych zmian. Rozwo6j urzadzen mobilnych, wszech-
stronno$¢ jego zastosowania, przejscie z modelu bezposredniej obstugi klienta
na model w petni samoobstugowy to wyzwania obecnego pokolenia. Ludzie
mtodzi nie odczuwaja barier wynikajacych z tych zmian. Pokolenie starsze
z przerazeniem obserwuje te zmiany. Na przyktad banki wirtualne to juz nie
jest wybujata fantazja, ale rzeczywisto$¢. Kolejny przyktad — zakupy — przej-
scie z handlu tradycyjnego na elektroniczny to wyrdznik rozwinigtego spote-
czenstwa. Rezygnacja z kart bankomatowych, z tradycyjnych dokumentow:
tozsamosci, praw jazdy, dowodow rejestracyjnych, ubezpieczen to kolejne przy-
ktady, ktore jaki$ czas temu byly nie do pomyslenia w ich wdrozeniu. Trakto-
wane byly wregez jak opoka. Jednak wyraznie nalezy tutaj wskazaé, ze jest to
rezygnacja z dotychczasowych rozwigzan, a nie ich likwidacji. Rozwigzania
dalej funkcjonuja tylko w formie elektronicznej. Dla pewnej grupy spoteczen-
stwa ten obraz zmian jest przerazajacy. Wszelkiego rodzaju dyskusje o potrze-
bie takich rozwigzan sg bezprzedmiotowe. Aby jak najszybciej wejs¢ w arkana
biznesu realizowanego w formie elektronicznej, spoteczenstwo musi ustawicznie
podnosi¢ kwalifikacje cyfrowe (Banasikowska, Sottysik-Piorunkiewicz 2016).

Celem naukowym rozdziatu jest omowienie zagadnienia kompetencji cyfro-
wych w prowadzeniu szeroko rozumianego e-biznesu. Szczeg6lny nacisk zostat
potozony na aspekt ludzki, ktory korzysta z réznych form wspolczesnie pro-
wadzonego biznesu. Oferowanie produktow czy ustug przez biznes za pomoca
srodkow elektronicznych jest niewystarczajace. Jest to jedna strona w tancuchu
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kontaktow biznesowych, ktorg mozna okresli¢ jako nadawce. Potrzebna jest
druga strona, okreslana jako odbiorca, ktora bedzie korzystata z mozliwosci
e-biznesu. Odbiorca musi ustawicznie podnosi¢ swoje kompetencje cyfrowe,
aby korzysta¢ z ofert dostarczanych przez e-biznes.

Autorzy podjeli temat ze wzgledu na jego aktualno$¢ i dynamiczne zmiany,
jakie zachodza w wykorzystywaniu technologii informacyjnej. W sytuacjach kry-
zysowych technologia informacyjna pozwala prowadzi¢ dziatania e-biznesowe.

Metodg badawcza, jaka przyjeto w celu realizacji tematu, sg studia literaturo-
we w zakresie e-biznesu i rozwoju kompetencji. Weryfikacja rozwoju kompe-
tencji cyfrowych w kontekscie rozwoju e-biznesu zostata dokonana na podsta-
wie badan, ktore byly realizowane metoda obserwacji cztonkow spoteczenstwa
1 doswiadczen autordéw.

Na podstawie obserwacji mozna zauwazyC, ze coraz czesciej odbiorcy
wymuszaja na biznesie zachowania zgodnego z trendami kreowanymi przez
nowe technologie. Wynika to przede wszystkim z wygody, oszczgdno$ci czasu
1 warunkoéw zwigzanych z ograniczeniami w sytuacjach kryzysowych.

2.1. Istota e-biznesu

Internet stanowi nieodtagczng cze$¢ naszego zycia. Nowoczesne technologie
informacyjno-komunikacyjne zmieniaja §wiat w zawrotnym tempie. Zmiany
dotycza niemal wszystkich dziedzin: pracy, nauki, zakupoéw, stosunkéw spo-
tecznych, prowadzenia dziatalno$ci gospodarczej, wypoczynku, rozrywki itd.
Zycie bez Internetu wydaje si¢ dzi$ nierealne. Obecnie cenimy sobie wygode,
a postepujacy rozwoj technologiczny umozliwia nam jej zaspokojenie. Zatem
naturalng konsekwencja ciaglego rozwoju i upowszechniania si¢ technologii
informacyjno-komunikacyjnych, a co za tym idzie, dynamicznego rozwoju
sieci globalnych, jest powstanie gospodarki elektroniczne;.

Rozw6j nowoczesnych technologii zmienia uwarunkowania biznesowe
przedsigbiorstw. Dotychczasowy sposob prowadzenia i zarzadzania firmg ulega
przeobrazeniom. Nowo pojawiajace si¢ przedsigbiorstwa kreuja swoje strate-
gie biznesowe w oparciu o nowoczesne technologie. Dlatego coraz bardziej
powszechna staje si¢ dziatalno$¢ definiowana jako e-biznes.

Trudno jest precyzyjnie okresli¢ e-biznes ze wzgledu na jego dynamiczny
rozwoj i ciggle zmiany. Zardwno badacze, jak i praktycy probuja nadazy¢ za
rzeczywistoscig, podajac rozne pojecia tego terminu. Nie spotyka si¢ definicji
e-biznesu, ktora bylaby powszechnie akceptowana. Mozna jednak przyjaé
ogolne zalozenie, ze e-biznes dotyczy zakupu i sprzedazy towardow i ushug
dostepnych za posrednictwem sieci.

W tym kontekscie e-biznes stanowi form¢ wymiany zasobéw migdzy
uczestnikami przedsiewzigcia, dokonywang przez tacza elektroniczne oraz
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transfer informacji z wykorzystaniem mediow elektronicznych. Wymiana ta
odbywa si¢ przy udziale rozwigzan teleinformatycznych, opartych na:

— aplikacjach internetowych,

— automatycznym dostarczaniu informacji i danych biznesowych,

— wymianie informacji oraz danych biznesowych.

Zwykle wyroznia si¢ takie przedsigwzigcia, jak:

— ustugi dotyczace wspdlpracy biznesowej przedsigbiorstw (B2B),

— ushugi adresowane przez przedsi¢biorstwo bezposrednio do klienta (B2C),

— relacje biznesowe w formie ,,konsument do konsumenta” (C2C),

— ustugi adresowane przez administracje¢ do przedsigbiorcy (A2B) lub do
klienta (A2C).

E-biznes moze mie¢ szersze znaczenie i jest to przedsigwzigcie internetowe,
ktére przeksztalca zalezno$ci biznesowe, jednoczesnie stanowiac nowe zrodlo
efektywnosci, szybkos$ci, innowacyjnosci i nowych sposobow tworzenia warto-
$ci w organizacji (Hartman i in. 2001).

Szczegolnie wazna jest tutaj innowacyjnos¢, ktora oznacza sktonnos¢ i mozli-
wos¢ kreowania oraz wdrazania przez przedsigbiorstwo nowatorskich rozwig-
zan, takze tych technologicznych, obejmujacych wszelkie nowe produkty,
ustugi i procesy.

E-biznes polega na wykorzystywaniu nowoczesnych technologii informa-
cyjnych i komunikacyjnych do prowadzenia dziatalno$ci gospodarczej na skale
globalng za pomocg sieci internetowej (Szewczyk 2007).

Niektorzy autorzy, probujac definiowac e-biznes, zwracaja uwage na jeszcze
inny aspekt. Ktada nacisk na zmian¢ formy komunikacji pomigdzy réznymi
uczestnikami rynku. Wedtug nich, e-biznes polega gtéwnie na zmianie wzajem-
nej komunikacji z papierowej na elektroniczna.

Bez wzgledu, na jakie wzgledy bedziemy zwracali uwage, przy okreslaniu
e-biznesu, to mozna zauwazy¢, ze e-biznes w odrdznieniu od tradycyjnego biz-
nesu stwarza znacznie wigksze perspektywy zarowno w odniesieniu do przed-
sigbiorcow, jak i do klientow (Adamski 2012). Mozna tutaj wyodrebni¢ wiele
czynnikow, ktore si¢ do tego przyczyniaja. Najwazniejsze z nich zostaty przed-
stawione w tabeli 2.1.

Wykorzystanie nowoczesnych technologii informacyjno-komunikacyjnych
w e-biznesie umozliwia dotarcie do nieograniczonej liczby klientow, prowa-
dzenie dzialan w czasie rzeczywistym, a takze stwarza warunki do tworzenia
sieci nieformalnych powigzan pomigdzy poszczegdlnymi uczestnikami rynku.

Jak pokazuje praktyka, biznes elektroniczny, w przeciwienstwie do tradycyj-
nego, stwarza warunki, sprzyjajace eksperymentowaniu i kreowaniu catkowicie
nowych pomystow. Kreatywnos¢ stanowi warunek innowacyjnosci pojedyn-
czych ludzi, zespotow, organizacji i catych gospodarek, co sprzyja powstaniu
przewagi konkurencyjnej w globalnym $wiecie (Tomczyk 2014).
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Tabela 2.1. Czynniki ksztaltujgce biznes tradycyjny i elektroniczny

Biznes tradycyjny

E-biznes

Ograniczony czasowo i terytorialnie zasieg

Dostgpny bez ograniczen czasowych
i terytorialnych

Planowanie dtugookresowe

Dziatanie w czasie rzeczywistym

Opracowywanie szczegoétowych planow
dziatan

Zarzadzanie opcjami/projektami

Tworzenie strukturalnych, formalnych
aliansow

Kreowanie nieformalnych sieci powigzan

Ochrona produktow, ustug, rynkoéw

Kanibalizacja produktow, ustug, rynkow

Stabe powiazania migdzy rezultatami
a korzySciami

Bezposrednie zwiazki migdzy ryzykiem
a korzySciami

Stabilno$¢ w dzialaniach biznesowych

Dynamika zmian w strategii dziatania

Wzgledne prognozowanie przysztosci

Kreowanie i adaptowanie si¢ do przysztosci

Zachgcanie do powielania wzorow

Zachgcanie do kreowania nowych pomystow
i eksperymentowania

Korzysci skali i praktyki

Bezposrednie relacje migdzy podmiotami
rynkowymi

Automatyzacja i mechanizacja

Technologie informacyjno-komunikacyjne,
komputerowe projektowanie i wytwarzanie

Okresowy, liniowy proces innowacyjny

Ciagly, systemowy proces innowacyjny

Kapitat

Ludzie, wiedza, zdolno$ci

Zr6dto: opracowanie whasne na podstawie: Bartczak 2016

Prowadzenie e-biznesu umozliwia tatwe adaptowanie si¢ do przysztosci
1 wyzwan, ktore sg z nig zwigzane. Mozna to jedynie osiagnac¢ dzigki ,,nadgza-
niu” za dzisiaj jakze nieprzewidywalnym rozwojem technologii informacyjno-

-komunikacyjnych.

Dziatalno$¢ biznesowa zatem ciagle si¢ zmienia, przede wszystkim przeniosta
si¢ do sieci, co oznacza, ze W znacznej mierze jest od niej zalezna albo coraz
czgsciej opiera si¢ tylko na niej. M. Johnson, C. Christensen i H. Kagermann
(2009) oraz B. Moszoro i K. Gadomska-Lila (2013) wskazuja na okolicznosci,

ktore sprzyjaja tym zmianom, sg to:

mozliwo$¢ pozyskania zupeilnie nowych odbiorcow, ktorzy nieustannie
poszukujq coraz bardziej atrakcyjnych ofert,
— szansa wykorzystania nowej technologii poprzez zbudowanie wokot niej

nowoczesnego modelu biznesowego,
— wprowadzenie do firmy podejscia ,,zadanie do wykonania”,

co prowadzi

do cigglego ulepszania produktow i ustug,
— koniecznos¢ sledzenia dziatan innowatorow z dolnych segmentow rynku,
— potrzeba reagowania na zmieniajace si¢ postawy konkurowania.
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Obecnie kazda organizacja, ktora chce osigga¢ sukces, powinna $ledzi¢
trendy albo wrecz je samodzielnie kreowaé, aby potrafita zaspokajaé potrzeby
klientow funkcjonujacych w sieci.

2.2. Kompetencje wykorzystywane w modelach e-biznesu

E-biznes obejmuje wszystkie procesy biznesu przeprowadzane elektronicznie.
W znaczeniu ogo6lnym nie polega on wyltgcznie na przeprowadzeniu transakcji
elektronicznie, ale zwigzany jest ze wszystkimi procesami prowadzacymi do
realizacji celu biznesowego. Takie ujecie definicji e-biznesu pozwala na rozwa-
zenie wszystkich aspektow technologicznych, komunikacyjnych zwigzanych
z ICT. Kluczowe w e-biznesie jest wykorzystanie srodowiska internetowego
jako technologii komunikacyjnej. Bez aspektow komunikacji trudno bytoby
méwi¢ o rozwoju e-biznesu. Dynamiczny e-biznes moze si¢ rozwija¢ dzigki
statej poprawie infrastruktury komunikacyjnej. Rozwoj technologii 5G dokona
rewolucji we wszystkich obszarach oddziatywania spoteczenstwa. Technologia
5G nie jest jeszcze w pelni wdrozona, a juz w warunkach laboratoryjnych opra-
cowywana jest koncepcja sieci 6G. Technologia komunikacyjna wykorzysty-
wana w Internecie nie jest obecnie ograniczeniem rozwoju e-biznesu. Innowa-
cyjnos¢ i kreatywnos$¢ ludzi bedzie widoczna jeszcze bardziej w przysztosci.
Idea Przemystu 4.0 czy Internetu Rzeczy pozwoli obserwowa¢ zmiany w oto-
czeniu nie tylko biznesowym.

2.2.1. Przeglad wybranych modeli e-biznesowych

Modele e-biznesu okreslaja, w jaki sposob wykorzystywaé srodowisko inter-
netowe do prowadzenia dziatalnosci o charakterze biznesowym. Tradycyjny
model biznesu staje si¢ historig. Sytuacje kryzysowe dodatkowo poteguja przej-
scie z tradycyjnego modelu biznesowego na model elektroniczny. Czesto jest to
potrzeba, ktora pozwala dalej prowadzi¢ dziatalno$¢ gospodarcza. W historii
rozwoju biznesu mozna wskaza¢ na wiele zaniedban ze strony firm, ktoére po-
siadaty renome 1 marke Swiatowa. Nie inwestujac w nowe technologie 1 zwig-
zane z tym mozliwosci prowadzenia biznesu, w wyniku dziatan o charakterze
konkurencyjnym doprowadzity do upadku. Ich miejsce zajety startupy, ktore
urosty wrecz do gigantow biznesowych (Osterwalder, Pigneur 2010).

W literaturze przedmiotu dokonano wielu klasyfikacji modeli biznesu.
Wszyscy autorzy tych klasyfikacji z rdznym poziomem granulacji staraja si¢ na
podstawie rzeczywistosci i wykreowanych branz czy dziedzin oddziatlywania
okresla¢ modele e-biznesu. Na potrzeby realizacji celu naukowego rozdziatu
zostat dokonany pobiezny przeglad modeli e-biznesu.
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Wisréd licznych modeli e-biznesu mozna wydzielic:

— sklep internetowy (ang. e-shop) — fasardi.com — zajmuje si¢ sprzedaza
obuwia 1 ubran damskich,

— zaopatrzenie elektroniczne (ang. e-procurement) — www.brandvital.eu, czyli
e-zlecenia na wyroby medyczne,

— aukcja elektroniczna (ang. e-auction) — https://www.soldea.pl — platforma
przetargowa,

— elektroniczne centrum handlowe (ang. e-mall) — wish.com — azjatycka strona
sprzedajaca roznorodne produkty,

— trzecia strona rynku (ang. third party marketplace) — paypal.com — platforma
posredniczaca w ptatnosciach internetowych,

— wirtualna spoteczno$¢ (ang. virtual community) — facebook.com, insta-
gram.com — platformy integracji spoteczenstwa,

— platforma wspotpracy (ang. collaboration platform) — www.warp.org — wirtu-
alna platforma wspotpracy Wielkopolski, czyli strona zwigzku pracodawcow
prywatnych,

— posrednictwo informacji (ang. information brokerage) — praca.pl — posred-
nictwo pracy,

— ushluga zaufania (ang. trust services) — elektronicznypodpis.pl — zajmuje si¢
szyfrowaniem podpiséw elektronicznych,

— udostepnianie aplikacji przez Internet (ang. application service provider, ASP)
— appstore.com — stuzy udostepnianiu aplikacji na telefony z systemem IOS,

— model posrednika / brokera (ang. brokerage model) — tms.pl — wskazuje
korzystne momenty na kupno lub sprzedaz walut,

— model reklamowy (ang. advertising model) — mojagazetka.pl — wskazuje
reklamy aktualnych promocji w dyskontach,

— model abonencki / subskrypcyjny (ang. subscription model) — netflix.com —
platforma do ogladania filmow i seriali,

— model taryfowy (ang. utility model) — cloud.com — dostgp do ustug w modelu
chmury obliczeniowej,

— dostawca z pelnym zakresem ustug (ang. full-service provider) — its.waw.pl —
np. tworzona jest rozbudowana sie¢ dostawcow transportu samochodowego,

— dostawca tresci (ang. content provider) — textbroker.pl — artykuty tworza

copywriterzy.

Wyszczegdlnione modele e-biznesowe pozwalaja zorientowac si¢, w jakich
obszarach sa one uzyteczne i wykorzystywane. Mozna z tej pobieznej analizy
zorientowaé si¢, ze modele te s3 wykorzystywane przez spoteczenstwo ze
wzgledu na potrzeby o charakterze zawodowym lub uzyteczne w zyciu codzien-
nym. Niezaleznie od obszaru, w jakim sg implementowane modele e-biznesu,
wymagaja od uzytkownikéw kompetencji. Mimo tego, ze te modele z definicji
muszg by¢ proste w obstudze, to jednak kompetencje o charakterze cyfrowym
muszg by¢ ustawicznie rozwijane (Dgbrowska i in. 2014).
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2.2.2. Charakterystyka kompetencji w wybranych
modelach e-biznesowych

Implementacja modeli e-biznesowych jest po stronie podmiotu realizujacego
dzialania biznesowe. Odbior i ocena tego modelu sa dokonywane przez bene-
ficjentow, czyli klientow, pracownikow, pacjentow itp. Kazdy z tych modeli
od beneficjentow wymaga kultury technicznej, technologicznej 1 merytorycz-
nej. Beneficjenci muszg realizowa¢ swoje potrzeby w ramach danego modelu
e-biznesowego samodzielnie. Podejmujac jakiekolwiek dziatania, tacy benefi-
cjenci muszg sobie zdawac sprawg z tego, jakie beda skutki jego dziatan, musza
za te skutki bra¢ pelng odpowiedzialnos¢.

Przeprowadzone badania sg oparte o doswiadczenia autorow i studia przy-
padkéw opisane w zasobach internetowych. W przypadku takich modeli, jak:
e-bank, e-zdrowie, e-sklepy / e-zakupy, pomocne byty fora dyskusyjne i dziata-
nia prowadzone na portalach spotecznosciowych.

Jako przedmiot analizy zostaly omdéwione zachowania beneficjentow dla
nastgpujacych modeli e-biznesowych:

— e-zdrowie,

— e-bank,

— e-sklep,

— e-wypozyczalnie (rowery miejskie, hulajnogi, skutery, samochody).

E-zdrowie to obecnie model bardzo dynamicznie si¢ rozwijajacy. Chaotyczne
postugiwanie si¢ aplikacjami w ramach danego modelu biznesowego moze
doprowadzi¢ wrgcz do zagrozen zycia. Model biznesu oparty o e-zdrowie
wymaga od pacjenta petnej dyscypliny i odpowiedzialno$ci. Sg to modele coraz
bardziej popularne w spoleczenstwie. Wszelkiego rodzaju naduzycia moga
prowadzi¢ do katastrofy.

Model biznesowy e-bank, okreslany tez jako fintech, spaja ze sobg wszystkie
zaleznosci wynikajace ze $rodkow pienigznych. Nieodpowiedzialne dziatanie
na platformach tego typu prowadzi do niewlasciwego zarzadzania zasobami na
koncie bankowym. Czgsto bank jest tez uwierzytelnieniem dla innych modeli
e-biznesu. Profil zaufany, dostgp do dokumentéow o charakterze poufnym jest
obecnie realizowany w ramach uslugi e-bankowej (Ejdys 2018). Tradycyjne
karty platnicze przechodza powoli do historii. Do ptatnosci wykorzystywane sa
urzadzenia mobilne z funkcjg NFC lub BLIK. Zrozumienie dzialania tych roz-
wigzan wymaga od uzytkownika wiedzy merytorycznej i operacyjnej polegajacej
na przyktad na zainstalowaniu odpowiedniej w petni certyfikowanej aplikac;ji.
Samo korzystanie ze sklepow (Sklep Play, App Store, Sklep Microsoft, Google
Play) z aplikacjami staje si¢ wyzwaniem. Roznorodnos¢ tych aplikacji, szeroki
wybor czesto zniechgca uzytkownika do korzystania z aplikacji e-biznesowych.
Pytania tego rodzaju: jaki masz system operacyjny czy tez wersje tego systemu
na urzadzeniu, wprowadza niepokoj u tych uzytkownikow. Ta wiedza jest bardzo
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specjalistyczna i do tej pory nie byta ona przedmiotem rozwazan ze strony zain-
teresowanego. Wniosek z tego ptynacy brzmi: uzytkownik musi znaé¢ podstawy
technologii informacyjne;j.

Kolejny model e-biznesowy — sklep internetowy (e-sklep) tez jest wyzwa-
niem dla potencjalnego kupujacego. Samo znalezienie produktu poprzez sku-
teczne mechanizmy wyszukiwania nie powinny by¢ problemem. Co jednak
zrobi¢, gdy klient nie potrafi postugiwac¢ si¢ samym urzadzeniem? Taki klient
sam siebie wykluczyt cyfrowo. Zaktadamy scenariusz, ze klient dany produkt
umiescit w ,.koszyku”. Powinien dokona¢ transakcji zaptaty. Jest to forma
z reguty elektroniczna. Oczywiscie mozna dokona¢ zaptaty przy odbiorze pro-
duktu. Ale przeciez trzeba wybra¢ jeszcze firme, ktéra dostarczy ten produkt do
wskazanego miejsca. Najczesciej s3 to urzadzenia bezobstugowe, gdzie ich
obsluga jest mozliwa poprzez aplikacje mobilng. Od klienta wymagana jest
znajomo$¢ catego procesu sprzedazy — zakupu w postaci elektroniczne;.

Korzystajac z e-wypozyczalni, klient musi zapozna¢ si¢ z zasadami dziata-
nia danej sieci wypozyczalni. R6zne wypozyczalnie oferujg ushugi w réznym
zakresie. W tym przypadku nalezy zwrdci¢ uwage na odpowiedzialno$¢ z tytutu
wypozyczonego pojazdu. Ze strony podmiotu oferujacego fizyczne pojazdy za-
ktada si¢, ze pojazdy sa w pelni bezpieczne i gotowe do jazdy. Jednak juz samo
korzystanie z tych pojazdow jest po stronie kierujacego. Posiadane przez niego
dokumenty uprawniajace do korzystania z danego pojazdu powinny by¢ wery-
fikowane w innych systemach, np. e-pojazd. Samo wypozyczenie to jest proces
biznesowy, ktory dla prowadzacego ten biznes ma przynies¢ zysk. Potencjalny
kierujacy, ktory chce skorzysta¢ z takiej wypozyczalni, musi samodzielnie si¢
zarejestrowa¢. Powinien by¢ dokonany proces weryfikacji wypozyczajacego.
Jego konto w wypozyczalni musi zosta¢ skorelowane z kontem bankowym
(najczgsciej jest to takze instytucja weryfikujaca). Od tej chwili moze on wy-
najmowac pojazdy zgodnie z przyjetymi zasadami okre§lonymi przez podmioty
wynajmujace.

Niezaleznie od charakteryzowanego modelu e-biznesu kazdy beneficjent ma
mozliwos¢, tak jak to jest tradycyjnie, realizowaé procedur¢ reklamacji. I tu
rowniez nalezy pamigtac, ze odbywa si¢ ona przede wszystkim elektronicznie
bez udzialu czynnika ludzkiego.

Analiza studium przypadkow wskazuje, ze kazdy z tych modeli wymaga
od beneficjentéw przede wszystkim samodzielno$ci, wiedzy 1 ustawicznego
rozwijania kompetencji cyfrowych.

2.3. Nowy paradygmat kompetencji cyfrowych

Zmiany w obszarze kompetencji cyfrowych nastepujg niemal z predkoscia
swiatla. Umiejetnosci jeszcze kilka lat temu zarezerwowane jedynie dla waskiej
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grupy specjalistow obecnie staly si¢ nasza codziennoscig i sktaniaja nas do
bycia na biezgco z nowymi trendami i ushugami w cyfrowym $wiecie.

Zgodnie z definicja Zalecen Rady Europejskiej 2018, kompetencje cyfrowe
dotycza krytycznego i odpowiedzialnego korzystania z technologii cyfrowych,
a takze interesowanie si¢ nimi, aby moc wykorzystywac je do celow uczenia
si¢, pracy 1 udziatu w spoleczenstwie (www?2). Jest to okreslony zestaw wiedzy,
umiejetnosci, postaw, ktory obejmuje przede wszystkim (wwwl):

— umiejetnosci korzystania z informacji 1 danych,

— umiejetnosci korzystania z mediow i uslug,

— umiejetnosci tworzenia tresci cyfrowych (w tym programowania),

— zagadnienia dotyczace wlasnosci intelektualnej,

— rozwigzywanie problemoéw,

— krytyczne myslenie,

— bezpieczenstwo (w tym komfort cyfrowy i kompetencje zwigzane z cyber-
bezpieczenstwem),

— komunikowanie si¢ i wspOlprace.

Obecnie niezwykle istotne jest rozumienie, w jaki sposob technologie
cyfrowe mogg by¢ wsparciem w procesach komunikowania si¢, kreatywnosci
1 innowacjach. Nalezy réwniez podkresli¢, jak wazna jest sSwiadomo$¢ zwigza-
nych z kompetencjami cyfrowymi mozliwos$ci, ograniczen oraz skutkéw i za-
grozen. A zatem pojecie kompetencji cyfrowych rozszerzone jest na takie
obszary, jak (wwwl1):

— rozumienie ogdlnych mechanizmow, zasad i logiki ewoluujacych technolo-
gii cyfrowych,

— znajomo$¢ podstawowych funkcji w celu korzystania z réznych rodzajow
urzadzen, oprogramowania i sieci,

— krytyczne, refleksyjne podejscie do wiarygodnosci oraz wptywu danych

1 informacji udostepnianych droga cyfrowa,

— $wiadomos¢ prawnych i etycznych norm zwigzanych z korzystaniem z tech-
nologii cyfrowych.

Coraz wigcej ustug i czynnos$ci, procedur przenosi si¢ do sfery cyfrowej
i Internetu. Dlatego tez koniecznos$cia staje si¢ nabywanie zdolnosci do korzy-
stania z technologii cyfrowych w codziennym zyciu. Wydaje si¢, ze obecnie s3
niezbedne takze do wspoélpracy z innymi ludzmi. Technologie informacyjno-
-komunikacyjne majg rowniez szerokie zastosowanie w wyrazaniu siebie, swojej
kreatywnosci, w realizacji swoich osobistych, zawodowych 1 spotecznych za-
mierzen. Oznacza to, ze osoby, ktore nie posiadajg odpowiednich kompetenc;ji
cyfrowych, nie beda mogly korzysta¢ samodzielnie z tej formy komunikacji
(O’Brieniin. 2019).

Warto zauwazy¢, ze w ramach kompetencji cyfrowych bardzo wazna jest
tez zdolno$¢ do zarzadzania informacjami, tre§ciami, danymi i tozsamosciami
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cyfrowymi, do ochrony danych oraz do skutecznego wykorzystywania oprogra-
mowania, robotéw i urzadzen sztucznej inteligencji (Castrounis 2019).

Kazdego dnia rzeczywistos¢ cyfrowa modeluje na nowo znane nam dotych-
czas mechanizmy myslenia, postepowania i kreacji. Tworzony jest swoisty,
nowy jezyk cyfrowej komunikacji. Dlatego tak wazne staje si¢ doskonalenie
kompetencji cyfrowych, ciggle uczenie si¢ tego jezyka i poruszania si¢ po cyfro-
wym $§wiecie. Stanowi to nieodzowny warunek, jezeli chcemy go rozumiec
1 by¢ aktywnym jego uczestnikiem (www1). Kompetencje cyfrowe sa niezbedne
bez wzglgdu na wiek i petniong role spoteczna, gdyz warunkujg bycie aktyw-
nymi cztonkami spoleczenstwa informacyjnego. W coraz wigkszym stopniu sg
potrzebne do dziatania we wszystkich sferach zycia spotecznego.

Podsumowanie

Jak pokazuje praktyka, u podtoza nabywania kompetencji cyfrowych moga
pojawia¢ si¢ bariery, zwigzane z ograniczeniami infrastrukturalnymi czy finanso-
wymi (bariery ,,twarde”) i zwigzane z brakiem wiedzy, motywacji czy umiejgt-
nosci korzystania z komputera czy Internetu (bariery ,,migkkie”). Wydaje sig,
ze te ostanie maja zdecydowanie wigksze znaczenie, poniewaz to posiadanie
kompetencji cyfrowych stanowi obecnie warunek pelnego uczestnictwa w Zyciu
spotecznym 1 zawodowym. Stanowig nie tylko o pozycji na rynku pracy, osig-
ganiu rozwoju 1 awansu zawodowego, prowadzeniu i rozpoczynaniu wilasnej
dzialalnosci gospodarcze;.

Kompetencje cyfrowe sa niezbedne do udzialu w zyciu spotecznosci lokal-
nych, w ktorych coraz bardziej istotng role odgrywaja nowe media i serwisy
tworzone oddolnie. Uzytkownicy Internetu znacznie aktywniej uczestnicza
w kulturze, rozrywce, sporcie, niz ma to miejsce w przypadku osob niekorzysta-
jacych. Niezbedny staje si¢ dostep do informacji, nowych ustug e-biznesowych,
ustug zwigzanych ze zdrowiem i jako$cig zycia. A zatem umiejetnosci w zakre-
sie informacji, medidow, technologii informacyjno-komunikacyjnych, danych,
korzystania z sieci, e-zdrowia odgrywaja kluczowa rolg¢ w ksztattowaniu zdol-
nosci cztowieka do wykonywania zadan w przestrzeni edukacji, pracy, kultury
1 zycia.
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Wprowadzenie

Wspotczesnos¢ charakteryzuje si¢ duza dynamikg zmian zwigzanych z funk-
cjonowaniem rynkoéw. Zmieniajg, unowoczesniaja si¢ technologie, zmieniajg
si¢ takze wymagania i oczekiwania klientow. Co za tym idzie, zmieniajg si¢
same organizacje gospodarcze. Przedsigbiorczo$¢ nieodlacznie zwigzana jest
z wiedzg o rynkach. Szybkos$¢ zmian, niepewnos¢, ryzyko powoduja, ze ko-
nieczne jest cigglte pozyskiwanie informacji i wiedzy z kazdego mozliwego
zrodta. W kregu zainteresowania nie znajdujg si¢ wytacznie te, ktore sg tatwe
do potwierdzenia, ale takze te, ktore dotycza przysztosci i sg jedynie stabymi
sygnatami. To wtasnie one w dobie globalizacji i dynamiczno$ci zmian zwigk-
szaja szanse powodzenia przedsiewzigcia gospodarczego. Jak stusznie zauwaza
D. Lochnicka (2016, s. 7) w ksiazce Przedsigbiorczos¢ pracownicza i jej wplbyw
na efektywnos¢ organizacji: ,,(...) wyzwaniem dla wspotczesnego zarzadzania
jest wykorzystanie potencjatu, kompetencji oraz zaangazowania pracownikow
w procesie ksztaltowania 1 ukierunkowania strategicznego catej organizacji.
Konieczne jest wigc budowanie takiego otoczenia wewnatrzorganizacyjnego,
ktore sprzyjatoby rozwojowi tworczosci, podejmowaniu ryzyka i wykorzysty-
waniu szans, przy jednoczesnej wspotpracy pracownikéw podczas realizacji
celow przedsiebiorstwa”. Co istotne, wszystkie wskazane przez autorke czynniki
zwigzane s3 z umiejetnoscia, checig i zdolnoscia do poszukiwania, identyfiko-
wania, pozyskiwania i wykorzystywania informacji oraz wiedzy. Autor niniej-
szego rozdzialu analizujac poruszony problem, w wyniku wiedzy zgromadzo-
nej wskutek prowadzonych obserwacji i analizy literaturowej, za zasadne uznat
postawienie nast¢pujacych pytan badawczych:

1. Jaka role w przedsiebiorczo$ci odgrywa wiedza pracownikow zwigzana

z umiejetnoscig ksztattowania wspolpracy i1 efektywnego dazenia do reali-

zacji celow indywidualnych i zespotowych?
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2. Jakie sg kluczowe zrodta wiedzy w kreowaniu przedsigbiorczosci organizacji
rozpatrywanej w kontekscie zachowan przedsigbiorczych pracownikow?

3. Jaka rolg w kreowaniu przedsiebiorczosci pracownikow odgrywaja zrodia
wiedzy znajdujace si¢ w strukturze, a jakie umiejscowione poza nig?

4. Czy codzienne funkcjonowanie pracownikow (w tym te poza czasem pracy)
na plaszczyznie informacyjnej — poszukiwanie, pozyskiwanie, wykorzysty-
wanie informacji ma wplyw na kreowanie przedsigbiorczo$ci w miejscu
pracy?

Tak postawione pytania badawcze staty si¢ w efekcie czynnikiem spraw-
czym okreslenia celu pracy. Za cel pracy autor przyjat: identyfikacje i analize
czynnikow majacych wptyw na kreowanie przedsigbiorczosci pracownikow,
ktore zwigzane sg z identyfikowaniem, zdobywaniem i wykorzystywaniem
wiedzy. Tak postawiony cel wynikat z przekonania, ze dziatalnos¢ przedsigbior-
cza bedaca $cisle zwigzana z kreatywnoscia, pomystowoscia, zrozumieniem,
podejsciem i pozytywnym nastawieniem musi by¢ efektem wiedzy pracownika.
Wiedza ta nie powinna by¢ ograniczona wylacznie do sfery konkretnego dzia-
fania, ale powinna obejmowaé obszary powiazane. Przedsigbiorczo$¢ bowiem
wymaga zidentyfikowania i zrozumienia: potrzeby, mozliwosci praktycznego
wykorzystania, mozliwych efektow, powigzania z innymi aspektami funkcjono-
wania jednostki, ale i przedsigbiorstwa, zaangazowania posiadanych zasobow,
pozyskania i/lub rozbudowy bazy zasobow. Konieczna jest takze umiejetnosc
1 zdolno$¢ do wspotpracy i wspotdziatania oraz Swiadomos¢ przysztych potrzeb
zwigzanych z rozwojem przedsiebiorczosci.

Tak postawiony cel w potaczeniu z wyzej podanymi pytaniami badawczymi
sktonit autora do przyjecia nastepujacych hipotez badawczych:

1. Wiedza pracownika wynikajaca z jego do$wiadczenia, aktywnosci 1 zdol-
no$ci w jej poszukiwaniu i pozyskiwaniu jest podstawowym elementem
przedsigbiorczosci.

2. Otoczenie jest podstawowym zrodlem wiedzy w kreowaniu dziatan przed-
sigbiorczych pracownikow.

3.1. Analiza literaturowa

3.1.1. Przedsi¢biorczos¢ jako element funkcjonowania
w zmiennej rzeczywistosci

Przedsigbiorczo$¢ jest pojeciem trudnym do zdefiniowania, co wynika z jego
niejednoznacznosci. K. Wach (2015, s. 25) zauwaza, ze problemy z jego okres-
leniem, sklasyfikowaniem i w koncu zdefiniowaniem wynikaja wtasnie z jedno-
czesnej multidyscyplinarno$ci i interdyscyplinarno$ci. Autor zaznacza jedno-
czesnie, ze wigkszo$¢ prac w tym obszarze dotyczy nauk ekonomicznych.
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M. Klonowska-Matynia i J. Palinkiewicz (2013), analizujac literatur¢ pod
wzgledem charakterystyki pojgcia, stwierdzaja, ze przedsigbiorczos¢ to potocznie
umiejetnos$¢ radzenia sobie w trudnych i niespodziewanych sytuacjach. Co wazne,
jako taka moze by¢ wyuczona i wytrenowana (Thornberry 2003, s. 329-344).
Wsrdd cech przedsiebiorczosci M. Klonowska-Matynia i J. Palinkiewicz (2013,
. 30-31) wskazuja:
szanse rynkowe — inicjowanie,
ryzyko — warunki przebiegu,
roznorodno$¢ podejs¢ uczestnikow — warunki przebiegu, ktore wplywaja
na ryzyko, ale jednoczesnie szanse powodzenia efektow,
e wiedze na temat wlasnych mozliwosci, ograniczen i mozliwosci modyfikacji —
odswiezanie zasobow, dopasowywanie si¢ do wymogoéw rynkowych,
e powigzanie z innowacyjnoscig — przedsigbiorczos$¢ jako dziatania zmierzajace
do opracowywania i wdrazania nowosci sg $cisle zwigzane z innowacjami.

e o o W

K. Bratnicka (2015, s. 24), podejmujac tematyke przedsiebiorczosci, stwier-
dza, ze przedsigbiorczo$¢ odnosi si¢ do ,,wykorzystywania ludzkiej tworczosci,
pomystowosci, wiedzy, umiejetnosci i energii do rozwoju czegos nowego, uzy-
tecznego 1 lepszego od tego, co aktualnie istnieje — oraz tworzy pewng wartos$¢
spoteczng lub ekonomiczng”. Przedsigbiorczo$¢ jest zwigzana z fizyczng reali-
zacja planow, pomystoéw, czyli materializacja wykorzystania szans i dopasowa-
nia si¢ do wymagan rynkowych (Gonzalez-Benito i in. 2009, s. 500-522).

Przedsigbiorczo$¢ stanowi niejako funkcjonalng odpowiedz przedsiebiorstwa
na dynamicznos¢, niepewnos¢, globalizacje, ryzyko wspotczesnej rzeczywistosci
gospodarczej (Martinez-Fierro i in. 2016, s. 835-851). Zmiany technologiczne,
zmieniajace si¢ wymagania i oczekiwania klientow, dziatania konkurencji ma-
jace na celu dopasowanie si¢ do realiow, zdobycie przewagi konkurencyjnej,
powstajace relacje miedzyorganizacyjne — wszystko to powoduje, ze najwaz-
niejsza cechg przedsiebiorstw staje si¢ dynamiczno$¢. Kazde dziatanie przed-
sigbiorstwa jest nastawione na wykreowanie jego zdolno$ci dynamicznych
(Podgornaya i in. 2015, s. 519-522). W tym wzgledzie organizacje daza do
elastycznosci struktury, wzbogacenia posiadanych zasobow niematerialnych,
w tym informacji, wiedzy, kapitalu intelektualnego (Claver-Cortés i in. 2007,
s. 45-57). Ksztattujg jednoczesnie posta¢ kultury organizacyjnej, ktorej podstawa
jest zapewnienie pracownikom odpowiednich warunkow i zasad pracy. Te dwa
czynniki sg z kolei podstawg zdolno$ci kreowania przedsigbiorczo$ci. Dziatania
przedsigbiorcze powinny w miar¢ mozliwosci wyprzedza¢ nadchodzace zdarze-
nia rynkowe (Huyghe, Knockaert 2015, s. 138-160), dajac w ten sposéb mozli-
wos¢ wykorzystywania szans i unikania zagrozen.

Biorgc pod uwage fakt, ze przedsiebiorczos¢ opiera si¢ na pracownikach
1 niematerialnych zasobach organizacji, wskaza¢ nalezy, ze jednym z najwazniej-
szych czynnikéw efektywnosci jest zarzadzanie wiedzg (Audretsch i in. 2020,
s. 373-385). Podstawowym celem przedsigbiorczosci jest kreowanie wartosci
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dajacych przedsigbiorstwu mozliwos¢ uzyskania przewagi konkurencyjne;j.
Cel przedsigbiorczosci jest zgodny z podstawowym celem zarzadzania wiedza,
ktore, wedlug W. Walczaka (2021), zdefiniowa¢ mozna jako ,,przeksztalcenie
zasobodw wiedzy oraz kapitatu intelektualnego w trwatg wartos¢ dla organizacji”.
Rozpatrywanie przedsigbiorczosci w kategoriach zarzadzania wiedza pozwala
stwierdzi¢, ze efektywnos¢ przedsigbiorczosci jest $ci§le uzalezniona od zdolno-
sci do efektywnosci wykorzystania wiedzy. Ta z kolei nieodiacznie powigzana
jest ze zdolnos$ciami, umiej¢tnosciami 1 mozliwosciami identyfikacji, pozyska-
nia, zgromadzenia 1 wykorzystania wiedzy (Paoloni 1 in. 2020, s. 1797-1818).
Dziatajac w zmiennym otoczeniu, przedsiebiorstwo powinno nieustannie iden-
tyfikowa¢ i pozyskiwa¢ w nim/z niego pojawiajace si¢ informacje i wiedzg.
To od tego dziatania zalezy zdolno$¢ do sprostania nadchodzacym wyzwaniom.
Nalezy jednak wskaza¢ na znaczenie wiedzy znajdujacej si¢ juz w przedsie-
biorstwie. Chodzi przy tym szczegdlnie o zasoby wiedzy ukrytej, co do ktoérej po-
siadania przedsigbiorstwo nie ma swiadomosci. Jednym z najlepszych sposobow
jest tu obserwacja, zrozumienie i umiejetno$¢ znajdowania powigzan pomiedzy
réznorodnymi cechami 1 zachowaniami pracownikéw (Chaston 2012, s. 845-
-860). Temu z kolei stuzy m.in. wspomniana wczes$niej kultura organizacyjna.

3.1.2. Kultura organizacyjna a przedsi¢biorczos¢

Zgodnie z definicja, kultura organizacyjna ,,(...) dotyczy wspolnych pogla-
dow, ideologii, wartosci, przekonan, oczekiwan i norm. (...) jest zbiorem norm,
wartosci, do ktorych pracownicy stosuja si¢, zawiera w sobie hierarchi¢ warto-
sci, wynagrodzenie, rozwoj kariery, lojalnos¢ i wiladzg, wspotuczestnictwo,
wzajemne komunikowanie si¢ oraz innowacyjnosc. (...) polega na niepisanych,
postrzeganych czesto podswiadomie zasadach, ktore wypetiaja luke migdzy
tym, co niepisane, a tym, co si¢ rzeczywiscie dzieje” (Kopczewski i in. 2021).
Jedng z podstaw kultury organizacyjnej jest wspolne poznanie, doswiadczanie,
dzialanie oparte na, ale i wynikajace z uksztattowanych i wypracowanych wza-
jemnych relacji pracownikow, niezaleznie od zajmowanej pozycji w strukturze
organizacyjnej. W tym wzgledzie stanowig ja wszelkie napisane 1 nienapisane,
a przyjete zasady wspotlistnienia i wspotdziatania w celu realizacji celow:
indywidualnego i zespotowego (Engelen i in. 2014, s. 732-752). Podstawowym
celem jest usprawnienie dziatalno$ci przedsigbiorstwa poprzez zaangazowanie
w dzialania jego elementdw, czyli pracownikow.

O ile wiedza moze by¢ traktowana jako czynnik dziatan przedsiebiorczych,
o tyle niewatpliwie kultura organizacyjna jest sSrodowiskiem, w ktérym te dzia-
fania zachodza (Yildiz 2014, s. 35-42). Zapewnia ona mozliwo$¢ sprawnego
zarzadzania wiedzg nastawionego na wprowadzanie nowego. K. Lukasik (2017,
s. 164), analizujac relacje migdzy kulturg organizacyjng i przedsigbiorczo$cia,
wskazuje na konieczno$¢ ich ujecia réwniez w kontek$cie innowacyjnosci.
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Jest to poglad z gruntu rzeczy wilasciwy, gdyz, jak zaznaczono wcze$niej,

innowacyjno$¢ moze by¢ traktowana jako uzewngtrzniony efekt przedsigbior-

czosci. Autorka uwaza, ze przedsigbiorczo$¢ i kulture mozna rozpatrywaé

w nastgpujacych aspektach:

» zaufanie spoteczne 1 jego rola w dzialaniach przedsigbiorcow,

o kulturowe wartosci cechujace przedsigbiorcoOw 1 zatrudnianych przez nich
pracownikow, postawy wobec pracy,

o wplyw spotecznego postrzegania przedsigbiorcow i ich aktywno$ci na
procesy przedsigbiorcze,

e znaczenie kultury organizacyjnej dla proceséw innowacyjnosci oraz dla
tzw. przedsigbiorczosci korporacyjne;j.

L. Kaliszczak (2011, s. 181-188), analizujac zwiazki kultury organizacyjne;j
1 przedsigbiorczosci, wprost pisze o koniecznosci uzywania okreslenia kultura
przedsigbiorczosci. Jej podstawa jest tworzenie ptaszczyzny, warunkow sprzy-
jajacych kreatywnosci 1 inwencji tworczej pracownikdow, zmierzajacych do
opracowywania i wprowadzania innowacji. Za najwazniejszy cel autorka uzna-
Jje wyrdznianie si¢ na konkurencyjnym rynku.

Wiedza, kultura organizacyjna, innowacyjnos¢, przedsigbiorczo$¢, konkuro-
wanie na dynamicznym rynku w warunkach globalizacji to obszary zarzagdzania
przedsigbiorstwem S$cisle ze sobg obecnie zwigzane (Crumpton 2012, s. 98-101).
Sposréd wymienionych czynnikow te, ktore zwigzane sg z dziatalnoscig przed-
sicbiorstwa, wydaje si¢ laczy¢ cecha i wilasno$¢ przedsigbiorstwa, jaka jest
organizacja uczaca si¢. Bycie przedsigbiorczym, ktadzenie nacisku na kreowa-
nie przedsigbiorczosci, zdobywanie i wykorzystywanie wiedzy w srodowisku
sprzyjajacej kultury organizacyjnej (przedsiebiorczej) sprowadza si¢ do ciggle-
go uczenia (Franco, Haase 2009, s. 628-641). Bycie przedsigbiorczym wymaga
uczenia si¢ 1 zarazem uczenie si¢ sprzyja przedsiebiorczosci.

3.2. Metoda badawcza

Biorgc pod uwage problem badawczy, ktorego podstawa byla identyfikacja
1 analiza czynnikdw zwigzanych z wiedza, a majacych wptyw na kreowanie
przedsigbiorczosci wsrod pracownikow, zdecydowano si¢ wykorzysta¢ metodg
badan ilosciowych. Ich podstawa byta ankieta. Zostala ona przeprowadzona
przez autora w miesigcach lipiec-sierpien 2021 roku. Formularz ankiety zostat
wystany poczta elektroniczng do 0sob z grona znajomych autora, co do ktérych
posiadat on wiedzg, ze pracujg i/lub prowadza wtasng dziatalno$¢ gospodarcza.
Autor, wysylajac formularz, zwracal si¢ kazdorazowo z prosba o jego rozpo-
wszechnienie wérod innych pracujacych i/lub prowadzacych wtasng dziatalnosé
gospodarcza respondentdw. Tym sposobem ankieta zostala wystana do 150 os6b.
Formularz ankiety, wypelniony poprawnie, zwrdcito 112 oséb. Biorac pod
uwage okres wakacyjny, liczbe uzyskanych ankiet nalezy uzna¢ za sukces.
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Oprocz drogi elektronicznej, ankieta zostata przeprowadzona w sposob trady-
cyjny. Autor w miejscu zamieszkania, ale takze w trakcie wyjazdu urlopo-
wego zwracal si¢ do znajomych osob, z ktérymi miat kontakt, z prosba
o wypehienie ankiety. Ta droga uzyskano 15 arkuszy.

Omawiajagc wykorzystang metod¢ badawcza, nalezy réwniez wskazaé, ze
szczegoOlnie na poczatkowym etapie prac (ksztattowania koncepcji rozdziatu),
autor prowadzil obserwacje uczestniczace. Ich podstawowym wyktadnikiem
byta przedsigbiorczo$¢ organizacji gospodarczych stanowigca wyktadni¢ przed-
siebiorczo$ci rozpatrywanej w skali jednostki, czyli pracownikéw. Tym sposo-
bem autor stwierdzit, ze wiele osob, wykonujac swoje obowiazki stuzbowe, nie
ogranicza si¢ do informacji i wiedzy uzyskiwanych z wnetrza przedsigbiorstwa,
ale korzysta aktywnie z zewnetrznych ich zrédel. Dotyczyto to przede wszyst-
kim nowosci, przewidywan przysztosci rynkowych, dziatalnosci klientow, do-
stawcOw 1 ogolnie istniejacych i potencjalnych partnerow. Kwestia poszukiwa-
nia informacji ze zrédetl zewnetrznych pojawiata si¢ takze jako wazny element
zycia prywatnego. Wiekszos¢ decyzji zakupowych czy wyboru ofert ushug
zwigzana byla z poszukiwaniem, identyfikowaniem i wykorzystywaniem in-
formacji z otoczenia. Badani rzadko ograniczali si¢ do wlasnych doswiadczen
1 wiedzy. Niemniej jednak nalezy wskaza¢, ze obserwacja nie stanowita kluczo-
wego elementu badan prowadzonych w zwiazku z podjgtym tematem, a jedynie
stanowila wazny czynnik sprawczy podjetych badan ilosciowych.

Ideg badan ilosciowych jest nadanie analizowanym zjawiskom okre$lonych
miar. Pozwalajg one uzyska¢ uogoélnienia otrzymanych wynikéw w stosunku
do wigkszej populacji. Wsrod problemoéw, na jakie natrafit autor w zwigzku
z przeprowadzonymi badaniami ilo§ciowymi, wskaza¢ nalezy czas ich przepro-
wadzenia. Ogdlna nerwowo$¢ i skomplikowanie Zycia codziennego zwigzane
z trwajacg pandemiag COVID-19, a takze okres wakacyjny nie sprzyjaty pozy-
tywnemu podejsciu do wypelnienia ankiety. Dla zniwelowania tego czynnika,
ankieta skladala si¢ z prostych do zrozumienia 11 pytan. Ankietowani byli
takze informowani o znaczeniu badania, jego niewielkim skomplikowaniu oraz
krotkim czasie, jaki nalezy poswigci¢ na jej wypelnienie. Ankietowani zostali
takze poinformowani o anonimowosci, a takze fakcie, ze odestanie i/lub wypet-
nienie ankiety jest jednoznaczne ze zgoda na wykorzystanie uzyskanych wyni-
kéw w celach naukowych. Wsrod problemoéw/ograniczen, z jakimi zwigzane
bylto badanie ankietowe, wskaza¢ rowniez nalezy problemy techniczne wynika-
jace z mozliwosci dotarcia do ankietowanych.

3.3. Analiza wynikow badania ankietowego

W przeprowadzonym badaniu ankietowym wzigto udziat 35 osob (27,56%),
ktore zadeklarowaly prowadzenie wiasnej dziatalnosci gospodarczej. Pozostate
92 osoby (72,44%) to pracownicy nizszego szczebla. W ankiecie zanotowano



38 Tomasz Lis

udziat 54,33% mezczyzn oraz 45,67% kobiet. Przygotowujac ankiete, zdecy-
dowano si¢ podzieli¢ zakres deklarowanego wieku na nastepujace 3 obszary.
Pierwszym byly osoby mtode, ktore dopiero co rozpoczgly karierg zawodowa,
albo mialty w tym wzgledzie niezbyt duze doswiadczenie. Byly to osoby
w wieku do 25 lat facznie. W tej grupie zanotowano 19,69% osob. Druga grupa
to osoby majace doswiadczenie w pracy, ktore jednak w dalszym ciggu nalezy
uzna¢ za bedace w ,,sile wieku”. Zakres przyjetego wieku to ponad 25 lat do
41 lat facznie. Ich udziat stanowit 34,65%. Ostatni przedzial to osoby o naj-
wiekszym doswiadczeniu zawodowym. Wiek ten zadeklarowato 45,67% ankie-
towanych. Rozktad procentowy respondentow zwigzany byt z wiekiem autora,
ktory sam znajduje si¢ w ostatniej grupie.

W formularzu po pytaniach demograficznych rozpoczynaty si¢ pytania ma-
jace da¢ odpowiedz na kwestie zwigzane z podejsciem do problematyki przed-
sigbiorczo$ci w miejscach zatrudnienia. I tak w pierwszym pytaniu z tej grupy
zapytano o to, czy pracodawcy zachecaja, podejmujg jakie$ dziatania majace na
celu zmotywowanie do podejmowania na co dzien dziatan przedsigbiorczych.
Fakt ten potwierdzito 63,78% respondentéw. Brak dziatan w tym wzgledzie za-
deklarowato 32,28% o0s6b, a odpowiedz nie wiem wskazato 3,94% z uczestni-
kow. Uzyskany wynik pozwala stwierdzi¢, ze pomimo ponad 60% wyniku po-
zytywnego wcigz duza grupa organizacji nie stara si¢ zmotywowac do
przedsigbiorczosci swoich pracownikow. W warunkach dynamicznos$ci zmian,
w tym tych odnoszacych si¢ do wymagan i oczekiwan klientow, niepodejmo-
wanie dziatan zmierzajacych do dopasowania si¢ do nowej rzeczywistosci jest
btgdem. Tym bardziej, ze to wtasnie pracownicy jako osoby majace na co dzien
kontakt z potencjalnymi klientami, a jednocze$nie uczestniczace w funkcjono-
waniu organizacji s3 w stanie zidentyfikowa¢ konkretne obszary i dzialania,
ktore wymagaja i/lub daja mozliwos$ci zmian czy wprowadzania innowacji.

Kontynuujac wskazany problem badawczy, zapytano o ewentualne korzysci,
jakie moze uzyskaé pracownik wykazujacy si¢ aktywno$ciami przedsigbiorczo-
sci. Na podstawie uzyskanych odpowiedzi stwierdzono, ze najczgsciej wska-
zywanym efektem sg korzysci finansowe — 38,58%. Na drugim miejscu upla-
sowata si¢ odpowiedz korzysci natury niematerialnej (dyplomy, wyrdznienia,
informowanie pozostatych pracownikéw) — 32,28%. Jedynie 4,72% ankietowa-
nych zaznaczyto pozycje mozliwosci awansu. W odpowiedziach stwierdzono,
ze 18,90% osob nie posiadalo wiedzy na poruszony temat, a 5,51 zadeklaro-
wato, ze w miejscach ich pracy pracownik nie otrzymuje za to zadnych korzysci.
Zastanawiajacy jest szczegoOlnie wynik zwigzany z brakiem posiadania wiedzy
na temat potencjalnych korzysci. Pracownik, ktory nie widzi pozytywnych efek-
tow wilasnych dziatan przedsigbiorczych, raczej nie bedzie nimi zainteresowa-
ny. W naturalny sposob prowadzi to do obnizenia potencjalu przedsigbiorczego
organizacji, a co za tym idzie, negatywnie przyczynia si¢ do zajmowanej pozycji
konkurencyjne;j.
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Przyjmujac, ze zdolnosci realizacyjne pracownikéw jako jednostek w zakre-
sie przygotowywania, a co wazniejsze opracowywania i wdrazania efektow
dziatan przedsiebiorczych sa ograniczone, zapytano ankietowanych o to, czy
w miejscach ich pracy powotywane sa grupy, ktorych celem jest opracowy-
wanie, pozyskiwanie i wdrazanie nowos$ci i innowacji. Istnienie takich grup
w strukturze przedsigbiorstwa potwierdzito 59,06% ankietowanych. Uzyskany
wynik nalezy uzna¢ za predysponujacy do prowadzenia dzialan przedsigbior-
czych w ramach organizacji. Tym bardziej, ze jedynie 9,45% o0s6b stwierdzito,
ze u ich pracodawcy takich grup nie ma. Zastanawiajacy jest jednak brak
wiedzy na ten temat, ktory zadeklarowato 31,50% respondentow. To kolejne
pytanie, w ktérym zadeklarowano stosunkowo duzy udziat odpowiedzi nie
wiem. Potwierdza to brak prowadzenia aktywnych dziatan zmierzajacych do
kreowania dziatan przedsigbiorczych wsrod pracownikow.

Bioragc pod uwage fakt, ze kreowanie dziatan przedsigbiorczych jest jednym
z wazniejszych zadan kultury organizacyjnej, w dwdch kolejnych pytaniach po-
stanowiono zwrocic¢ si¢ do ankietowanych z prosba o odpowiedz na ten wlasnie
problem. W zwigzku z tym w kolejnym pytaniu zapytano o to: czy relacje, sto-
sunki miedzyludzkie, jasno okreslone zasady i warunki pracy, nastawienie na
rozwdj indywidualny i grupowy maja wplyw na kreowanie przedsigbiorczosci?
Z udzielonych odpowiedzi wynika, ze 77,95% osob potwierdzito, iz wskazane
czynniki maja pozytywny wpltyw na przedsigbiorczos¢. Przy tym 40,16% re-
spondentéw stwierdzito, ze trudno im ten pozytywny wplyw sklasyfikowac,
23,62%, ze sa wazne, a 14,17% uznalo go za decydujacy. Brak wplywu czyn-
nikow jako pozycj¢ w arkuszu odpowiedzi zaznaczylo 19,69% osob. Przy tym
wedtug 14,17% raczej nie maja one wplywu, a wedtug 5,51% nie maja one
zadnego wpltywu.

Kontynuujac analiz¢ zwiazkéw miedzy kulturg organizacyjng a przedsig-
biorczoscia, zapytano: ktory z przedstawionych czynnikdéw jest wazny wzgle-
dem przedsigbiorczosci pracownikow? W pytaniu tym ankietowani mieli moz-
liwos¢ zaznaczenia wigcej niz jednej pozycji. Czynniki zestawiono w sposob,
ktory umozliwial porownanie oceny wpltywu wiedzy i kultury organizacyjne;j.
Stanowito to niejako wstep do kolejnej grupy pytan odnoszacych si¢ bezpo-
srednio do oceny wptywu wiedzy pracownikow i jej zrodet na przedsigbior-
czo$¢. Zestawienie wiedzy z kulturg organizacyjng wynikal z obserwacji i zato-
zenia, ze w wielu przedsigbiorstwach i przez wielu pracownikéw indywidualne
zdolnos$ci 1 wiedza uznawane sg za najwazniejszy czynnik pozycji w strukturze
1 ich kojarzenie z aktywnosciag. Na podstawie uzyskanych odpowiedzi stwier-
dzono, ze respondenci za kluczowy czynnik uznali: kreowanie warunkéw sprzy-
jajacych przedsigbiorczosci — 93,70%. Na kolejnym miejscu pod wzgledem zna-
czenia wskazano system nagradzania i zachet — 90,55%. Wiedza pracownikow
znalazta si¢ w tym wzgledzie na trzeciej pozycji z 75,59% udziatem odpowie-
dzi. Na czwartej pozycji zanotowano pozycje zdolnos¢ wspolpracy — 71,65%.
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Pozycje w strukturze organizacyjnej jako czynnik wskazato 40,94% osob. Brak
zdania w poruszonej kwestii zadeklarowato 4,72% respondentow. Analizujac
uzyskany rozktad odpowiedzi, mozna stwierdzi¢, ze ankietowani uznali, ze to
elementy kultury organizacyjnej stanowia wazniejszy od indywidualnej wiedzy
czynnik sprzyjajacy przedsigbiorczo$ci. Od indywidualnosci wazniejsze sa
w tym wzgledzie dziatania systemowe. Zastanawiajacy jest takze stosunkowo
duzy udziat odpowiedzi zwigzanych z zajmowang w strukturze organizacyjnej
pozycja. Swiadczy to o przekonaniu, ze czym wyzej pracownik znajduje sig
w hierarchii, tym ma wigksze mozliwosci i bardziej si¢ mu to optaca. Takie
podejscie obniza zdolnosci przedsi¢biorcze organizacji. Pomystowos¢, zdolno-
sci i predyspozycje do bycia przedsigbiorczym nie sa bowiem zalezne od pozy-
cji, ale od cech indywidualnych i systemu zachg¢t oraz motywacji, a takze panu-
jacych w organizacji relacji. Potwierdzili to jednocze$nie sami ankietowani.

Ostatnia grupa pytan zawartych w formularzu ankiety byta zwigzana z ocena
wptywu wiedzy na dzialalnos$¢ przedsigbiorczg. W zwiazku z tym, w kolejnym
pytaniu zwrocono si¢ z prosbg o odpowiedz na pytanie o to: co jest bardziej
istotnym zrodtem wiedzy dla pracownika w odniesieniu do jego przedsigbior-
czo$ci? Wiedze podzielono przy tym wedtug jej zrddet, na pochodzacy spoza
struktury przedsiebiorstwa, znajdujacg si¢ w strukturze oraz jednocze$nie spoza
i ze struktury. Na podstawie uzyskanych odpowiedzi mozna stwierdzi¢, ze we-
dhug ankietowanych kluczowa jest wiedza jako taka, a nie ma w tym wzgledzie
znaczenia umiejscowienie jej zrodet — 65,35% osob. Zrodta zewnetrzne za waz-
niejsze uznato 19,69% ankietowanych, a wewnetrzne — 13,39% z nich. Swiadczy
to o zrozumieniu znaczenia wiedzy oraz koniecznosci traktowania jej jako war-
to$ci nieograniczonej granicami. Liczy si¢ wiedza, umiejetnosci 1 mozliwosci
jej uzycia, a nie to skad ona pochodzi.

W kolejnym pytaniu zapytano o to, czy osoba, wykonujac obowigzki zawo-
dowe, korzystata/korzysta z zewnetrznych Zrodel informacji 1 wiedzy? Bardzo
czgsto robi tak 25,20% respondentdéw, wedtug 57,48% zdarzajg si¢ takie sytua-
cje, zas$ 13,39% ankietowanych uwaza, ze zdarza si¢ im to, jednak ma to miejsce
sporadycznie. Jedynie wedlug 1 osoby (0,79%) sytuacja taka nigdy nie miata
1 nie ma miejsca. Jednoznacznie potwierdza to znaczenie zewnetrznych zrodet
wiedzy w dziatalno$ci zawodowej pracownikow.

W ostatnim pytaniu zwrocono si¢ z prosba o odpowiedz na pytanie, czy
zewngtrzne zrodla informacji 1 wiedzy maja wplyw na systemowe dzialania
przedsiebiorstwa — Czy w przedsigbiorstwie wykorzystywane sg informacje
1 wiedza, ktorych Zrodtem sa jednostki i/lub instytucje zewnetrzne? Pozytywny
aspekt pytania, zaznaczajac pozycj¢: Tak — wykorzystuje si¢ ja w celu dopaso-
wania do wymagan i1 oczekiwan klientow, zaznaczylo 78,74% ankietowanych.
Pozycje — Nie — wszystko co jest zwigzane z rozwojem i funkcjonowaniem
przedsigbiorstwa, odbywa si¢ w jego strukturze, za prawdziwa uznato 11,81%
respondentéw. Brak wiedzy w przedmiotowej kwestii zadeklarowato 9,45%
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osob. Uzyskany rozktad odpowiedzi potwierdza znaczenie i swiadomos$¢ tego
znaczenia w odniesieniu do wiedzy, ktora nie jest ograniczona granicami
przedsigbiorstwa.

Podsumowanie

Przedsigbiorczo$¢ jest jedna z najwazniejszych cech w dynamicznie zmienia-
jacej si¢ rzeczywistosci gospodarczej. Jest to czynnik zwigzany z jednej strony
z indywidualnymi wtasno$ciami i predyspozycjami jednostki, z drugiej z wa-
runkami pracy, ktore okres$la kultura organizacyjna. Biorac pod uwage, ze
przedsigbiorczo$¢ wigze si¢ z dziatalnoscig oparta na wprowadzaniu nowego,
dokonywaniu zmian i og6lnie dopasowywaniu si¢ do wymagan rynku, jedng
z wazniejszych kwestii jest wiedza.

Przedsiebiorczy pracownik potrafi zidentyfikowaé mocne i stabe strony,
szanse 1 nadchodzace zagrozenia. Jest w stanie radzi¢ sobie w trudnych do
przewidzenia warunkach. W zwiazku z tym wiedza, ktérag dysponuje, nie po-
winna by¢ w zadnym stopniu ograniczona. Wspotczesnie, wtasnie w zwigzku
z dynamicznoscig rynkow, waznym zrddlem informacji i wiedzy sa zdarzenia
zachodzace poza strukturg organizacji. Sg one zrodlem wiedzy o rynku, zacho-
waniach klientow, konkurencji i1 innych jednostek, ktérych dziatalno$¢ ma
li/lub moze mie¢ wplyw na funkcjonowanie przedsigbiorstwa. Poza tym jest to
zrodto wiedzy o nowosciach technologicznych, mozliwosciach rozbudowy,
doskonalenia i innowacyjnosci. Wazna jest takze mozliwos¢ zdobycia wiedzy
o potencjalnych partnerach, z ktérymi nawigzanie wspolpracy moze pozwolié
przedsigbiorstwu jako strukturze by¢ przedsigbiorczym (radzi¢ sobie w zmien-
nych warunkach).

Wykorzystanie wiedzy spoza organizacji wymaga posiadania wiedzy o struk-
turze przedsigbiorstwa. Przedsiebiorczy pracownik czy ich grupa musza wie-
dzie¢, czym dysponuja, jakie sa w tym wzgledzie ograniczenia, czy mozliwe
jest ich zniwelowanie, jakie sg potrzeby. Przedsigbiorczos$¢ jako cecha wymaga
elastycznosci przedsigbiorstwa, a takze posiadania odpowiedniej postaci kul-
tury organizacyjnej. Kultura musi by¢ nastawiona na rozwoj, motywowanie,
zacie$nianie relacji.

W rozdziale przyjeto dwie hipotezy. Na podstawie przeprowadzonych badan
stwierdzono, ze pierwsza hipoteza zostata potwierdzona jedynie w czesci. Wiedza
jest waznym elementem przedsiebiorczosci pracownikoéw, jednak nie stanowi
ona jedynego pozytywnego czynnika. Nalezy stwierdzi¢, ze wiedza posiadajaca
znaczenie jest Scisle zwigzana z warunkami i kulturg organizacyjng pracy.
To wiasnie zasady, przepisy, procedury wynikajace z wypracowanej kultury
organizacyjnej warunkujg bezposrednio wage wiedzy. Sama wiedza jest czyn-
nikiem niewystarczajacym. Jej dysponent w wyniku zajmowania odlegtej po-
zycji w strukturze organizacyjnej, braku $wiadomosci potrzeby wykazywania
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si¢ przedsigbiorczos$cig, braku systemu motywacyjnego, niewlasciwych relacji
— najprawdopodobniej nie wykaze si¢ w tym wzgledzie inwencja. W zwigzku
z powyzszym nalezy stwierdzi¢, ze wiedza cho¢ wazna, to nie jest jedyna
cechg pracownika przedsigbiorczego.

Czesciowo potwierdzono takze drugg hipoteze. Stwierdzono, ze otoczenie
jest waznym zrodtem wiedzy w przedsigbiorczosci, jednak nie moze wystgpo-
wac jako jedyne zrodlo wiedzy. Badani jasno wskazali, ze liczy si¢ kazde moz-
liwe zroédto wiedzy, niezaleznie od jego umiejscowienia i charakteru. Réwnie
wazne okazaly si¢ zewnetrzne, jak tez wewnetrzne zrodta wiedzy. Podobnie jak
w przypadku weryfikacji hipotezy poprzedniej wazng rolg odgrywa kultura
organizacyjna jako czynnik sprzyjajacy zarzadzaniu wiedzg.

Poruszony w tresci problem nie zostal wyczerpujaco przeanalizowany.
Wynika to bezposrednio z jego wagi oraz skomplikowanego charakteru.
Zdaniem autora, znaczenie przedsiebiorczosci wcigz si¢ zwigksza. Wynika to
z dynamicznosci, globalizacji i zmiennosci jako kluczowych cech wspotczesnej
rzeczywistosci gospodarczej. Mozna wskazaé, ze przyszte badania powinny
dotyczy¢ migdzy innymi wptywu przedsigbiorczo$ci na pozycj¢ konkurencyjng
w zmiennym otoczeniu, a takze relacji pozycji z kultura organizacyjng nasta-
wiong na promowanie przedsigbiorczosci.
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Rozdzial 4

WYBRANE ZAGADNIENIA ROZWOJU PRZEDSIEBIORCZOSCI
W GOSPODARCE CYFROWE] W DOBIE PANDEMII

Ilona Pawetoszek}, Jedrzej Wieczorkowski?

! Politechnika Czestochowska
Wydziat Zarzadzania
2 Szkota Gtéwna Handlowa w Warszawie
Instytut Informatyki i Gospodarki Cyfrowe;j

Wprowadzenie

Pandemia COVID-19 ogloszona przez Swiatowa Organizacje Zdrowia
11 marca 2020 r. nadal znaczaco wplywa na spoleczenstwo, przedsigbiorstwa
i ekonomi¢ krajow na calym swiecie. Globalne zakazy dotyczace podrdzy,
propagowanie polityki ,,zostan w domu” oraz zakazy zgromadzen dotknety ok.
90% s$wiatowej populacji (Czech i in. 2020). Obecnie w miar¢ odbudowy ogol-
nej gospodarki i reagowania na zmiany otoczenia wywotane pandemig firmy
stajg przed wieloma wyzwaniami i odkrywaja wiele nowych $rednio- i dhugo-
terminowych mozliwosci.

Przemiany spoteczne i gospodarcze wynikajace z postgpu technologii
cyfrowej s3 nieuniknione. Pandemia COVID-19 przyspieszyta juz zachodzace
przemiany w funkcjonowaniu przedsigbiorstw, administracji 1 Zyciu jednostek.
Rozwiazania, takie jak praca i nauka zdalna, zakupy w Internecie, ptatnosci
bezgotdéwkowe, bezkontaktowe formy obstugi klienta, ktore wczesniej byty
wygodna, nowoczesng alternatywa, w obliczu zagrozenia epidemiologicznego
staty si¢ pozadane i obowigzkowe. Gospodarka cyfrowa odgrywa aktywna role
koordynacyjng w produkcji i konsumpcji oraz tworzy skuteczny bufor bezpie-
czenstwa, gdy tradycyjne relacje popytu i podazy nie mogg zaistnie¢ z powodu
narzuconych restrykcji. Nalezy przypuszcza¢, iz wiele z rozwigzan, ktore zostaty
zaadaptowane w czasie pandemicznego kryzysu, nieodwracalnie zmieni oblicze
biznesu, zostanie powszechnym standardem i obiektem doskonalenia.

W obliczu tych gwaltownych zmian rozpoznawanie nowych potrzeb klien-
tow 1 dostrzezenie okazji rozwoju dziatalnosci wydaje sie szczegdlng szansg dla
branzy IT oraz handlu internetowego. Jednym z wyznacznikdw rozwoju przed-
sigbiorczos$ci w gospodarce cyfrowej moze by¢ liczba nowo powstajacych firm
o profilu dziatalnosci zwigzanym z Internetem i ustugami informatycznymi.
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W rozdziale oméwiono przyktadowe wskazniki przedstawiajgce stan gospo-
darki cyfrowej w czasie pandemii COVID-19, lecz przede wszystkim skupiono
si¢ na analizie dynamiki tego sektora gospodarki. Celem rozdziatu jest prezenta-
cja wynikow badan dotyczacych powstawania i upadtosci przedsiebiorstw sek-
tora ustug gospodarki cyfrowej na rynku polskim, uwzgledniajac lata 2018-2021.
Badanie to pozwolito cho¢ czgsciowo oszacowaé wpltyw pandemii na rozwoj
przedsigbiorczosci w Polsce.

4.1. Ocena potencjalu rozwoju gospodarki cyfrowej

Pojgcie gospodarki cyfrowej stalo si¢ popularne i powszechnie uzywane
od poczatku lat 90. do opisu wplywu, jaki technologia informacyjna wywiera
na wzorce podazy i popytu. Definicja gospodarki cyfrowej ewoluowata zgodnie
z trendami technologicznymi oraz poziomem dyfuzji innowacji w spoteczen-
stwie 1 biznesie.

W poczatkach swojego istnienia gospodarka cyfrowa byta raczej abstrakcyj-
nym terminem opisujgcym potencjalny wptyw Internetu na gospodarke. W star-
szych definicjach postrzegano gospodarke cyfrowa przede wszystkim jako
pojecie techniczne i marketingowe, stuzace promowaniu handlu detalicznego
1 niektorych ustug w Internecie (Olenski 2000, s. 38). W pozniejszych definicjach
podkreslano kwestie tworzenia i wymiany warto$ci oraz kontaktow migdzy
uczestnikami rynku, traktujac gospodarke elektroniczng jako wirtualng arene,
na ktorej prowadzona jest dzialalno$¢ gospodarcza (Wrycza 2010).

Obecnie, gdy technologia szybko ewoluuje i staje si¢ wszechobecna, pojecie
gospodarki cyfrowej obejmuje wszystkie wczesniejsze definicje. Wykracza
poza tradycyjny sektor ICT i odnosi si¢ do szerokiego zakresu dziatalnosci
gospodarczej, ktéra wykorzystuje infrastrukture¢ informatyczng i wiedz¢ jako
kluczowe czynniki produkcji i tworzenia wartosci.

Wspotczesnie gospodarke cyfrowa mozna rozpatrywaé wielowymiarowo
(Bukht, Heeks 2018). Rdzen gospodarki cyfrowej stanowi sektor ICT, ktory,
zgodnie z definicjg Organizacji Komunikacji Gospodarczej i Rozwoju (OECD),
sktada si¢ z branz produkcyjnych, ktore wytwarzaja potprzewodniki, procesory,
urzadzenia (komputery, telefony) oraz infrastrukture telekomunikacyjng firm
ustugowych, ktore przetwarzajg dane i informacje w formie elektroniczne;.

Gospodarka cyfrowa w waskim wymiarze obejmuje aplikacje, ustugi i plat-
formy internetowe, ktore tworza ekonomiczng warto§¢ dodang dla biznesu
i klientow indywidualnych. Rozwigzania te wykorzystuja urzadzenia oraz
infrastrukture danych i tacznosci.

Gospodarka cyfrowa w szerokim wymiarze to przeksztalcenia sektorow,
ktére nie byly tradycyjnie zwigzane z Internetem, a w coraz wigkszym stopniu
wykorzystuja mozliwosci infrastruktury informatyczne;j. Jako przyktady mozna
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poda¢ e-zdrowie, handel elektroniczny, produkcje¢ i rolnictwo precyzyjne zauto-
matyzowane cyfrowo w ramach koncepcji przemystu 4.0.

W literaturze mozna spotka¢ wiele podejs¢ i wskaznikow stuzacych do po-
miaru réznych aspektow gospodarki cyfrowej pozwalajacych na poroéwnanie
poszczegblnych krajow. Niektore z popularnych modeli stosowanych do oceny

przedstawiono w tabeli 4.1.

Tabela 4.1. Modele oceny gospodarki cyfrowej

Model oceny

Podstawowe elementy

G20 Toolkit for Measuring
the Digital Economy
(G20, 2018)

infrastruktura (state i mobilne lacza szerokopasmowe),
wspieranie spoteczenstwa,

wdrazanie technologii i innowacji,

miejsca pracy i wzrost gospodarczy

Key Indicators for Asia
and the Pacific
(ADB 2021)

gospodarka cyfrowa kraju oparta na proponowanej
klasyfikacji podstawowych produktow cyfrowych (sprzet,
publikowanie oprogramowania, ushugi telekomunikacyjne,
ustugi specjalistyczne i pomocnicze)

Indeks gospodarki cyfrowe;j
i spoteczenstwa cyfrowego
(DESI, 2020)

tacznos¢ (state tacza szerokopasmowe, mobilne tacza
szerokopasmowe, ceny),

kapitat ludzki (korzystanie z Internetu, podstawowe

i zaawansowane umiej¢tnosci cyfrowe,

korzystanie z ustug internetowych — korzystanie przez
obywateli z tre$ci, komunikacji i transakcji online,
integracja technologii cyfrowej (cyfryzacja biznesu

i e-commerce),

cyfrowe ustugi publiczne (e-administracja, e-zdrowie)

Digital economy Country
assessment
(DECA 2020)

infrastruktura cyfrowa — wysoka jako$¢ i przystepna cena,
platformy cyfrowe oferujace produkty i ustugi dostepne

za posrednictwem kanalow cyfrowych, takich jak urzadzenia
mobilne, komputery i Internet,

cyfrowe ustugi finansowe ptatnosci cyfrowe, w tym kredyty,
oszczgdnosci 1 ubezpieczenia,

dostep do przystepnych cenowo i odpowiednich cyfrowych
ushug finansowych,

cyfrowa przedsigbiorczo$¢: nowe, zorientowane na wzrost
przedsigwzigcia, produkty i ustugi wykorzystujace
technologig,

umiejetnosci cyfrowe: umiejetnosci technologiczne wraz

z umiej¢tnosciami biznesowymi w zakresie budowania

lub prowadzenia startupu lub przedsi¢biorstwa

Zrbdlo: opracowanie wlasne

Rozne poglady na temat charakteru i wartosci ekonomicznej gospodarki
cyfrowej doprowadzily do zroéznicowania rankingdw panstw prezentowanych
w raportach. Jednak kilka koncepcji zostalo ogélnie uzgodnionych przez
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ekspertow w tej dziedzinie i mozna je wykorzystac jako przestanke do zdefinio-

wania i pomiaru realizacji koncepcji gospodarki cyfrowe;j.

W tym rozdziale szczegdlng uwage poswigcono rozpoznaniu czynnikow,
ktore, zdaniem autoréw, odzwierciedlajg wptyw pandemii na ogdlng kondycje

gospodarczg oraz funkcjonowanie firm branzy IT.

4.2. Wybrane aspekty gospodarki cyfrowej w Polsce

Kryzys spowodowany pandemia i wprowadzone restrykcje sanitarne staty
si¢ swoistymi katalizatorami procesu cyfryzacji przedsigbiorstw w wigkszos$ci
sektorow polskiej gospodarki. Najbardziej spektakularne zmiany mozna zauwa-
zy¢ w obszarze edukacji, medycyny, pracy zdalnej, handlu i rynku e-commerce
oraz branzy finansowej. W tym konteks$cie kluczowe staja si¢ rozwigzania
chmurowe i rozw¢j ustug cyfrowych. W nowych warunkach rynkowych, ktore
s trudne z powodu obostrzen sanitarnych i prawnych, pojawia si¢ takze wiele
szans dla przedsigbiorcow na rozszerzenie zakresu dziatalno$ci, wdrozenie in-
nowacji produktowych i procesowych oraz zaoferowanie catkiem nowych pro-
duktéw dostosowanych do aktualnych potrzeb rynku. Rysunek 4.1 prezentuje
analize potrzeb konsumenta, jakie wynikly z sytuacji pandemii oraz mozliwos$ci
rozszerzenia oferty lub wdrozenia nowych rozwigzan w relacji biznes-klient

(B2C) oraz biznes-biznes (B2B).

POTRZEBY KONSUMENTA

W GOSPODARCE CYFROWE)

Telepraca  Komunikacja

W DOBIE PANDEMII

E-edukacja Zakupy online

Serwisy USLUGI

informacyine

Media spol.

Telemedycyna Rozrywka

E-administracja

= 14

y

Konsument s

tacze internetowe

Abonament %
It

komérkowy omputer

SRODKI Tablet

TECHNICZNE

Smartfon

Smart TV

Czytnik e-book

Konsola do gier

Smartwatch

OFERTA BIZNESU

B2C

E-handel
Portale informacyjne

Serwisy VOD
Gry komputerowe

tacze internetowe

Sprzedaz i serwis sprzetu i oprogramowania

Szkolenia z zakresu IT

E-finanse

Reklama kontekstowa
Audyt i doradztwo

Bezpieczeristwo

Ustugi w chmurze cyfrowe

Rozwdj platform cyfrowych

Rys. 4.1. Potrzeby konsumenta w gospodarce cyfrowej w dobie pandemii i szanse

dla przedsigebiorczosci
Zrédto: opracowanie wiasne
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Kryzys bedacy nastepstwem pandemii SARS-CoV-2 powoduje spadek wigk-
szosci wskaznikow gospodarczych. Jednakze prawidlowos¢ ta nie znalazta od-
zwierciedlenia w przypadku rynkow kapitatowych. Wedlug doniesien prasowych
(Rosik 2021), rynki kapitatowe skorzystaly na pandemii, gdyz poprawita si¢
ich plynnos¢. Z punktu widzenia rozwoju przedsigbiorczosci rynek kapitalowy
odgrywa w gospodarce istotng role poprzez finansowanie rozwoju polskich
przedsigbiorstw oraz budowanie dlugoterminowych oszczednosci krajowych
(UKNF 2021).

Gieldy radzily sobie dobrze takze w przypadku poprzednich kryzysow w la-
tach 2008 1 2009. Specyfika dziatania rynku kapitatlowego jest catkowicie
dostosowana do pracy zdalnej, takze nowe regulacje nie mialy wptywu na ich
funkcjonowanie. Widoczna jest relokacja globalnego kapitatu z gospodarki tra-
dycyjnej do gospodarki cyfrowej. Ponadto w wyniku pandemii coraz wigksza
liczba inwestorow sklania si¢ ku stabilizacji wlasnego biznesu, gldéwnym bene-
ficjentem zmian spowodowanych blokada ponownie jest gospodarka cyfrowa.

Z badania przeprowadzonego przez EBI wynika, ze mimo pandemii i obaw
o przyszto$¢ polscy przedsigbiorcy nie stronig od innowacji — 46% wdrozylo
w ostatnim roku nowe ustugi, procesy i1 produkty (srednia UE — 42%) oraz 20%
deklaruje, ze wprowadzito innowacje na skale krajowg lub nawet globalng
(Srednia UE — 15%) (Morawski 2021).

Podstawa rozwoju przedsigbiorczosci w gospodarce cyfrowej jest powszech-
ne wykorzystanie Internetu. W szczegolnosci w sytuacji pandemii dostgp do
globalnej sieci staje si¢ kluczowym narzedziem poprawy jakosci Zycia
pozwalajacym na podtrzymywanie relacji spotecznych, dostep do informacji,
handlu i ustug gospodarki cyfrowe;.

Analizujac dane dotyczace liczby uzytkownikéw Internetu w latach 2014-
-2020 w Polsce (rys.4.2), mozna zauwazy¢ stale rosngcy trend. Jednakze
najwigkszy wzrost w analizowanym okresie odnotowano pomig¢dzy rokiem
2019-2020. Mozna sadzi¢, iz zwigkszone zainteresowanie posiadaniem dostgpu
do Internetu jest zwigzane z sytuacjg pandemii. Ogdlny udzial gospodarstw
domowych w Polsce z dostepem do Internetu byt tylko o jeden procent nizszy
od $redniej Unii Europejskiej (UE-27) w 2020 roku (Statista 2021).

W czasie pandemii zdalne kanaty kontaktu staly si¢ podstawa w codzienne;j
komunikacji. W dobie smartfonéw zastepuja one czg¢sto komputery czy sprzet
RTV. Wedhug badania opublikowanego w raporcie ,,Jak Polacy korzystaja z tele-
fonu i Internetu w czasie pandemii”, ponad potowa respondentow zauwazyta,
ze w czasie izolacji spotecznej chetniej siega po telefon komorkowy. Przewaz-
nie zdarza si¢ to w celach prywatnych (36,6%). Jednocze$nie co trzecia osoba
przyznaje, ze w czasie wolnym od pracy czgsciej jest online (Telepolis 2020).

Analizujac dane na wykresie (rys. 4.3), mozna zauwazy¢ duzy spadek liczby
aktywnych kart SIM do roku 2018. Sytuacja ta w znacznym stopniu spowo-
dowana byla wprowadzeniem przepisu obowigzku rejestracji kart pre-paid.
Od 25 lipca 2016 roku na polskim rynku istnieje obowigzek rejestracji wszystkich
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kart SIM, a wykorzystywane do tamtej pory karty przedplacone musza by¢
zarejestrowane.

Czynnikiem, ktéry zadecydowat o zmniejszeniu liczby aktywnych kart SIM,
byt takze charakterystyczny dla gospodarki cyfrowej spadek kosztow potaczen
glosowych 1 mobilnego dostepu do Internetu. Gdy rozmowy pomiedzy uzyt-
kownikami réznych sieci s3 w tej samej cenie, podobnie jak koszt mobilnego
dostepu do Internetu, posiadanie wielu kart SIM nie jest potrzebne.

90

% populaciji
~J ~J o0 [ee]
o w o «

()]
w

60
2014 2015 2016 2017 2018 2019 2020
Rok

Rys. 4.2. Procent populacji korzystajacy z Internetu, dane dla Polski w latach
2014-2020

Zrodto: World Bank 2021a
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Rys. 4.3. Liczba aktywnych kart SIM telefonii komérkowej na 100 oséb w Pol-
sce w latach 2014-2020

Zrodto: World Bank 2021b

Jednakze mimo spadkowej tendencji ksztaltujacej si¢ od kilku lat migdzy
rokiem 2019 a 2020 mozna zauwazy¢ wzrost liczby abonamentow telefonii
komorkowej (rys. 4.3). Mozna przypuszczaé, iz wzrost ten spowodowany jest
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sytuacja pandemii i konieczno$cig czestszego kontaktu telefonicznego, ktory
stat si¢ czgsto jedyng mozliwoscia, kontynuacji lub podjecia pracy zawodowej,
kontaktu z bliskimi i korzystania z niektorych ustug (np. e-administracji, tele-
porad medycznych).

Procent gospodarstw domowych korzystajacych z Internetu oraz liczba uzyt-
kownikow telefonow komorkowych stanowig wazny element oceny rozwoju
gospodarki cyfrowej. Zwigkszaja rzesz¢ potencjalnych klientow nie tylko skle-
poéw internetowych, ale takze szeroko pojetej branzy IT. Mozna takze przy-
puszczaé, ze sytuacja pandemii posrednio przyczynila si¢ do wzrostu poziomu
kompetencji cyfrowych spoteczenstwa.

Wyznacznikiem rozwoju przedsigbiorczosci w gospodarce cyfrowej moze
by¢ liczba nowo powstajacych firm o profilu dzialalnosci zwigzanym z Interne-
tem 1 ustugami IT. W dalszej cz¢sci rozdzialu zaprezentowano wyniki badan,
ktore stanowity probe odpowiedzi na pytanie badawcze: Jak pandemia wptynegta
na rozw0j gospodarki cyfrowej w sektorze ustug IT oraz handlu internetowego
w Polsce?

4.3. Metoda badawcza

Na potrzeby niniejszego badania poddano analizie dane o rejestracji nowych
firm w Rejestrze Przedsigbiorcéw (RP) Krajowego Rejestru Sadowego (KRS)
wedtug dziatow, grup, klas i podklas Polskiej Klasyfikacji Dziatalnosci (PKD).

Polska Klasyfikacja Dzialalnosci to systematyka dziatalnosci gospodarczych
stosowana w statystyce publicznej, ewidencji oraz rachunkowos$ci. R6zne bran-
ze 1 sektory gospodarcze zostaly uporzadkowane i posegregowane w grupy,
za$ kody PKD okreslajg obszar dziatalnosci firmy i maja charakter statystyczny
(Biznes.gov.pl 2021).

W badaniu wykorzystano podzial przedsigbiorcow na podklasy, ktére obej-
muja 654 grupowania i wyodrebniajg rodzaje dzialalnosci charakterystyczne
dla polskiej gospodarki. Kody PKD podaje si¢ podczas rejestracji firmy i sa
podstawa do nadania numeru REGON przez urzad statystyczny. Podczas reje-
stracji podmiotu w KRS podaje si¢ jeden kod przewazajacej dziatalnosci na
poziomie podklasy, cho¢ facznie mozna poda¢ maksymalnie 10 kodow PKD.

Analizie poddano RP KRS, do ktorego wprowadza si¢ tylko cze$¢ przedsie-
biorcow, w szczegolnosci: spotki — akcyjne, z ograniczong odpowiedzialnoscia
1 jawne, a takze spoldzielnie, stowarzyszenia i fundacje, ktoére prowadza dzia-
falnos$¢ gospodarcza. Natomiast taka dzialalno$¢ wykonywana w sposob ciagly
we wlasnym imieniu jest rejestrowana w Centralnej Ewidencji i Informacji
o Duzialalnosci Gospodarczej (CEIDG), czyli w rejestrze przedsiebiorcow
prowadzacych w Polsce jednoosobowa dziatalno$¢ gospodarcza, do ktérego
wpisuja si¢ rowniez przedsigbiorcy bedacy wspdlnikami spotek cywilnych.
Rejestr CEIDG ilo$ciowo jest znaczaco obszerniejszy niz KRS, lecz to w tym
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drugim znajduja si¢ przedsigbiorcy prowadzacy zazwyczaj szerszg dziatalnos¢.
Ponadto w praktyce dane pochodzace z KRS sg bardziej wiarygodne, zatem to
zrédto poddano badaniu.

Posréd podklas PKD wybrano te, ktore reprezentujg ustugi IT oraz gospo-
darke¢ cyfrowa. W celu zachowania wiarygodnosci wynikow ograniczono si¢ do
takich, ktore sg szeroko reprezentowane i znajduja si¢ wsrod kilkudziesieciu
najczesciej wybieranych podklas dla rejestrowanych podmiotow.

Tak wiec do grupy ustug IT zaliczono nast¢pujace podklasy PKD nalezace
do sekcji J ‘Informacja i telekomunikacja’ w ramach dziatu 62 ‘Dzialalno$¢
zwigzana z oprogramowaniem i doradztwem w zakresie informatyki oraz dziatal-
no$¢ powigzana’, a takze dziatu 63 ‘Dziatalnos$¢ ustugowa w zakresie informacji’:
— Dziatalno$¢ zwigzana z oprogramowaniem (PKD 62.01.Z).

— Dziatalno$¢ zwigzana z doradztwem w zakresie informatyki (PKD 62.02.7).
— Pozostala dziatalno$¢ ustugowa w zakresie technologii informatycznych

1 komputerowych (PKD 62.09.7).

— Przetwarzanie danych; zarzadzanie stronami internetowymi (hosting) i po-

dobna dziatalno$¢ (PKD 63.11.7).

— Dziatalno$¢ portali internetowych (PKD 63.12.Z).

Do grupy pozostatych ustug gospodarki cyfrowej, poza wlasciwym IT, zali-
czono tylko jedng podklas¢ nalezacg do sekcji G ‘Handel hurtowy i detaliczny;
naprawa pojazdow samochodowych, wiaczajac motocykle’ dziatu 47 ‘Handel
detaliczny, z wytaczeniem handlu detalicznego pojazdami samochodowymi’:

— Sprzedaz detaliczna prowadzona przez domy sprzedazy wysytkowej lub

Internet (PKD 47.91.72).

Zauwazy¢ nalezy, ze grupowanie PKD nie pozwala na w pelni prawidlowe
wyodrebnianie dziatalno$ci okreslanej jako gospodarka cyfrowa, stad tez wzie-
cie pod uwage wyltacznie jednej powyzszej podklasy. Co wigcej, teoretycznie
zaliczane s3 do niej takze przedsigbiorstwa opierajace si¢ na innej formie
sprzedazy wysytkowej, lecz praktyka wskazuje, ze obecnie podstawowym
kanatem dystrybucji jest tutaj Internet. Poza powyzej wymienionymi, w PKD
znajduje si¢ jeszcze tylko jedno bezposrednie odniesienie do Internetu — pod-
klasa 73.12.C to ‘Posrednictwo w sprzedazy miejsca na cele reklamowe w me-
diach elektronicznych (Internet)’, jednakze jest ona za rzadko wybierana jako
podstawowa dzialalno$¢, aby brac ja pod uwage w przeprowadzonym badaniu.
Mozna przypuszczaé, ze dzialalno$¢ taka jest prowadzona przede wszystkim
przez przedsigbiorstwa rejestrowane w podklasie 73.11.Z ‘Dziatalno$¢ agencji
reklamowych’.

W badaniu wzi¢to pod uwage przede wszystkim dane z KRS z lat 2018-2021.
Dwa pierwsze, jako okres przed pandemia, daja poréwnanie do lat kolejnych.
Od marca 2020 r. nalezy dane traktowac jako dotyczace wlasciwego badanego
okresu pandemii. Poniewaz analizowane dane sa w ukladzie rocznym, pewnym
znieksztalceniem dla 2020 roku sg jego dwa pierwsze miesigce. Nalezy tez
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oczywiscie bra¢ pod uwage pewng inercje w wyniku czasu trwania procedur
rejestracyjnych. Z kolei w chwili prowadzenia badan za rok 2021 dostepne byty
dane tylko do wrzes$nia, czego konsekwencja jest koniecznos¢ ich aproksymacji
na caly rok w celu zachowania poréwnywalnos$ci z latami poprzednimi.

4.4. Wyniki badania

Dla wybranych podklas PKD, ktore zaliczono do ustug IT, zbadano liczbg
nowych wpisow w okresie 2018-2021 w Rejestrze Przedsigbiorcow KRS, dla
ktorych wybrano ten rodzaj przewazajacej dziatalnosci. W tabeli 4.2 przedsta-
wiono wyniki, z tym ze dane dotyczace okresu od stycznia do wrzesnia 2021 r.
aproksymowano na 12 miesigcy roku 2021 (szacunek ten oznaczono"), zaktada-
jac zaleznos¢ liniowa.

Tabela 4.2. Liczba nowych rejestracji w RP KRS dla dzialow zaliczonych do ustug IT

PKD Nazwa 2018 | 2019 | 2020 | 2021°

62.01.Z | Dziatalno$¢ zwigzana z oprogramowaniem 1602 | 1804 | 1863 | 2075

Dzialalno$¢ zwigzana z doradztwem w zakresie

62.02.Z |. . 550 538 511 539
informatyki

63.12.Z | Dziatalno$¢ portali internetowych 633 525 486 475

62.097 Pozostata .(.12.1a1alnosc us%ugovya w zakresie 198 196 188 219
technologii informatycznych i komputerowych

63.11.7 Przetwarzanie danych; zarzadzanie stronami 188 139 137 161

internetowymi (hosting) i podobna dziatalnos¢
Razem 5189 | 5221 | 5205 | 5489

* rok 2021 — dane szacunkowe

Zrédo: opracowanie whasne na podstawie: https://www.coig.com.pl/

Powyzsze dane odniesiono do ogodlnej liczby nowych wpiséw w poszcze-
golnych latach w RP KSR, ktore ksztaltowaty si¢ nastgpujaco: 2018 — 45 151,
2019 — 48124, 2020 — 47218, 2021 — 52945 (dla 2021 wartos¢ aproksymowa-
na wg danych za miesigce 01-09) (https://www.coig.com.pl/nowe-firmy-w-krs-
2021.php). W tabeli 4.3 przedstawiono liczb¢ nowych wpiséw w RP KRS
jako udziat danej podklasy w tacznej liczbie rocznych nowych rejestracji.

Ponizej z kolei przedstawiono analogiczne dane dla nowych przedsigbiorstw
podklasy zaliczonej do ustug gospodarki cyfrowej poza ustugami IT, tj. liczbg
nowych rejestracji (tab. 4.4) oraz ich odsetek w calkowitej rocznej liczbie
nowych rejestracji (tab. 4.5).
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Tabela 4.3. Odsetek nowych rejestracji w RP KRS dla dzialow zaliczonych do ustug
IT w stosunku do wszystkich nowych rejestracji

PKD Nazwa 2018 | 2019 | 2020 | 2021"
62.01.Z | Dziatalno$¢ zwigzana z oprogramowaniem 3,5% | 3,7% | 3,9% | 3,9%
62.02.7 Dziatalno$§¢ zwigzana z doradztwem 12% | 11% | 1.1% | 1.0%

w zakresie informatyki

63.12.Z | Dziatalno$¢ portali internetowych 1,4% | 1,1% | 1,0% | 0,9%

Pozostata dziatalno$¢ ushugowa w zakresie
technologii informatycznych i komputerowych

62.09.Z 0,4% | 0,4% | 0,4% | 0,4%

Przetwarzanie danych; zarzadzanie stronami
internetowymi (hosting) i podobna dziatalnos¢

Razem 7,0% | 6,7% | 6,7% | 6,6%

* rok 2021 — dane szacunkowe

63.11.Z 0,4% | 0,3% | 0,3% | 0,3%

Zrédto: opracowanie whasne na podstawie: https://www.coig.com.pl/

Tabela 4.4. Liczba nowych rejestracji w RP KRS dla dzialow zaliczonych do ustug
gospodarki cyfrowej

PKD Nazwa 2018 | 2019 | 2020 | 2021°

Sprzedaz detaliczna prowadzona przez domy

4791.Z sprzedazy wysyltkowej lub Internet

906 | 1290 | 1746 | 2036

* rok 2021 — dane szacunkowe

Zrédto: opracowanie whasne na podstawie: https://www.coig.com.pl/

Tabela 4.5. Odsetek nowych rejestracji w RP KRS dla dzialow zaliczonych do ustug
gospodarki cyfrowej w stosunku do wszystkich nowych rejestracji

PKD Nazwa 2018 | 2019 | 2020 | 2021°
47917 Sprzeda; detaliczna pfowadzona przez domy 2.0% | 2.7% | 3.7% | 3.8%
sprzedazy wysyltkowej lub Internet

* rok 2021 — dane szacunkowe

Zrédto: opracowanie wiasne na podstawie: https://www.coig.com.pl/

Dynamike liczby nowych rejestracji w RP KRS przedsigbiorstw przypisanych
do dziatow: ustug IT oraz pozostatych ustug gospodarki cyfrowej przedstawiono
w uktadzie rocznym na rysunku 4.4.

Badanie miesigecznej dynamiki nowych wpisow w KRS w okresie na poczat-
ku pandemii pozwala stwierdzi¢, ze wyrazny spadek byt tylko chwilowy, glow-
nie w miesigcach od marca do czerwca 2020, co przedstawiono na rysunku 4.5.
Warto tez odnotowaé, ze o wiele silniejszy chwilowy spadek mial miejsce
w przypadku rejestracji w CEIDG, gdzie przyktadowo w kwietniu zarejestrowano
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ponad 2 razy mniej nowych firm niz zazwyczaj w typowym miesigcu, lecz i tu
poczawszy od drugiej potowy 2020 roku dane te wrocity do wartosci typowych.

4000
3000
2000
1000
0
2018 2019 2020 2021
—ushugl [T ustugi gospodarki cy frowej

Dla roku 2021 dane szacunkowe
Rys. 4.4. Liczba nowych rejestracji w RP KRS dla dzialéw zaliczonych do ustug
IT oraz gospodarki cyfrowej

Zrédto: opracowanie wiasne na podstawie: https://www.coig.com.pl/
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Rys. 4.5. Miesi¢czna liczba nowych rejestracji w RP KRS dla wszystkich dzialéw
w okresie pandemii

Zrédto: opracowanie wiasne na podstawie: https://www.coig.com.pl/

Interesujace moga by¢ takze dane dotyczace upadiosci firm w okresie pan-
demii, cho¢ pod uwagg nalezy tu bra¢ czgsta przewlektos¢ takiego postgpowa-
nia. Problemem sg takze firmy, ktore o upadto$§¢ wystapity, ale ich wnioski
zostaly oddalone ze wzgledu na fakt, iz ich majatek nie wystarczal na pokrycie
kosztéw postepowania upadtosciowego. Zgodnie z polskim prawem uregulo-
wanym ustawg z 28 lutego 2003 — Prawo upadtosciowe (Dz.U. z 2020 r., poz.
1228), zdolnos¢ upadlosciowa posiadaja przedsigbiorcy w rozumieniu Kodeksu
cywilnego, czyli zarbwno m.in. osoby prawne, jak i osoby fizyczne. Stad
btgdne byloby odnoszenie liczby upadtosci do liczby rejestracji w RP KRS,
cho¢ jednoczesnie znaczaca wickszos¢ upadtosci dotyczy firm o formach wy-
magajacych rejestracji w KRS (COIG 2021). Tym niemniej mozna dokonywac
poréwnan pomigdzy poszczegodlnymi latami.
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Laczna liczba upadtosci ogloszonych w 2021 roku do wrzesnia to 322,
w tym 7 przypisanych do podkategorii PKD 47.91.Z interpretowanej przez
autoré6w niniejszego artykutu jako nalezacej do ustug gospodarki cyfrowe;,
tak wiec ich odsetek w Iacznej liczbie upadtosci to 2,2%. Analogiczne dane dla
lat 2019 1 2020 zawarto w tabeli 4.6, w ktorej tez w przypadku roku 2021
przedstawiono wartos¢ szacunkowg dla calego jego okresu. Niewielka liczba
pojedynczych upadtosci firm branzy IT nie pozwala na wyciaganie wnioskow.

Tabela 4.6. Liczba upadtosci ogélem i dla dziatow zaliczonych do ustug gospodarki

cyfrowej
2019 | 2020 | 2021°
liczba upadtosci dla PKD 47.91.Z 11 6 9
taczna liczba upadtosci 586 587 429
odsetek upadtosci dla PKD 47.91.Z 1,9% 1,0% | 2,2%

* rok 2021 — dane szacunkowe

Zrédto: opracowanie wiasne na podstawie: https://www.coig.com.pl/

4.5. Dyskusja

Okres pandemii jest wyjatkowo trudny dla calej gospodarki i poszczegol-
nych przedsigbiorstw. Czasowe lockdowny oraz inne ograniczenia przysporzyly
wielu trudnosci. Z drugiej strony wszelkie zawirowania w gospodarce mogag
rowniez sta¢ si¢ szansg na wprowadzenie nowego modelu biznesu lub rozwi-
nigcie dotychczas stosowanego. Wymuszona izolacja spoleczna w naturalny
sposob moze promowac roznorodne rozwigzania minimalizujace kontakty mie-
dzyludzkie, co wpisuje si¢ w idee gospodarki cyfrowej. Stad ciekawym pro-
blemem badawczym jest pytanie, jak pandemia wptyneta na ustugi gospodarki
cyfrowej oraz na rozmaite inne ustugi IT wspierajace funkcjonowanie takiej
gospodarki. Czy wigksze znaczenie maja zagrozenia zwigzane z chwilowym
spowolnieniem lub recesjag w gospodarce, czy tez szanse kreowane przez nowa
sytuacje?

W rozdziale skupiono si¢ na dwoch wskaznikach ukazujacych funkcjono-
wanie gospodarki i jej poszczegdlnych branz: liczbach nowych rejestrowanych
firm oraz upadtosci. Nie ukazujg one oczywiscie skali dziatania gospodarki,
a tylko jej niewielki fragment, skupiajacy si¢ z jednej strony na przedsigbior-
czosci 1 usitowaniu wykorzystania pojawiajacych si¢ szans, z drugiej za$ na
powaznych problemach powodujacych zaprzestanie dziatalnosci.

Ogodlna roczna liczba nowych wpisow w Rejestrze Przedsigbiorcow KRS nie
pozwala na identyfikacj¢ wyraznych trendow zwigzanych z czasem pandemii.
Szczegdlowa miesigczna analiza nowych rejestracji pokazuje chwilowy ich



56 [lona Pawetoszek, Jedrzej Wieczorkowski

spadek w pierwszych miesigcach pandemii, ale wynika on zapewne przede
wszystkim ze spowolnienia funkcjonowania administracji publicznej i ograni-
czenia kontaktow spolecznych. Spadek ten przestaje by¢ wyrazny przy porow-
nywaniu wartosci rocznych. Trudno wigc wskazaé istotny wplyw pandemii
na przedsigbiorczo$¢ mierzong liczbg powstajacych nowych firm. Jednocze$nie
widoczny jest pewien wzrost w 2021 roku, czyli nadal w okresie pandemii,
lecz podczas ztagodzonych obostrzen i odbicia gospodarczego.

Analiza liczby nowych rejestracji w RP KRS dla dziatéw zaliczonych do
ustug IT takze nie pozwala na wskazanie wyraznej zaleznosci. Odsetek tych
rejestracji w stosunku do wszystkich nowych rejestracji w okresie pandemii
wyraznie si¢ nie zmienil, a nawet nastgpowal niewielki spadek (szczegdlnie
widoczny w dziale dziatalno$ci portali internetowych) wbrew postawionej tezie.
Mozna wigc przypuszczac, ze rynek ustug IT wsrod firm wigkszych (bo takie
sa zazwyczaj rejestrowane w KRS) jest nasycony i pandemia nie spowodowata
tu znaczacych zmian.

Odmiennie wyglada natomiast sytuacja w pozostatych firmach §wiadczacych
ustugi zwiazane z gospodarka cyfrowa, przynajmniej wsrdd podklasy ‘Sprze-
daz detaliczna prowadzona przez domy sprzedazy wysytkowej lub Internet’,
gdzie nastgpit wyrazny wzrost nowych rejestracji w okresie pandemii. Jednakze
trend ten byl juz widoczny wczesniej 1 zapewne pandemia go tylko przyspie-
szyla. Rosngca liczba firm internetowych potwierdza ogdlng obserwacj¢ wzro-
stu znaczenia sektora e-commerce w handlu, a wymuszona izolacja spoteczna
zjawisko to uwypuklita.

Analiza liczby upadtosci w czasie pandemii pozwala na stwierdzenie, ze
branza ustug IT przeszia przez ten okres dos¢ stabilnie. Liczba takich upadiosci
byta niewielka, szczegodlnie w stosunku do calosci gospodarki. W przypadku
pozostatych ustug gospodarki cyfrowej liczba taka jest juz wyzsza. Prawdo-
podobnie mozna taczy¢ to z pewng nowoscig sektora handlu internetowego i jego
dynamicznym rozwojem, a w konsekwencji powstajacymi nowymi firmami
i jednoczesnie likwidowanymi takimi, ktore nie odniosty spodziewanego suk-
cesu. Odnotowa¢ jednak nalezy, ze w stosunku do firm wszystkich dziatow
gospodarki odsetek nowych rejestracji w tym sektorze wyraznie przekracza
analogiczny odsetek upadtosci.

Podsumowanie

Wykorzystujac zatem uzywane w badaniu dane, mozna stwierdzi¢, ze na tle
caltej gospodarki sektory ustug IT oraz pozostatych ustlug gospodarki cyfrowej
przeszty okres pandemii do$¢ stabilnie. Jednak nie mozna juz powiedzie¢, ze
nastgpit wzrost przedsigbiorczosci zwigzanej z ustugami IT, cho¢ taki wzrost
wida¢ wyraznie w handlu elektronicznym.
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Nalezy jednak zwroci¢ tez uwage na pewne niedoskonatosci wykorzystanych
metod, ktore nie pozwalajg na wycigganie ogolniejszych wnioskéw dotyczacych
kondycji badanych branz gospodarki. W szczegdlnosci liczba nowych i upada-
jacych firm nie ma zwigzku ze skalg ich dziatalnosci oraz z uzyskiwanymi
wynikami. Takze, jak wczesniej odnotowano, w badaniu skupiono si¢ na
nowych firmach rejestrowanych w RP KRS, jako tych zazwyczaj wigkszych,
o wyzszym potencjale dziatalnosci. Tym niemniej, z punktu widzenia oceny
sektorowej przedsigbiorczosci wynikajacej z szans kreowanych posrednio przez
pandemig, istotne sa takze bardzo liczne cho¢ niewielkie firmy rejestrowane
jako jednoosobowa dziatalno$¢ gospodarcza.

Odrebnym zagadnieniem jest problem identyfikowania firm $wiadczacych
ustugi gospodarki cyfrowej na podstawie klasyfikacji PKD podawanej podczas
ich rejestracji. Przedsigbiorstwa prowadza nieraz szeroka zdywersyfikowang
dziatalnos¢ 1 opieranie si¢ tylko na wiodacym typie ich dziatalnosci moze by¢
mylace. Jednoczesnie, jak wczesniej wspomniano, sama klasyfikacja PKD
nie pozwala w pelni rozpoznawac¢ ustug gospodarki cyfrowe;.
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Wprowadzenie

Zastosowanie nowoczesnych technologii oraz systemow informacyjnych
stanowi nieodtgczny element strategii rozwoju przedsiebiorstw przemystowych.
Wraz z czwartg rewolucja przemystowa wkroczyly one w etap automatyzacji
oraz zaawansowanych systemow pozyskiwania i przetwarzania danych. Jedng
z tych technologii sg algorytmy sztucznej inteligencji, ktore umozliwiajg szyb-
kie pozyskanie informacji oraz pozwalaja na sprawng identyfikacj¢ parametrow
operacyjnych np. w procesie marketingowym, produkcyjnym lub logistycznym.
W rozdziale dokonano szerokiej analizy danych ankietowych pozyskanych
z ostatnich czterech lat w zakresie rozwoju cyfryzacji polskich przedsiebiorstw
przemystowych. Cze$¢ badawcza koncentruje si¢ na zaprezentowaniu danych
z zakresu wykorzystania sztucznej inteligencji 1 poziomu digitalizacji polskich
przedsigbiorstw oraz na okresleniu dynamiki zmian poszczegolnych danych
w wybranych latach. Dzialania prowadzone w ramach badan pozwolily zaobser-
wowac pewne tendencje i obszary, w ktorych dokonaty si¢ zmiany o réznym
stopniu nasilenia. Celem przeprowadzonych badan jest sformutowanie uogol-
nionego profilu przedsigbiorstwa posiadajacego atrybuty dostosowane do
przemystu 4.0. Profil ten umozliwia identyfikacje kierunkow rozwojowych
w badanych zakresach, dzigki czemu przedsigbiorstwa mogg kierowacé si¢
doswiadczeniami najlepszych, a tym samym wykorzystywac je w swojej dzia-
falnosci do strategicznego zarzadzania rozwojem cyfrowym.

Poczawszy od pierwszej rewolucji przemystowej i zmechanizowanej ener-
getyki parowej, przemyst wytworczy zawsze podlegat kolejnym przemianom.
Kolejne rewolucje wprowadzaly wyzszy poziom zaawansowania technologicz-
nego, jak elektryczno$¢ i linie produkcyjne. Wkroczenie w er¢ automatyzacji
doprowadzito w latach 70. XX wieku do trzeciej rewolucji, ktora umozliwita roz-
woj technologii cyfrowych (Seki i in. 2013, s. 1; Oztemel, Gursev 2020, s. 128).
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Juz od ponad dekady przemyst 4.0 (I4.0) jest jednym z najczesciej poruszanych
zagadnien w literaturze naukowej i branzowej. Wraz ze wzrostem poziomu
automatyzacji i cyfryzacji w przemysle nastapil skok ewolucyjny w obszarze
integracji systemow cyfrowych 1 fizycznych. W odrdznieniu od poprzednich
czwarta rewolucja przemyslowa koncentruje si¢ na aspektach zrownowazonego
rozwoju i wplywu organizacji i catych fancuchéw dostaw na srodowisko. Potg-
czenie tych obszarow prowadzi do wielu pozytywnych, jak tez negatywnych
efektow. Perspektywa ta pozytywnie ukazuje udzial nowoczesnych technologii
w produkcji oraz zarzadzaniu energig ze zrodet odnawialnych, a jako negatyw-
ny aspekt ukazuje wzrost zapotrzebowania energetycznego i materialowego,
jakie niosa za sobg automatyzacja i cyfryzacja (Sarkis i in. 2020, s. 65-66).

Znaczacy wplyw na wszystkie zmiany gospodarcze, spoteczne czy politycz-
ne niewatpliwie wywarta postgpujaca globalizacja. Funkcjonowanie inteligent-
nych systeméw produkcyjnych nakierowane jest na elastycznos$¢ dla sprostania
aktualnym wyzwaniom, takim jak: zmiany rynkowe, wymagania klientow czy
poprawa jakosci wyrobow. Dodatkowo przemyst 4.0 znaczaco oddziatuje na
rozwoj przemystu i globalng produkcje, a stosowane technologie pozwalaja na
optymalizacje 1 kompleksowg integracje systemow produkcji (Zeba i in. 2021,
s. 2). Przeklada si¢ to rowniez na poprawe i identyfikacje nowych modeli biz-
nesowych oraz zaspokojenie potrzeb zwigzanych z dostosowaniem produktow
przez sprawowanie inteligentnej kontroli i zarzadzania procesami w calej orga-
nizacji (Silvestri i in. 2020, s. 1-3).

Wiele organizacji boryka si¢ z problemami, ktore dotycza okreslenia swojej
roli w dziedzinie transformacji cyfrowej i technologii przemystu 4.0. Wiaze si¢
to z jego nieustannym rozwojem i szerokim zakresem mozliwosci, jakie firma
moze zaabsorbowa¢ do wlasnych celow rozwojowych (Leineweber i in. 2018,
s. 404-405). Wsparciem dla przedsigbiorstw w kontekscie dopasowania dziatal-
nosci do 14.0 wykazato si¢ wiele instytucji akademickich, przemystowych
1 korporacji, ktore opracowaly znaczaca ilos¢ ,,modeli dojrzatosci” do 14.0. Ich
liczba rozrosta si¢ intensywnie, co zwigkszyto znaczaco stopien ich zrdznico-
wania i zaawansowania, od prostych ankiet po wywiady i warsztaty z pracow-
nikami. Przyniosto to nieoczekiwany efekt w postaci dodatkowego problemu,
jaki stanowig trudnosci wyboru modelu dla najlepszego efektu dopasowania
(Schuh i in. 2021, s. 26). Profilowanie przedsigbiorstwa pod katem dopasowa-
nia do koncepcji 4.0 moze stanowi¢ dodatkowy element dziatan podejmowa-
nych w kwestiach wdrazania strategii rozwoju cyfryzacji i Al w organizacjach.
W $wietle nowych wyzwan przedsiebiorstwa mimowolnie uwiktane sg w trans-
formacje cyfrowa, ktora jest juz wszechobecna w zyciu spotecznym. Srodo-
wisko biznesowe zatem jest niejako zmuszone do podazania za cyfrowymi
innowacjami i transformacja skierowang na dopasowanie do otoczenia rynkowe-
go (Magistretti i in. 2021, s. 60-61). Sytuacja taka stwarza wiele dodatkowych
mozliwosci, ale 1 zagrozen. Kreowany jest obecnie nowy krajobraz dla biznesu,
w ktoérym transformacja cyfrowa jest wazna pod wzgledem strategicznym,
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a podazanie za innowacjami stanowi kluczowy czynnik rozwojowy przedsig-
biorstw (McKinsey Center for Business Technology 2012; Vial 2019, s. 133-134).
Przedsiebiorstwa musza zatem wspiera¢ transformacje cyfrowa oraz opraco-
wywanie coraz nowszych modeli biznesowych (BM), zdobywanie nowych
umiejetnosci czy budowanie dopasowanych struktur organizacyjnych. Jest to
niezmiernie wazne dla przedsigbiorstw, ktére daza do rozwoju, aby wykorzy-
stywane modele biznesowe dawaty mozliwo$¢ zdobywania przewagi konku-
rencyjnej (Perelygina i in. 2022, s. 2-3).

5.1. Przeglad literatury

Rosngca zmienno$¢, jaka mozna zaobserwowac na rynkach $wiatowych,
spowodowana jest w duzej mierze rosngcg konkurencja w obszarze wytworczym
i indywidualizacja zapotrzebowania na dobra wsrod konsumentéow. Powoduje
to skrocenie cykli zycia wyrobdw i procesdw, na co przedsigbiorstwa reaguja
zwigkszaniem elastycznosci produkcji, idac w strong ,,zwinnych” rozwigzan.
Dazac do zwigkszania wydajnosci, przedsigbiorstwa musza koniecznie zwrécié
si¢ w strong cyfryzacji, ktora umozliwia optymalizacje proceséOw i produktow
oraz zwigksza przewage konkurencyjng na rynku (Biittner, Miiller 2018, s. 541).
Koncepcja przemystu 4.0 koncentruje si¢ na implementacji technologii cyfro-
wych w procesach produkcyjnych prowadzacych do stworzenia inteligentnych
cyberfizycznych systeméw produkcyjnych (CPPS) (Pacaux-Lemoine i in. 2017,
s. 585). Ich najwazniejsza cechg jest sprawne potaczenie cyfrowego i fizycznego
swiata w celu zwiekszenia adaptacyjnosci, autonomii i elastycznos$ci w inteli-
gentnej produkcji (Serrano, Fischer 2007, s. 600). Technologie te maja ogromne
znaczenie w ksztaltowaniu przemystu przysztosci. Jako przyktady technologii
cyfrowych nalezy wymieni¢:

— wirtualng rzeczywisto§¢ (VR) (Damiani i in. 2018, s. 624-625; Rusek,

Pniewski 2017),

— rzeczywisto$¢ rozszerzong (AR) (Sylwestrzak, Szkutnik 2019, s. 98-104;

Kurschl i in. 2021, s. 133-134),

— przetwarzanie w chmurze (CC) (Slusarczyk, Pyptacz 2020, s.256-257;

Bajdor, Lis 2014, s. 40-41; Sharma i in. 2021, s. 1-5),

— cyfrowego blizniaka (DT) (Hansen, Bogh 2021, s. 362-366; He i in. 2018,

s. 120-125),

— Internet rzeczy i ushug (IoT, IoS) (Ingaldi, Ulewicz 2020, s. 2-18; Sestino

iin. 2020, s. 1-3),

— sztuczng inteligencje (AI) (Lee i in. 2018; Ribeiro i in. 2021, s. 51-56;

Jelonek i in. 2019, s. 319-327),

— Big Data (BD) (Jelonek i in. 2019; Koscielniak, Puto 2015, s. 1053-1057),
— blockchain (BC) (Alam i in. 2021, s. 1-15; Pal i in. 2021, s. 1-9).
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Zastosowanie technologii cyfrowych umozliwia pozyskiwanie i przetwarza-
nie danych dla ksztattowania informacji i wiedzy na bardzo wysokim poziomie,
mimo tego ludzie wcigz petnig bardzo wazng rolg w operacjach produkcyjnych
(Egger, Masood 2020, s. 2-5). Nowoczesne technologie cyfrowe zdolne do prze-
ksztatcania obszernych ilo$ci danych w czasie rzeczywistym poteguja mozliwo-
$ci procesow produkcyjnych oraz ustugowych w globalnych tancuchach dostaw.
Znacznie przyspieszaja i zmieniajg interakcje pomig¢dzy ludzmi a maszyna-
mi (Schwab 2016, s. 1-8). Interesujace wyniki przedstawili w swojej pracy
A.G. Frank 1 inni (2019, s. 15-21), gdzie przeprowadzono badania dotyczace
czynnikoéw technologicznych oraz ekonomicznych, ktérymi kieruja si¢ przedsig-
biorstwa przy adaptacji roznych technologii przemystu 4.0. Wsréd 92 przebada-
nych podmiotéw, ktérymi byty firmy produkcyjne réznych branz i wielkosci,
wiekszos¢ wykazata, ze cyfryzacja i inteligentna produkcja stanowig czynnik
kluczowy dla generowania wartosci organizacji (Tang, Veelenturf 2019, s. 1-9).

Technologia, ktora moze stanowi¢ jeden z wazniejszych czynnikéw dajacych
przewage konkurencyjng w erze 14.0, jest sztuczna inteligencja (Al). Jest to
szeroko badana dziedzina, ktora obejmuje obszary przetwarzania obrazu i j¢zyka
naturalnego, robotyki czy uczenia maszynowego (Trocin i in. 2021, s. 1-9).
Algorytmy sztucznej inteligencji sa juz wszechobecnie stosowane, lecz jeszcze
nie tak dawno uwazano je za technologi¢ niosaca duze ryzyko inwestycyjne.
Powodem sceptycznego podejscia byly ograniczenia wydajnosci algorytmow,
ktore zaleza od preferencji programistow. Nie jest to jednak powodem braku
rozwoju w tej dziedzinie, poniewaz Al stata si¢ dyscypling systematycznie
rozwijang zaréwno przez jednostki akademickie, jak i organizacje przemysto-
we, ktore dysponuja ogromnymi zasobami i mozliwo$ciami dla opracowywania
1 wdrazania nowych algorytméw uczenia maszynowego we wlasnym $rodowi-
sku. Dziedzina Al w szczeg6lny sposob integruje ze soba Srodowiska uczelni
wyzszych poprzez taczenie badan akademickich z doswiadczeniami przemyshu
(Lee 1 in. 2018, s. 20-23). Prognozuje si¢, ze w ciggu nastepnych 3 lat przedsie-
biorstwa i procesy beda w wigkszosci zautomatyzowane, gdzie technologia
Al bedzie odgrywata kluczowa rolg (Siddique 2018, s. 49-55). Obecnie jednak
technologia ta znajduje si¢ na wczesnym etapie rozwoju poza sektorem techno-
logicznym. W badaniu ankietowym przeprowadzonym przez McKinsey Global
Institute (McKinsey & Company 2017) na grupie ponad 3000 dyrektorow
1 menedzeréw wyzszego szczebla, ktorzy §wiadomi sg znaczenia Al dla przy-
szto$ci przemystu, jedynie 20 procent potwierdzilo wykorzystywanie tej tech-
nologii w ramach wtasnej dzialalno$ci. Niewatpliwie Al staje si¢ sama w sobie
przewaga konkurencyjng. Wiele firm w zwigzku z tym decyduje si¢ na podje¢-
cie krokéw w kierunku rozwoju autonomicznych systemoéw opartych na Al
dla zwigkszenia wtasnej funkcjonalnosci (Toorajipour i in. 2021, s. 503-512).
Wedhug raportu opublikowanego przez Accenture (Purdy, Daugherty 2017),
do 2035 r. technologie Al moglyby przyczyni¢ si¢ do podwojenia rocznego
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tempa wzrostu gospodarczego, kreujac nowatorskie relacje ludzi z maszynami
1 zmieniajgc charakter pracy przy peinej kontroli cztowieka (Niewiadomski
iin. 2019, s. 581).

Strategiczne ujecie technologii cyfrowych powinno by¢ niepodwazalnym
elementem funkcjonowania organizacji dazacych do rozwoju. Transformacja
spoteczno-technologiczna nieustannie wptywa na przedsigbiorstwa, a cyfryza-
cja jest jej najwazniejszym aspektem dajagcym nowe mozliwosci samej organi-
zacji, jak tez jej pracownikom (Wessel 1 in. 2021, s. 1-25). Podkresla to znacze-
nie cyfryzacji, jaka niesie ze sobg 14.0 w zarzadzaniu strategicznym. Sytuacja
gospodarcza bedaca skutkiem pandemii COVID-19 znacznie przyspieszyta
proces rozwoju cyfryzacji wraz z ujawnieniem wszelkich jej niedoskonatosci
1 pojawiajacych si¢ nowych wyzwan (Klein, Todesco 2021, s. 117). Wymusza
to niekiedy transformacje modelu biznesowego, np. przechodzac od produkcji
do wytwarzania oprogramowania, co wymaga podejmowania nowych dziatan
i eksperymentowania w obszarze projektowania organizacyjnego (Ritala i in.
2021, s. 1-4).

Strategie transformacji cyfrowej (DTS) staty si¢ istotnym problemem dla
wielu organizacji niecyfrowych w branzach o tradycyjnych strukturach, stano-
wig jednak odpowiedZ na wyzwania, ktore zwigzane s3 z zarzadzaniem wzra-
stajagcego obszaru inicjatyw cyfrowych i1 powigzanej z nim infrastruktury
(Henfridsson, Bygstad 2013, s. 908-920). Cyfrowe strategie stanowig potacze-
nie strategii biznesowej ze strategicznym planowaniem systemow informacyj-
nych (IS) (Lis i in. 2016, s. 351) poprzez zréwnanie poziomu zorientowania na
biznes i technologie. Sama w sobie rozni si¢ jednak od strategii IS (Teubner,
Stockhinger 2020, s. 1-6), ktoéra rozumie si¢ jako perspektywe inwestycyjna,
wdrozeniowgq i zarzadzajacg IS. Strategie cyfrowa zdefiniowano jako ,,(...) strate-
gie organizacyjng sformutowang i realizowang poprzez wykorzystanie zasobow
cyfrowych w celu stworzenia zréznicowanej wartosci” (Bharadwa;j i in. 2013,
s. 472-477). DTS obejmuje zasiggiem calg organizacj¢ i zapewnia kontrole
i wglad w dziatania umozliwiajagce opracowanie i wdrozenie strategii cyfrowej
(Chanias i in. 2019). Postrzegana jest jako sformalizowany i ustrukturyzowany
plan, ktorym kieruje si¢ organizacja przez calg droge swojej transformacji
(Helmy 1 in. 2017, s. 1-6). Kompleksowo rozwaza korzysci i zagrozenia tech-
nologii cyfrowych poprzez szeroka analiz¢ praktyczng. Niezbedne jest zatem
zastosowanie mechanizmoéw koordynacyjnych dla dostosowania strategii bizne-
sowej oraz pozostalych dziatan operacyjnych w zakresie dziatalnosci calych
organizacji (Albukhitan 2020, s. 665-670).

5.2. Metoda badawcza

Zastosowano metodg analizy ilo§ciowej dla odpowiedzi uzyskanych z kwe-
stionariuszy ankietowych przedstawionych w formie odsetka udzielonych
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odpowiedzi. Badania koncentrujg si¢ na stworzeniu profilu przedsi¢biorstwa

w oparciu o dostepne dane branzowe, ktore poprzez wykorzystywanie rozwig-

zan Al bedzie moglo ksztattowac strategie transformacji cyfrowej dla zwiek-

szenia konkurencyjnosci na globalnych rynkach w erze czwartej rewolucji

przemystowej. Wykorzystano w tym celu wyniki badania wtérnego przeprowa-

dzonego w Polsce przez:

— Digital Poland Foundation (Digital Poland Foundation 2019, access on:
July 19, 2021; Digital Poland Foundation 2021, access on: July 19, 2021);

— Siemens Sp. z 0.0. (Siemens 2020, access on: July 30, 2021; Siemens 2021,
access on: July 30, 2021).

W badaniu ankietowym przeprowadzonym przez ‘Digital Poland’ w pazdzier-
niku 2018 roku udziat wzigto ponad 160 matych i duzych przedsigbiorstw, na-
tomiast na przelomie stycznia-lutego 2021 roku w badaniu udziat wzigto ponad
200 firm. Przedmiotem badan sg firmy dzialajace w Polsce, ktore oferujg ushugi
z zakresu nowoczesnych technologii. Porownanie raportéw Map of the Polish Al
(Digital Poland Foundation 2019) z State of Polish Al 2021 (Digital Poland
Foundation 2021) pozwala na wyznaczenie trendow w rozwoju przedsigbiorstw,
ktore $wiadczg ustugi/doradztwo/produkty obstugujace Al.

Badanie na zlecenie ‘Simens’ przeprowadzono na 100 firmach w marcu
2020 roku i 150 przedsiebiorstwach w roku 2021, zatrudniajacych powyzej
50 osob. Przedmiotem badan sg przedsigbiorstwa z branz: Food & Beverages,
Chemistry & Pharmacy, Automotive oraz Machinery. Zestawienie ze soba
raportu okreslajacego poziom digitalizacji produkcji w Polsce (Siemens 2020;
2021) na przestrzeni dwoch lat pokazuje, jak inwestycje w cyfryzacje przemy-
stu pozwolity rozwija¢ si¢ w okresie nieprzewidywalnych zmian wynikajacych
z pandemii. Poziom digitalizacji okreslany jest sktadowymi: planowanie strate-
giczne, organizacja i administracja, integracja systemow, produkcja i dziatania
operacyjne, zarzadzanie danymi, zastosowanie procesOw cyfrowych wedhlug
czterostopniowej skali w zakresie < 2,0: bardzo niski wynik; 2,1-2,5: relatyw-
nie niski wynik; 2,6-3,0: przecigtny wynik; 3,1-3,5: ponadprzeci¢tny wynik;
3,6-4,0: lider.

5.3. Wyniki badan

Analiza wynikow badan ankietowych pozwala sprecyzowaé zatozenia dla
strategii rozwoju cyfryzacji polskich przedsigbiorstw. Proba przedstawienia
aktualnego obrazu stanu technologii AI w Polsce precyzyjnie ilustruje krajowe
inicjatywy wykorzystujace sztuczng inteligencj¢. Dziatania takie stanowig nie-
zbedny element w procesie wdrazania zalozen przemystu 4.0, ktory skoncen-
trowany jest na relacjach maszyna-czlowiek oraz maszyna-maszyna. Rezultaty
badan podzielone zostaty na dwa gtoéwne zagadnienia, prezentowane w dwdch
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punktach w tabelach 5.1 1 5.2. Pierwsza szczegdtowo opisuje polskie firmy
w dziedzinie Al. Z kolei druga charakteryzuje poziom cyfrowej transformacji
polskich producentow. Ich zestawienie pozwala na zweryfikowanie, czy wyko-
rzystano potencjat sztucznej inteligencji do wdrozenia rozwigzan z obszaru
przemystu 4.0.

I: Profil przedsi¢biorstwa — ekosystem Al w Polsce

Tabela 5.1. Wykorzystanie sztucznej inteligencji w oferowanych produktach, ustugach
czy doradztwie mierzony w odsetkach udzielonych odpowiedzi [ %]

Charakte-

rystyka Legenda Wyniki badania 2018 Dynamika zmian 2021-2018
1 2 3 4
1. Warszawa 50% 50%
=, 2. Tréjmiasto 40% ggé
§ 3. Krakow 30% 1035
= 4. Poznan 20% _18?3
= 5. Wroctaw 10% I I -%0 é
~ 6. Katowice 0% (I 248 0
7. Inne 1 2 3 4 5 6 17 1 2 3 4 5 6 7
o0 1.do 2010 .
£ 2.2010 . 30% 50%
= [3.2000r 25% 30%
§ s |42012r 20% 10%
'§ < [5.2013r. 15% -10%
% é\ 6.2014 r. 10% -30%
25 |7.2015r 5% i I 50%
=& |8.2016r. 0% -nn BN 0%
"é 9.2017 r. 123 4 5 67 8§ 910 4 5 6 7 &8 9 10
& 10.2018 1.
_ 1. w%asqe zrodta 70% 110%
o & 2. dotacje/granty 60% 90%
S & | 3. venture capital 50% gggé‘:
E E 4. angel investor 43‘802‘; ?82?)
g Z | 5. kredyt bankowy/ %82?0 I I _10%
E "; debet/obligacje 0% B - - %802
2 3 4

6. rynek papierow 1 5 6 1 2 3 4 5 6
wartosciowych

40% 40%

= 0,
- %é 1. brak ) 30% 2802
< g3 przychodow 20% 20%
T8%5 |2 do 30% 40%
S = S 0 10% s
S8R 3. 30-70A)_ -60%
z & | 4. powyzej 70% 0% -80%

1 2 3 4 1 2 3 4

. krajowy klient
. do 30% 20%
. 30-70% 10%
. powyzej 70%

Udziat przychodow
z zagranicy
w catkowitych

przychodach z ST
T
W b
LI
N
~ I
v
o [
+~ [
.
BN [}
LIS
X X K
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cd. tabeli 5.1

1 2 3

1. brak zrozumienia/
gotowosci inwestowa-
nia w rozwigzania SI

2. niewystarczajaca
ilo$¢/jakos¢ danych 45%

3. problem z wdroze-
niem rozwigzan SI 30%
do produkcji 15%

4. koszty technologii

5. nieznajomo$¢ 0%
rozwigzan Sl przez
personel

6. nieznajomos$¢
rozwigzan Sl przez
kadre kierownicza

30%

15%

0%

-15%

o
v
&~ s
v .
o s

Przeszkody we wdrazaniu
rozwigzan SI

—_

. analityka, Big Data,
business intelligence _
(2018)/IT oraz 45% e
telco (2021) 30,,,2

2. handel, e-commerce 30% 20%

. finanse (a) i ubezpie- 15% 10%
czenia (b) 0%

. transport, logistyka 0% :ég.,:z

. opieka zdrowotna 1

. energia

. edukacja

Sektory gospodarki
dla rozwigzan SI
w

o E—
v E—
»~ .
v —

o am
~ .

RUE NG N

1. analiza danych oraz
business intelligence
. finanse 0%
. obroty 40% %g:’f
. innowacje (IoT) 30% 0
. obstuga klienta, 10% I I I I -10%
chatbots (2018) / IT, 0% N
oprogramowanie o) @,\\ ) @0 40%
(2021) -50%
6. automatyzacja
procesow (2018) /
R&D (2021)

(S NNOS I S ]

33

<

X
7 —
<
Y —
¥ —
“

SI — struktura klienta
3
%
7
5
2
%

Sektory gospodarki dla rozwigzan

. eksploracja danych
. systemy polecajace
NLP
. systemy eksperckie
. przetwarzanie 150
i rozpoznawanie 60241
obrazéw (2018) / e
analiza danych oraz 1 5%‘:
business intelligence 0%
(2021)
6. ocena ryzyka i wykry-
wanie oszustw (2018)
/ IT, oprogramowanie
(2021)
7. OCR (2018) / R&D
(2021)

1 —

2 —

3 —

4 w—
5(2018) m—
5(2021) m—
6(2018)  m—
7(202]) —

6(2021) m—

Aplikacje i domeny dla rozwigzan SI
7(2018) =
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1 2 3 4
o, 30%
£% |1 by 900 oo
= . on o o
8 |2 ClCcH 2302 0%
i:b E 3. JavaScript 45% :‘],:gnﬁ'
2¢ |4R 30% 30%
E= T 15% |
o < 5. Java 0% -40%
RS o -50%
1 2 3 4 5 1 5
= 75% 60%
z A 60%
g ‘§ 1. TensorFlow 45% 45%
£ . | 2. Keras ° 30%
3 e 30% °
i E 3. Sci-kit learn .
3 = |4 PyTorch/Torch | 15% 5%
oS 0% 0%
[aa) 1 2 3 4 1 4
90%
5@ | 1. whasne 75% 30%
&2 ‘8| komputery/ 60%
g 'g g laptopy 45% 10%
) E 2. whasne serwery | 30% ’
=l 3. chmura 15%
°3 obliczeniowa 0% -10%
1 2 3
80% 0%
5 1. dostarczone 0% S04
= przez klienta ° e
S | 2. zbierane przez | 40% -10%
% klienta 20% 15%
© | 3. ogodlnodostepne/ ° e
N bezptatne 0% -20%
1 2 3
60% 70%
55%
— o,
@ g < | 1. brak osob 9% 0%
S Eg|212 30% 25%
@ = g 3.3-5 159 10%
3T 5|4 powyzej 6 ° . -5%
0% - 20%
1 2 3 4 1 4
1. zatrudniamy
_ . 45% 15%
g »| naukowcow 10%
< .9 | | 2. wspolpraca N
é @ E z zespotem 0% 3%
2.2 n .
%‘ é ) naukowcow . ODA'
& 2 % 3. indywidualna 15% _SDA'
= 28| wspotpraca -10%
NI 0% -15%
< z naukowcem
h 1 2 3 4 1 4
4. brak wspotpracy
> | 1. wdrazanie 60% 30%
§ g V" rozwigzan 159 15%
%% & | 2. praktyki/zajecia ° 0%
g5 2| dlastudentow 30% -15%
E -§ ‘g | 3. dostarczanie lub 15 -30%
£3 -§ wymiana danych ° I . -45%
5 R | 4. kursy, programy | 0% -60%
studiéw 1 2 3 4 1 4
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cd. tabeli 5.1

Wyzwania stawiane polskim przedsi¢biorcom §wiadczacym ustugi/produkty/doradztwo w zakresie SI

wykazuja trudnosci

nie maja trudnosci

[ O R S

6. pozyskanie finansow ze zrodet

. podnoszenie §wiadomosci marki ;
. przekonanie klienta do zakupéw i
Sa

sb

(b) sprzedawcow, (c) absolwentow, 5
(d) zagranicznych pracownikdéw sq

) 6a

(a) publicznych, (b) prywatnych b
Ta

7. podjecie wspotpracy
z (a) uczelniami, (b) innymi
firmami SI, (c) sektorem
publicznym

. pozyskanie klientow

. skalowanie produktu
. rekrutacja (a) specjalistow,

a &

-] =] Cn Oh LA LA LA LA
FEIVRRASSE oo

0%

20%

40% 60%

——
——
——
——
——
——
——
——
——
——
—

0% 20% 40% 60%

Zrédto: opracowanie whasne na podstawie: Digital Poland Foundation, 2019; 2021

II: Profil przedsi¢biorstwa — Digi Index w Polsce

Tabela 5.2. Poziom digitalizacji produkcji mierzony w odsetkach udzielonych

odpowiedzi [%]

Charakte-
rystyka

Legenda

Wyniki badania 2018

Dynamika zmian 2021-2018

1

2

3

4

Lokalizacja

1.

W

W

Region poinocno-zachodni

(woj. zachodniopomorskie,
lubuskie 1 wielkopolskie)

Region pétnocny (woj. pomorskie,
kujawsko-pomorskie

i warminsko-mazurskie)

. Region potudniowo-zachodni

(woj. opolskie i dolnoslaskie)
Region potudniowy
(woj. matopolskie i $laskie)

. Region centralny

(woj. mazowieckie i todzkie)

. Region wschodni

(woj. $wigtokrzyskie, podlaskie,
lubelskie i podkarpackie)

30%
20%
10%

0%

[Sa

&
o

w

0%
40%
0%
20%
10%
0%
-10%
-20%

Zatrudnienie

bbb

50-99 os6b
100-149
150-199
200-249

40%
30%
20%

0%

0%
20%
10%

0%

-10%

1 2

wa
s

Branza

PLOD -

Food & Beverages
Chemistry & Pharmacy
Automotive

Machinery

3 4
40%
0%
20%
10% I I
0%
1 2 3

4




Rozdziat 5. Strategiczne znaczenie digitalizacji i systemdéw sztucznej inteligencji ...

71

1 2 4
o 80% 40%
. 60% 30%
—g 1. Ponizej 10 lat 20%
s [2.11-20 o0 10%
. e 20% ”
g 3. Powyzej 21 . [
7 0% -10%
1 3 1 2
1‘_"‘-7. 80% 10%
é 60% 5%
% 1. Dyskretna 40% 0%
T 2. Ciagta 20% . 5%
g 0% -10%
[~4 2 1
> L 20% 500%
5 1. Ponizej 5 min PLN
-
S 2.6-10 10% 283%
e 3.11-50 ‘ / \
§ 4. 51-109 ) I . i I o
~ 5. Powyzej 101 0% X 0% 12%
12 4 5 1 2 3
§0% 65%
60% 50%
5 |1 Tak % 1%
2, . 40%
£ |2.Nie 0%
m ’ 20% 5%
0% - -10%
2 1
Samoocena transformacji cyfrowej produkeji (wedlug branzy)
I.  Food & Beverages 0% 700%
= II. Chemistry & Pharmacy f}gg:@
. o0 il Yo
;c% III. Automotive her 30% 400%
= : 300%
R Iv. Mafzhl_rlery 209 30056
w3 | V. Ogolnie 103.‘3’?
S8 | 1. Powyzej 80% 10% I I I I _100%
2 2 2. 60-79% % n o2 3 5
1S _5Q0,
2 3. 40-59% 1 2 3 4 5 1 . -
4.20-39% L el em mrv ey
P u n mlvV v —_—— 1Y ——
5. Ponizej 19% B ¥
— 90% 700%
s 5| 1. Food & Beverages 5% ‘388-::
g S é II. Chemistry & Pharmacy 50% 200%
N é" % I1II. Automotive 459 300
2 8 5| IV. Machinery 30% 100%
8.2 o " 0%
g ‘-é g V. Ogodlnie 15% I 100%
'g N 1. Zwigkszy si¢ 0% I- I 1 2
N < :
=¥ ) 2. Ten sam poziom 1 2 3 . - -
5 | 3. Zmniejszy si¢
m] mIl I =V =V —_—IV —_—V
2 40% 60%
-8 2L Food & Beverages 40%
: . - %
3 Z -§ II. Chemistry & Pharmacy 30% 23%
2 < &1L Automotive 20% -20%
g 2| IV. Machinery oy
g § E V. Og(’)lnig o 10% | | _80%
.8 £ 8| 1. Inwestujemy (a) ponizej 5%, | o | 1 la. b lc 2
S e o AR
£ E _can (b) 6-_10A>, (c)_PowyzeJ 11% la b 1le 1 2 | o -
2] 2. Brak inwestycji
R ml =l =M =V =V —_— T ——
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cd. tabeli 5.2

1] 2 | 3

Obszar pierwszy: planowanie strategiczne

4
o 1. Nie omawiano w ogoble
'g 3 tej kwestii 0%
N E | 2. Wdrazane we wszystkich * 35%
5 0 d h 30% 25%
=E epartamentac! oo,
Z £ |3. Wdrazane przez 20% o
el wyznaczony dziat 10% ;n/"
2 . 5%
3 2 |4 Typowe zadanie . I B 5%
22 . %
52 wyznaczonego dzla}u_ . i 9 3 4 s 1 23 4 5
£ % | 5. Wdrazane przez co najmniej
jeden departament
By 1. Brak planu inwestycji
2 5 | 2- Wyznaczono budzet, N
o 3 PR . 50% 30%
- dokonano juz inwestycji ° 20%
T . e P i
E a‘i 2| 3. Opracowano plan inwestycji, | 0% 10%
f . % ’
=2 g nie wyznaczono budzetu ;ﬁnf 0%
;‘ g “é 4. Wyznaczono budzet, mn: I 1%
. . L4 ra
£ N S| planowane sg inwestycje 0% I | -20%
A= ’ -30%
83 (2 lata) 12 3 45 T o 34
= 5. Wyznaczono budzet,
m nie ma planu inwestycji
8 :§' 1. Brak planu przygotowania
= £ programu .
€ & |2. Rozwazamy przygotowanie | 30% 60
g G 45%
o g programu. 20% 30%
% = | 3. Opracowanie programu 15%
= ’
22 (przygotowan) 10% 0%
§2 4w dzani Kk -15%
S8 . Wprowadzanie poprawel % e
g & do programu 12 3 4 s S0% L 2 3 4 s
g .% 5. Rozpoczgto realizacje
o= programu
Obszar drugi: organizacja i administracja
= 1. Brak zespotu/osoby
E :=, | 2. Dedykowany zespot/osoba
5 .
§ g pracujgcy/a na pefen etat 0% 40%
N & | 3. Funkcje os6b 20%
2 L‘g w departamentach 20% -
£ £ |4 Planujesig, ale bez 10% ¢
oy przydziatu osob I . -20%
8 £ |5. Trudno powiedzieé 0% L2 s 4 s s _10%
% ‘i 6. Dedykowany zespol/osoba
5 ° dziatajacy/a doraznie
© lub na niepehy etat
o
B
2 _‘g = | 1. Program dla niektorych
g ; § pracownikow 35% 60%
% = £ 2. Brak programu ;‘_}:"' 40%
= 0 . . 5%
g2 .| 3. Rozwazamy przygotowanie 200 23:"'
Q %
g £.=| programu 15% -
SR . 10% -20%
z @ &'| 4. Opracowanie programu 0 I _10%
% 0
§ g —% (przygotowan) 0% || 60%
£.2,°g 5. Program dla wszystkich 1 23 43
5 oy
= = “| pracownikow
o
-
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1] 2 | 3 4
Obszar trzeci: integracja systeméw
» <S|1.ERP 45% 274%
L gL ) ]
g g g| 2. Uzyskuje <5% wskazan 30%
E £ 2|3. Rozwigzanie chmurowe
52 £ |4 SCADA 15% -
Z 7 Z|5 wMs 113 ) p 20%
= Z|e6. APS 0% B W | 8% g0m230
16 1 2 3 4 5 6 12 3 4 5 6
~Q
%)
= & - 40% 450,
8% 1. 20-49%: znaczny stopien e
En .g g1 2. 50-79% — czg$ciowy 30% 0%
Q P 5%
g S &|3. Ponizej 20%: odrgbne 20% 1;:
- — DO
'§ 5 S| systemy | 0% 1ses
g_ *g Z 4. Powyzej 80%: sporadycznie i = 20%%
. .. , 0% -30%
& 2% 5. Brak integracji systemow . 2 3 4 5 1 2 3 4 5
ES
wn
Obszar czwarty: produkcja i dzialania operacyjne
= 1. Wigkszoé¢ zaktadéw — jeden
© standard
< . . 60% 300%
’E 5 | 2. Jeden zaklad — jednolite 0%
gz standardy 10%
.= > | 3. Jeden zaktad — standardy 30%
o 2 C s ..
g3 w niektorych liniach 20% .
g"é produkcyjnych 10% - - C'---.._40 10%
. % = 300 -3
= 2 | 4. Brak standardow 0 L2 s a4 s FE s . 5
2 5. Wybrane dzialy zaktadu —
jednolite standardy
ko8
g
% ~§ 30% 500%
§,‘<§ S| 1. 40-59%
2 e p
g s E 2. Ponizej 19% 20%
g § 3. 60-79% 10%
g2 5|4.2039%
N 5 & .. o 0% — e 1200 iy 0%
~ 2 o 5. Powyzej 80% ° 2095 ST 21 0=
C 2 1 23 4 5 .
o = 1 2 3 4 5
3
o
= .2 | 1. Standardowe 50% e e300%
g 2 | 2. Wysokie (gleboka ochrona) | 50% 0%
9] g R o 200%
S £ 3. Niskie (dostepne ‘3‘36/"
% E, rozwigzania) 200 /
g3 4. Brak 10%
, . . . [}
8 é_ 5. Czgéciowe (niezalezne 0% e 2505 1%
2 technologie) r2 3 4 3 1 2 3 4 5
Obszar piaty: zarzadzanie danymi
1. Powyzej 80%: dane catego
tg progesu 45% %
23 |2.60-79%: dane krytyczne 0
< Yo
g % procesu 309 4{)}3
Z = |3.40-59%: dane czgsci 3%
T ; 159 5%
S5 procesow 5% 60
g g | 4. 20-39%: dane niewielu I B = e
° : 0% -90%
S g procesow . 2 3 4 5 12 3 4 3
O 8 | 5. Ponizej 19%:

fragmentaryczne dane
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cd. tabeli 5.2

1 2 3

1. Czg$ciowa — problemy do
biezacego usprawniania

2. Pelna — systemy uczace sig,
dostep online

. Niewielkie wykorzystanie 30:/:'

danych Tﬁ:
4. Brak, nie planujemy I -
1 23 4 s

wykorzystania
5. Brak, planujemy
wykorzystanie

0%

40%

Uzyteczno$é¢
gromadzonych danych
o

Obszar szosty: zastosowanie proceséw cyfrowych

2 = B 0%
o Q' "
g ;; 2| L Dyskretna ig:/“
: 4
8 E "§ II. Ciagta 30%
2 % 2|1 Zadna 20%
& T = 2. Powyzej dwoch lg:j’ [ I. I.
SE£7g . 3
SR 3. Wg wszystkich 1 2 3 4
E R= £|4. Wjednym
g = 5 wI ulI
z
S =
2o
<
g g = 40%
S E
& % 2| 1. Brak dziatan 30%
§§'§ 2. Wszystkie 20%
5 El 5‘ 3. Powyzej dwoch 10%
= 7 9|4. Jedno I [ |
‘g 2o 0%
° 2 N 1 2 3 4 3
= &
< R
2 &
3
<
= E — 0%
= E‘ 1. Brak aplikacji 0%
g g 2. Wybrane sytuacje 30;
S E 3. W znaczacym stopniu .:
© | 4. W planach (2 lata) 0%
= . : 10%
'§ 9 5. Testovyame na pojedynczym e I I -
o scenariuszu ¢ 5
e= 1 2 3 4 5 5
2
wn <

Poziom digitalizacji — Srednie wyniki mierzone zakresem [0-4]

ey 1. Ogolnie
= § 2. Planowanie strategiczne 3
E = | 3. Organizacja i administracja
| :‘E‘D 4. Integracja systeméw 2
% © | 5. Produkcja i dziatania
= - 1
T3 operacyjne I I
ED § 6. Zarzadzanie danymi 0
A _§ 7. Zastosowanie procesow t -2 3 4 5 6 7

cyfrowych
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1 2 3 4
I. Food & Beverages

5 | IL. Chemistry & Pharmacy 3 60%
2§ | UL Automotive 45%
5 s |IV. Machinery 30%
== P 2 cor
S &b | 1. Ogolnie 15%
=T ; ; 0%
S 2. Planowanie strategiczne : %
; ‘g 3. Organizacja i administracja | 1 'bo’j
2 N | 4. Integracja systemow ioo"
= 8 | 5. Produkcja i dziatania . '6;;'
= : -60%
B operacyjne ‘ 12 3 4 5 § 7 12 3 4 5 6 71
A 2 | 6. Zarzadzanie danymi
= | 7. Zastosowanie procesow =l =IO oI eIV ——1——I I —e—1V

cyfrowych

N~
=
O~
ol
==
]

: opracowanie wlasne na podstawie: Siemens 2020; 2021

5.4. Whnioski

Strategiczny profil przedsiebiorstwa — ekosystem AI w Polsce

Przedsigbiorstwo $wiadczace ustugi/produkty/doradztwo oparte na rozwigza-
niach SI ma swoja siedzib¢ na terenie Warszawy. Finansowanie tego rodzaju
dziatalnoséci odbywa sie w wigkszosci ze srodkow wlasnych z uwagi na brak
zrozumienia potrzeb/inwestowania w rozwigzania bazujace na Al. Stanowi to
gléwng przeszkode we wdrazaniu rozwigzan SI, cho¢ przychody z nich osiggane
stanowiag ponad 70% przychodoéw firmy oraz niecate 70% przychodoéw z zagra-
nicy. Dominujacym sektorem, w ktorym wykorzystuje si¢ rozwigzanie Al, jest
analityka, BD, BI oraz IT czy TELCO. Najczgsciej uzytkowane sa: programy
pozwalajace na przetwarzanie i rozpoznawanie obrazow, analiza danych czy
oprogramowanie. Osoby zajmujace si¢ technologia skorelowang z Al korzystaja
najcze¢sciej z Python oraz biblioteki TensorFlow, pracujac w chmurze oblicze-
niowej na danych dostarczonych przez klienta. Zespoly wdrazajace rozwigzania
Al nie posiadaja lub majg ok. 2 0s6b z wyksztatceniem naukowym (doktor),
zatrudnione w przedsigbiorstwie lub indywidualnie z nim wspotpracujace.

Wyniki badan pokazuja, iz profil przedsigbiorcy w roku 2021 zmienia si¢
w odniesieniu do roku 2018. Dynamika zmian pokazuje jednak, Ze nie dotycza
one glownych charakterystyk a jedynie drugorzednych opisow zachowan firm
czy tez wykorzystywanych przez nie narz¢dzi. Mozna zatem wnioskowac,
ze przedsigbiorstwa te caly czas si¢ rozwijaja 1 testujg nowe mozliwosci, pro-
wadzace do ich rozwoju przy dotychczasowej strategii. Najbardziej widoczne
zmiany odnoszg si¢ do:

— zmiany lokalizacji na Wroctaw i Trojmiasto, kosztem Poznania i Katowic,

— coraz wyzszego udziatu SI w sektorach finansowania, e-commerce i opiece
zdrowotnej,

— zwigkszajagcego wykorzystania jezyka programowania R i Java kosztem

C/C++, C# czy tez JavaScript,
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— wigkszej popularnosci uzytkowania PyTorch/Torch,

— rezygnacji z chmury obliczeniowej na poczet mocy obliczeniowej z wlasnych
SEerwerow,

— zwigkszenie liczby 0sob w zespotach, w tym udzialu naukowcéw zajmuja-
cych si¢ Al ktorzy sa zatrudnieni w przedsigbiorstwie,

— udzialu firm w tworzeniu kursow, programow studidw, ksztatcacych przy-
sztych pracownikow.

Przedsiebiorca prowadzacy dziatalno§¢ w zakresie SI najwigksze trudnosci
ma z podjeciem wspotpracy z sektorem publicznym, rekrutacja specjalistow
oraz pozyskaniem klienta. Z kolei najmniejsze problemy napotyka w procesie
rekrutacji absolwentow, w skalowaniu produktéw, jak réwniez w pozyskaniu
finanséw ze zrddetl publicznych czy tez w nawigzywaniu wspotpracy z uczel-
niami wyzszymi.

Strategiczny profil przedsigbiorstwa — Digi Index w Polsce

Przedsigbiorstwa, ktore funkcjonuja w gospodarce cyfrowej, prowadza swoja
dziatalnos$¢ na terenie wojewodztw: zachodniopomorskiego, lubuskiego i wielko-
polskiego. Sa na rynku ponad 20 lat i zatrudniajg niespetna 150 oséb gtéwnie
w branzy spozywczej. Wytwarzane w prosty sposob produkty pozwalaja na
osiaggnigcie rocznych obrotow na poziomie nieprzekraczajacym 100 mlin zl,
w tym roéwniez z dzialalnosci eksportowej. Przedsiebiorstwa w wigkszo$ci nie
omawiajg podejscia do wdrozenia cyfrowej transformacji, a tym samym nie
planuja inwestycji w tym zakresie czy tez nie planuja programu jego rozwoju.
Sytuacja ta jednak powoli ulega zmianie, albowiem coraz wigcej firm wykazuje
dziatania w zakresie wyznaczania dzialu do typowania zadan w podejsciu do
wdrazania cyfrowej transformacji, wyznacza budzet oraz planuje program
zwigkszajacy inwestycje w tym obszarze. Przedsigbiorstwa dysponuja zespo-
fami lub nielicznymi osobami odpowiedzialnymi za rozwo6j cyfrowej transfor-
macji, a program rozwoju ich umiejetnosci dotyczy tylko nielicznych pracow-
nikow lub jest w fazie przygotowan. Przedsigbiorstwa najczesciej korzystaja
z systemOéw ERP, a systemy WMS ciesza si¢ coraz wigkszg popularnoscia.
Podczas integracji systemow informatycznych i automatyzacji wigkszos¢
przedsigbiorstw wymaga obstugi manualnej przy jednoczesnym bardzo niskim
odsetku firm nieposiadajacych takiej integracji. Przedsigbiorstwa te prowadza
jeden standard produkcji w wiekszosci zakladow przy dos¢ wysokiej zmianie
dynamiki w zakresie ich nieposiadania (zaledwie 20% ankietowanych firm).
Poziom digitalizacji widoczny jest w niespetna 50% zautomatyzowanej pro-
dukcji przy widocznym coraz wyzszym, az 80%, zautomatyzowaniu. Jedno-
czesnie firmy dbaja o wysokie 1 standardowe poziomy bezpieczefnstwa sieci.
Pozwala to na gromadzenie danych dotyczacych prawie calego procesu pro-
dukcji 1 czeSciowe ich wykorzystanie (przewaznie do wylapywania problemow
1 biezacego usprawniania). Technologia wirtualnej symulacji nie stanowi duzego
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udzialu w dzialaniach produkcyjnych, co ulega zmianie (zwigkszeniu) w przy-
padku produkcji cigglej. Aplikacje cyfrowe oraz dziatania usprawniajace prze-
ptyw danych cyfrowych z rzeczywistymi caly czas sg rzadko wykorzystywane,
jednak coraz wigcej firm testuje takie rozwigzanie na pojedynczych scenariuszach.

Wyniki badan mierzace poziom digitalizacji cyfrowej przedsigbiorstw pro-
wadzacych dziatalno§¢ w omawianych branzach wskazuja na najwyzszy jej
poziom w obszarze zarzadzania danymi oraz produkcji i dziatan operacyjnych —
tu index DIGI wynosi od 2,5 do 2,9 — dla branzy chemicznej i motoryzacyjne;j.
Badane przedsigbiorstwa oceniajg swoj stopien digitalizacji na poziomie 40%.
W okresie badania zauwazy¢ mozna spadek jego poziomu, co z uwagi na ‘rok
w pandemii’ jest uzasadnione i nie wynika z podejscia firmy do transformacji
cyfrowej. Sytuacja ta widoczna jest w budzecie przeznaczonym na dziatania
dazace do digitalizacji. Stabilna sytuacja w 2020 roku zostala zagrozona zmniej-
szonymi wydatkami deklarowanymi w 2021 roku, co obniza poziom inwesty-
cji. Niemniej jednak branze w niewielkim stopniu, bo tylko 11% S$redniorocz-
nych zyskow przeznaczaja na cyfryzacj¢ produkcji, szczegdlnie w przemysle
maszynowym.

Podsumowanie

Budowanie przewagi konkurencyjnej w erze przemystu 4.0 oraz postepuja-
cej transformacji cyfrowej w obszarze spoteczno-gospodarczym to wielkie
wyzwanie dla przedsiebiorstw, ktore chcg stanowi¢ integralng czes¢ globalnego
rynku. Dostosowanie wtasnej dziatalnosci do wymagan i $rodowiska 14.0 to
kolejny krok, z ktorym muszg zmierzy¢ si¢ przedsigbiorstwa podazajace w kie-
runku cyfryzacji i automatyzacji. Istnieje wiele dostgpnych modeli, ktére umoz-
liwiaja podejmowanie wlasciwych dziatan dla wprowadzenia nowoczesnych
rozwigzan, lecz nalezy uwzgledni¢ przede wszystkim ich roznorodnos¢ i stopien
ztozonos$ci. Na wcezesnym etapie wprowadzania cyfryzacji duze znaczenie od-
grywajg strategie transformacji cyfrowej, ktore pozwalaja kontrolowa¢ kolejne
dziatania rozwojowe i efektywnie reagowac na pojawiajace si¢ przeszkody.

W rozdziale przedstawiono wyniki badan przeprowadzonych na podstawie
danych rynkowych oraz raportow z dziedzin cyfryzacji i sztucznej inteligencji.
Dokonano szczegdtowej analizy dynamiki zmian w latach 2018-2021 dla po-
szczegolnych wynikow. Efektem badan bylo scharakteryzowanie, profilowanie
przedsigbiorstw w kontekscie wykorzystania sztucznej inteligencji oraz poziomu
cyfryzacji produkcji, ktére dostarczy¢ moga podstawowej wiedzy analitycznej
podczas wprowadzania strategii cyfryzacji przemystu 4.0. Dziatania podejmo-
wane przez badane podmioty wykazuja dobry kierunek zmian, jednak nalezy
pamigta¢ o wielowymiarowo$ci oraz ilosci danych podlegajacych badaniu.
Przedsiebiorstwa nieustannie, lecz powoli rozwijaja i testujg nowe mozliwos$ci
Al przy braku zrozumienia potrzeby inwestycji w wigkszosci ze Srodkoéw
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wlasnych przy zachowaniu dotychczasowej strategii. Podobne wyniki mozna
zaobserwowaé we wdrazaniu strategii cyfryzacji. Cze$¢ firm wykazuje dziata-
nia przygotowujace do transformacji cyfrowej, jednak to jedynie potowa z 80%
deklarujacych automatyzacje produkcji, co wskazuje na potrzebe zwigkszenia
intensywnos$ci we wdrazaniu cyfryzacji dla polskiego przemystu produkcyjnego.

Literatura

1. Alam S., Shuaib M., Khan W.Z., Garg S., Kaddoum G., Hossain M.S., Bin Zikria Y.
(2021), Blockchain-based initiatives: Current state and challenges, “Computer Networks”,
198 (December 2020), p. 108395, doi: 10.1016/j.comnet.2021.108395.

2. Albukhitan S. (2020), Developing digital transformation strategy for manufacturing,
“Procedia Computer Science”, 170, pp. 664-671, doi: 10.1016/j.procs.2020.03.173.

3. Bajdor P., Lis T. (2014), Cloud Computing in Polish SME Enterprises, Central European
Conference on Information and Intelligent Systems. 25th International Conference.
September 17th - 19th, 2014, Varazdin, Croatia. Faculty of Organization and Informatics
— University of Zagreb, pp. 40-47, http://archive.ceciis.foi.hr/app/public/conferences/1/
papers2014/707.pdf (data dostepu: 20.10.2021).

4. Bharadwaj A., Sawy O.A.ElL, Pavlou P.A., Venkatraman N. (2013), Digital business
strategy: toward a next generation of insights, “MIS Quarterly”, Special issue: Digital
business strategy, 37(2), pp. 471-482.

5. Biittner R., Miiller E. (2018), Changeability of manufacturing companies in the context
of digitalization, ‘“Procedia Manufacturing”, 17, pp. 539-546, doi: 10.1016/j.promfg.2018.
10.094.

6. Chanias S., Myers M.D., Hess T. (2019), Digital transformation strategy making in
pre-digital organizations: The case of a financial services provider, “Journal of Strate-
gic Information Systems”, 28(1), pp. 17-33, doi: 10.1016/].jsis.2018.11.003.

7. Damiani L., Demartini M., Guizzi G., Revetria R., Tonelli F. (2018), Augmented and vir-
tual reality applications in industrial systems: A qualitative review towards the industry
4.0 era, IFAC-PapersOnLine, 51(11), pp. 624-630, doi: 10.1016/j.ifacol.2018.08.388.

8. Digital Poland Foundation (2019), Map of the Polish AI, Warsaw, https://www.digital
poland.org/assets/reports/map-of-the-polish-ai---2019-edition-i.pdf (data dostepu:
11.08.2021).

9. Digital Poland Foundation (2021), State of Polish Al 2021, Warsaw, https://www.digital
poland.org/en/publications/download?id=df54480f-f689-4d5d-8629-31277b864611
(data dostgpu: 11.08.2021).

10. Egger J., Masood T. (2020), Augmented reality in support of intelligent manufacturing
— A systematic literature review, “Computers and Industrial Engineering”, 140 (Novem-
ber 2019), p. 106195, doi: 10.1016/j.¢ie.2019.106195.

11. Frank A.G., Dalenogare L.S., Ayala N.F. (2019), Industry 4.0 technologies: Implemen-
tation patterns in manufacturing companies, “International Journal of Production Econo-
mics”, 210 (September 2018), pp. 15-26, doi: 10.1016/j.ijpe.2019.01.004.

12. Hansen E.B., Bagh S. (2021), Artificial intelligence and internet of things in small and
medium-sized enterprises: A survey, “Journal of Manufacturing Systems”, 58 (October
2019), pp. 362-372, doi: 10.1016/j.jmsy.2020.08.009.



Rozdziat 5. Strategiczne znaczenie digitalizacji i systemdéw sztucznej inteligencji ... 79

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

He Y., Guo J., Zheng X. (2018), From surveillance to digital twin, challenges and recent
advances of signal processing for industrial internet of things, “IEEE Signal Processing
Magazine”, 35(5), pp. 120-129, doi: 10.1109/MSP.2018.2842228.

Helmy M., Abdelaal 1., Zaki M. (2017), Digital business transformation and strategy:
What do we know so far? “Cambridge Service Alliance”, doi: 10.13140/RG.2.2.36492.
62086.

Henfridsson O., Bygstad B. (2013), The generative mechanisms of digital infrastructure
evolution, “MIS Quarterly”, 37(3), pp. 907-931, doi: 10.25300/MI1SQ/2013/37.3.11.
Ingaldi M., Ulewicz R. (2020), Problems with the implementation of industry 4.0 in
enterprises from the SME sector, “Sustainability”, 12(1), doi: 10.3390/SU12010217.
Jelonek D., Mesjasz-Lech A., Stepniak C., Turek T., Ziora L. (2019), The Artificial
Intelligence Application in the Management of Contemporary Organization: Theoreti-
cal Assumptions, Current Practices and Research Review, “Advances in Information
and Communication”, FICC 2019. Lecture Notes in Networks and Systems. Edited by
A. Kohei and B. Rahul. Springer, Cham, 69, pp. 319-327, doi: https://doi.org/10.1007/
978-3-030-12388-8 23.

Jelonek D., Stepniak C., Ziora L. (2019), The Meaning of Big Data in the Support of
Managerial Decisions in Contemporary Organizations: Review of Selected Research,
Proceedings of the 2018 Future of Information and Communication Conference
(FICC), Vol. 1, p. 2019, doi: 10.1007/978-3-030-03402-3.

Klein V.B., Todesco J.L. (2021), COVID-19 crisis and SMEs responses: The role
of digital transformation’, “Knowledge and Process Management”, 2, 28 (February),
pp. 117-133, doi: 10.1002/kpm.1660.

Koscielniak H., Puto A. (2015), BIG DATA in decision making processes of enterprises,
“Procedia Computer Science”, 65(Iccmit), pp. 1052-1058, doi: 10.1016/j.procs.2015.
09.053.

Kurschl W., Pimminger S., Schonbock J., Augstein M., Altmann J. (2021), Using
mixed reality in intralogistics — Are we ready yet? “Procedia Computer Science”,
180(2019), pp. 132-141, doi: 10.1016/j.procs.2021.01.136.

Lee J., Davari H., Singh J., Pandhare V. (2018), Industrial artificial intelligence for
industry 4.0-based manufacturing systems, “Manufacturing Letters”, 18, pp. 20-23,
doi: 10.1016/j.mfglet.2018.09.002.

Leineweber S., Wienbruch T., Lins D., Kreimeier D., Kuhlenkétter B. (2018), Concept
for an evolutionary maturity based Industrie 4.0 migration model, Procedia CIRP, 51st
Conference on Manufacturing Systems Concept 72 (2018). Elsevier B.V., pp. 404-409,
doi: 10.1016/j.procir.2018.03.155.

Lis T., Bajdor P., Ptak A., Budzik-Nowodzinska 1. (2016), Information Management
in the Company’s Information Space, The Asian Conference on Sustainability, Energy
& the Environment 2016, The International Academic Forum (IAFOR), Kobe, pp. 351-
-361, http://papers.iafor.org/wp-content/uploads/conference-proceedings/ ACSEE/ACS
EE2016_proceedings.pdf (data dostepu: 18.08.2021).

Magistretti S., Pham C.T.A., Dell’Era C. (2021), Enlightening the dynamic capabilities
of design thinking in fostering digital transformation, “Industrial Marketing Manage-
ment”, 97 (May), pp. 59-70, doi: 10.1016/j.indmarman.2021.06.014.

McKinsey & Company (2017), Artificial Intelligence, The Next Digital Frontier?
McKinsey Global Institute (MGI), doi: 10.1016/S1353-4858(17)30039-9.

McKinsey Center for Business Technology (2012), Perspectives on Digital Business.



80

Robert Satek

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

Niewiadomski P., Stachowiak A., Pawlak N. (2019), Knowledge on IT tools based
on Ai maturity — Industry 4.0 perspective, “Procedia Manufacturing”, 39, pp. 574-582,
doi: 10.1016/j.promfg.2020.01.421.

Oztemel E., Gursev S. (2020), Literature review of Industry 4.0 and related technolo-
gies, “Journal of Intelligent Manufacturing”, 31(1), pp. 127-182, doi: 10.1007/s10845-
018-1433-8.

Pacaux-Lemoine M.P., Trentesaux D., Zambrano Rey G., Millot P. (2017), Designing
intelligent manufacturing systems through Human-Machine Cooperation principles:
A human-centered approach, “Computers and Industrial Engineering”, 111, pp. 581-595,
doi: 10.1016/j.cie.2017.05.014.

Pal A., Tiwari K.C., Haldar N. (2021), Blockchain for business management: Applica-
tions, challenges and potentials, “Journal of High Technology Management Research”,
32(2), p. 100414, doi: 10.1016/j.hitech.2021.100414.

Perelygina M., Kucukusta D., Law R. (2022), Digital business model configurations
in the travel industry, “Tourism Management”, 88, pp. 104408, doi: 10.1016/j.tourman.
2021.104408.

Purdy M., Daugherty P. (2017), How Al boosts industry profits and innovation, “Al
Research”, Accenture, pp. 1-28.

Ribeiro J., Lima R., Eckhardt T., Paiva S. (2021), Robotic process automation and arti-
ficial intelligence in industry 4.0 — A literature review, “Procedia Computer Science”,
181(2019), pp. 51-58, doi: 10.1016/j.procs.2021.01.104.

Ritala P., Baiyere A., Hughes M., Kraus S. (2021), Digital strategy implementation:
The role of individual entrepreneurial orientation and relational capital, “Technologi-
cal Forecasting and Social Change”, 171 (May), p. 120961, doi: 10.1016/j.techfore.
2021.120961.

Rusek D., Pniewski R. (2017), Systemy logistyczne — wykorzystanie rozszerzonej
rzeczywistosci, ,,Autobusy”, 12, s. 1573-1577.

Sarkis J., Kouhizadeh M., Zhu Q.S. (2020), Digitalization and the greening of supply
chains, “Industrial Management and Data Systems”, 121(1), pp. 65-85, doi: 10.1108/
IMDS-08-2020-0450.

Schuh G., Scheuer T., Nick G., Szaller A., Vargedd T. (2021), A two-step digitalization
level assessment approach for manufacturing companies, “Procedia Manufacturing”,
54(2020), pp. 25-30, doi: 10.1016/j.promfg.2021.07.005.

Schwab K. (2016), The Fourth Industrial Revolution: what it means and how to
respond, World Economic Forum, pp. 1-7.

Seki H., Nose T., Lee Y.H., Chien C.F., Gen M. (2013), Special issue on recent
advance in intelligent manufacturing systems, “Computers and Industrial Engineering”,
65(1), p. 1, doi: 10.1016/j.cie.2012.07.001.

Serrano V., Fischer T. (2007), Collaborative innovation in ubiquitous systems, “Journal
of Intelligent Manufacturing”, 18, pp. 599-615, doi: https://doi.org/10.1007/s10845-007-
0064-2.

Sestino A., Prete M.1L., Piper L., Guido G. (2020), Internet of things and big data as
enablers for business digitalization strategies, “Technovation”, 98 (May), p. 102173,
doi: 10.1016/j.technovation.2020.102173.

Sharma A.K., Bhandari R., Pinca-Bretotean C., Sharma C., Dhakad S.K., Mathur A.
(2021), A study of trends and industrial prospects of Industry 4.0, “Materials Today:
Proceedings”, Vol. 47, Part 10, doi: 10.1016/j.matpr.2021.04.321.

Siddique S. (2018), Road to enterprise Al: A case studies driven exploration, doi: 10.
13140/RG.2.2.34573.44006.



Rozdziat 5. Strategiczne znaczenie digitalizacji i systeméw sztucznej inteligencji ... 81

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

Siemens (2020), Digi Index 2020 Poziom digitalizacji produkcji w Polsce, Warsaw,
https://dl.ptwp.pl/q8mn07316e/siemens-raport-digi-index-2020.pdf (data dostepu:
21.06.2021).

Siemens (2021), Digi Index 2021 Poziom digitalizacji produkcji w Polsce, Warsaw,
https://new.siemens.com/pl/pl/o-firmie/raporty-siemens/digi-index-2021.html#Pobierz
(data dostgpu: 13.08.2021).

Silvestri L., Forcina A., Introna V., Santolamazza A., Cesarotti V. (2020), Maintenance
transformation through Industry 4.0 technologies: A systematic literature review,
“Computers in Industry”, 123, doi: 10.1016/j.compind.2020.103335.

Sylwestrzak P., Szkutnik J. (2019), Rzeczywistos¢ rozszerzona jako istotny element
innowacyjnosci w dziatalnosci zarzqdczej i operacyjnej przedsigbiorstw dystrybucji
energii elektrycznej, ,,Rynek Energii”, nr 1, s. 98-104.

Slusarczyk B., Pyptacz P. (2020), Industry 4.0 in Polish SMEs in the aspect of innova-
tion possibilities, “International Journal of Economics and Finance Studies”, 12(2),
pp- 255-270, doi: 10.34109/ijefs.202012201.

Tang C.S., Veelenturf L.P. (2019), The strategic role of logistics in the industry 4.0 era,
“Transportation Research Part E: Logistics and Transportation Review”, 129 (July),
pp- 1-11, doi: 10.1016/j.tre.2019.06.004.

Teubner R.A., Stockhinger J. (2020), Literature review: Understanding information
systems strategy in the digital age, “Journal of Strategic Information Systems”, 29(4),
p. 101642, doi: 10.1016/j.js1s.2020.101642.

Toorajipour R., Sohrabpour V., Nazarpour A., Oghazi P., Fischl M. (2021), Artificial
intelligence in supply chain management: A systematic literature review, “Journal of
Business Research”, 122 (September 2020), pp. 502-517, doi: 10.1016/j.jbusres.2020.
09.009.

Trocin C., Hovland 1.V., Mikalef P., Dremel C. (2021), How Artificial Intelligence
affords digital innovation: A cross-case analysis of Scandinavian companies, “Techno-
logical Forecasting and Social Change”, 173 (February), p. 121081, doi: 10.1016/
j-techfore.2021.121081.

Vial G. (2019), Understanding digital transformation: A review and a research agenda,
“Journal of Strategic Information Systems”, 28(2), pp. 118-144, doi: 10.1016/j.jsis.2019.
01.003.

Wessel L., Baiyere A., Ologeanu-Taddei R., Cha J., Blegind-Jensen T. (2021), Unpack-
ing the difference between digital transformation and IT-enabled organizational trans-
formation, “Journal of the Association for Information Systems”, 22(1), doi: 10.17705/
1jais.00655.

Zeba G., Dabi¢ M., Ci¢ak M., Daim T., Yalcin H. (2021), Technology mining: Artificial
intelligence in manufacturing, “Technological Forecasting and Social Change”, 171
(February), doi: 10.1016/j.techfore.2021.120971.



Wiedza i technologie informacyjne w zarzadzaniu przedsiebiorstwem

Rozdzial 6

ZASTOSOWANIE NARZEDZI ICT W DOBORZE PERSONELU
W RAMACH ZROWNOWAZONEGO ZARZADZANIA
ZASOBAMI LUDZKIMI

Artur Wrzalik

Politechnika Czg¢stochowska
Wydziat Zarzadzania

Wprowadzenie

W ostatnich latach coraz wigksze znaczenie w obszarze nauk o zarzadzaniu
zyskuje koncepcja zréwnowazonego rozwoju (sustainability). Narodziny tej
idei datuje si¢ na lata 60. ubieglego wieku, kiedy to zaczgto zdawaé sobie
sprawe z zagrozen wynikajacych z intensywnego wykorzystywania nieodna-
wialnych zasobdw naturalnych, degradacji srodowiska naturalnego, dynamicz-
nego rozwoju gospodarki krajow wysokorozwinigtych przy jednoczesnie wzra-
stajacej dysproporcji w rozwoju spoteczno-gospodarczym $wiata (Ptachniak
2011, s. 231). W rezultacie podejmowanych rozwazan postata definicja zréwno-
wazonego rozwoju sformutowana w 1987 r. przez Swiatowa Komisje do spraw
Srodowiska i Rozwoju, ktéra méwi o rozwoju spoteczno-ekonomicznym za-
spokajajagcym potrzeby wspotczesnych spoteczenstw bez ograniczania mozli-
wosci rozwoju przysztych pokolen. W tym aspekcie zréwnowazony rozwoj
zaktada paralelny rozwdj gospodarki, spoteczenstwa oraz srodowiska. Jak pod-
kresla P. Jezowski, zrownowazony rozwoj nie stanowi Scisle zdefiniowanej
kategorii — jest ptynng koncepcja, zmienng w czasie i przestrzeni, cechujaca
si¢ roznym zakresem przedmiotowym, ktora odzwierciedla roznice systemow
wartosci (Jezowski 2012, s. 100). Wspomniana wyzej definicja bezposrednio
przektada si¢ na okreslenie roli zrbwnowazonego rozwoju w funkcjonowaniu
organizacji — zaklada si¢ tutaj traktowanie priorytetowo nie tylko celow ekono-
micznych, ale takze spolecznych i ekologicznych, dzigki czemu réwnowazone
beda potrzeby migdzypokoleniowe (Haugen 2014, s. 9). Cele te powinny odno-
si¢ si¢ do wszystkich aspektow funkcjonowania przedsigbiorstwa.

Jednym z kluczowych obszaréw dziatalnosci kazdego przedsigbiorstwa jest
zarzadzanie zasobami ludzkimi. W kontekscie implementacji koncepcji sustaina-
bility w tym zakresie bardzo duze znaczenie ma dobor pracownikéw, ktorzy
beda cechowad sie rzeczywistymi kompetencjami spotecznymi i ekologicznymi.
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Zaktada si¢, ze odpowiednio dobrany personel znaczaco zwigkszy skutecznos¢
funkcjonowania catej organizacji w ramach zasad zrownowazonego rozwoju.

Celem opracowania jest okreslenie wsrdd polskich przedsigbiorstw poziomu
swiadomosci na temat zréwnowazonego zarzadzania zasobami ludzkimi oraz
stopnia wykorzystania rozwigzan z zakresu ICT w tym obszarze.

6.1. Zrownowazone zarzadzanie zasobami ludzkimi

W obszarze nauk o zarzadzaniu zréwnowazony rozwdj jest jednym z klu-
czowych elementow ksztattujacych przysztos¢ tej dziedziny, co podkresla
B. Nogalski, zaznaczajac przy tym, ze ,,dazy on do stworzenia w przedsigbior-
stwie — z jednej strony — warunkow do jego symbiozy z otoczeniem, — z drugiej
za$ — poszukiwania odpowiedzi na pytanie, jak w nowych warunkach dokona¢
transformacji polityki ze wzrostu krotkoterminowego, bedacego rezultatem po-
jedynczych usprawnien w procesie dziatania i zarzadzania, do polityki wzrostu
spdjnego 1 zrownowazonego, w ktdrym organizacja przystosowuje si¢ do zmian
w sposob ciagly” (Nogalski 2017, s. 5). Jednym z najwazniejszych obszarow
zarzadzania, ktory determinowac¢ moze ten wzrost, jest zarzadzanie zasobami
ludzkimi (ZZL).

Zarzadzanie zasobami ludzkimi, bedace funkcjg personalng, stanowi ciag po-
wigzanych ze sobg logicznie czynnosci, majacych na celu zapewnienie organi-
zacji gospodarczej odpowiedniej liczby pracownikow cechujacych si¢ stosow-
nymi kwalifikacjami, ktore pozwolg — przy zapewnieniu nalezytych warunkow
— na osigganie zatozonych celéw (Pocztowski 1993, s. 20). Efektem dostosowa-
nia przedsiebiorstw do zatozen koncepcji zrownowazonego rozwoju w obszarze
zarzadzania personelem jest zrownowazone zarzadzanie zasobami ludzkimi
(ZZZL), ktore polega, jak twierdza M. Epstein i A. Buhavic (2014, s. 54), na
wprowadzeniu do organizacji personelu cechujacego si¢ uwrazliwieniem na
problemy sustainability. Charakteryzuje si¢ ono nastawieniem na realizacj¢
nie tylko celow ekonomicznych, ale takze spotecznych oraz ekologicznych.
W rezultacie te cele odnoszg si¢ do wszystkich elementow ZZL (Pabian 2015).

Pojecie zrownowazonego zarzadzania zasobami ludzkimi funkcjonuje w li-
teraturze przedmiotu od dwoch dekad i jest definiowane na rdzne sposoby.
Jak zauwaza R. Kramar (2014), cz¢$¢ badaczy ktadzie nacisk na aspekt spo-
teczny i jego udziat w dlugoterminowym budowaniu przewagi konkurencyjne;j
(np. Zaugg 1 in. 2001; Ehnert 2009; Clarke 2011), a czg$¢ koncentruje si¢ na
pozytywnych efektach srodowiskowych i ekologicznych (np. Mariappanadar
2003; Collinson i in. 2007). Z kolei wiekszos¢ polskich przedstawicieli §rodo-
wiska naukowego traktuje zagadnienie zrownowazonego zarzadzania zasobami
ludzkimi holistycznie (np. Pabian 2015; Pocztowski 2016; Zalesna, Wyrzykow-
ska 2017; Piwowar-Sulej 2021), przedstawiajac omawiang tematyke zaréwno
W ujeciu teoretycznym, jak 1 praktycznym.
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Jak wspomniano wcze$niej, koncepcja zrbwnowazonego zarzadzania zaso-
bami ludzkimi odnosi si¢ do wszystkich obszaréw funkcji personalnej, poczaw-
szy od planowania zatrudnienia, poprzez rekrutacj¢ i1 selekcje, wdrazanie
nowych pracownikéw, ich rozwoj, oceng az po ksztattowanie warunkow pracy.
Ze wzgledu na zainteresowania badawcze autora, w niniejszym opracowaniu
skoncentrowano si¢ na dwoch wybranych elementach — rekrutacji i selekcji
personelu, rozumianych jako dobor personelu.

Realizacja immanentnych dla zréwnowazonego zarzadzania zasobami ludzki-
mi celow ekonomicznych, spotecznych i ekologicznych mozliwa jest wowczas,
kiedy organizacja dysponuje odpowiednim zapleczem personalnym pozyska-
nym w ramach procesu doboru personelu. Dobor personelu, wedlug A. Ludwi-
czynskiego (2007), stanowi zespot celowych, skoordynowanych dziatan, zwia-
zanych z obsadzaniem stanowisk organizacyjnych osobami majgcymi pozadane
kwalifikacje zawodowe i cechy psychiczne. W kontekscie ZZZL dobor perso-
nelu polega na pozyskaniu takich kandydatow do pracy, ktoérzy — oprocz tego,
ze dysponuja odpowiednimi kwalifikacjami oraz kompetencjami — cechujg si¢
wrazliwoscig prospoteczng i proekologiczng (Pabian 2015). Potaczenie tych
cech u kandydatéw pozwala przypuszczac, ze bgeda oni w toku wykonywania
swoich obowiazkow realizowac¢ zatoZenia zrownowazonego rozwoju wpisane-
go w strategi¢ przedsigbiorstwa. Wyodrgbnienie grupy odpowiednich kandyda-
tow mozliwe jest poprzez przeprowadzenie akcji rekrutacyjnej, ktora wykonana
bedzie na podstawie rzetelnej analizy stanowiska pracy, jego opisu oraz okres-
lonych merytorycznych twardych i migkkich kryteriow doboru (kwalifikacji
1 kompetencji) wespot ze zdefiniowanymi oczekiwaniami w obszarze sustaina-
bility. Sformutowanie tych elementow stanowi podstawe przyciaggniecia odpo-
wiedniej liczby kandydatow i dokonania na jej podstawie preselekcji (poprzez
analize dokumentéw pod katem spelnienia kryteriow merytorycznych, jak tez
osiggnig¢ prospotecznych oraz proekologicznych). Kolejnym etapem jest prze-
prowadzenie wlasciwego procesu selekcji, ktoéry pozwoli na wybdr odpowied-
niego kandydata z zawgzonej wezesniej grupy. W tym miejscu nalezy zastoso-
wacé odpowiednie dla wakujacego stanowiska metody selekcji (np. rozmowa
kwalifikacyjna, testy, osrodki oceny) dostepne w ramach relatywnie szerokiego
wachlarza rozwigzan. Warto zwrdci¢ uwage, ze w obecnych czasach stosowa-
nie tych metod ma coraz czgsciej miejsce z wykorzystaniem narzedzi ICT,
ktore pozwalajg na automatyzacje procesu doboru personelu, przyczyniajac si¢
tym do oszczedno$ci czasu oraz kosztow, a takze ograniczenia udzialu czyn-
nika ludzkiego. Wyniki raportu Badanie pracodawcow 2019 jednoznacznie
wskazuja, ze wigkszo$¢ polskich specjalistow z zakresu rekrutacji 1 selekcji
personelu jest przekonana, iz przysztos¢ dziatow HR skierowana bgdzie na inten-
syfikacj¢ implementowania w obszarze doboru personelu nowych technologii
informacyjno-komunikacyjnych (Badanie pracodawcow 2019, s. 19).
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6.2. Narzedzia ICT w ZZZL

Aktualnie popularnos¢ i rozwdj rozwigzan dostepnych w ramach sieci Inter-
net wplywa na powszechne stosowanie tego medium w ramach doboru perso-
nelu. Sytuacja ta wynika przede wszystkim ze wzgledu na szybki i bezposredni
dostep do zasobow sieciowych, mozliwos¢ dotarcia do szerokiego grona od-
biorcow, duza elastyczno$¢ czy relatywnie niski koszt jednostkowy (Kawka,
Listwan 2010, s. 120). Do najpopularniejszych rozwigzan z obszaru technologii
informacyjno-komunikacyjnych wykorzystywanych w ramach doboru personelu
w kontekscie zrOwnowazonego zarzadzania zasobami ludzkimi mozna zaliczy¢
takie rozwigzania, jak przede wszystkim: chmura obliczeniowa (cloud comput-
ing), wideorozmowy rekrutacyjne, networking, sztuczng inteligencj¢ oraz grywa-
lizacj¢. Rozwigzania te pozwalaja zweryfikowa¢ oprocz kompetencji meryto-
rycznych kandydatow do pracy takze ich umiejetnosci i predyspozycje z zakresu
sustainability.

Wykorzystanie rozwiazah z zakresu cloud computingu pozwala na szybkie
przygotowanie i opublikowanie ofert pracy zar6wno w ramach wilasnej strony
firmowej, jak 1 w réznych internetowych serwisach rekrutacyjnych. Najwaz-
niejszg jednak zaletg tego rozwigzania jest mozliwos¢ gromadzenia informacji
o kandydatach i dostep do tych zagregowanych danych w ramach kolejnych
rekrutacji. Dzigki temu specjalisci z zakresu HR maja wglad do danych archi-
walnych i sposobno$¢ wyszukania kandydatow, ktorzy aplikowali w przeszio-
$ci 1 mogg mie¢ odpowiednie predyspozycje proekologiczne i prospoleczne do
wakujacego obecnie stanowiska pracy.

Wideorozmowa rekrutacyjna stanowi swoiste odwzorowanie rzeczywistej
rozmowy kwalifikacyjnej. Zasadnicza roznica poleca na tym, ze osoba rekrutu-
jaca nie musi organizowaé spotkania, nie musi rowniez angazowa¢ menedzera
bezposrednio zainteresowanego wakujacym stanowiskiem pracy do udziatu
w rozmowie kwalifikacyjnej, poniewaz jest ona nagrywana. Dodatkowo kazdy
kandydat odpowiada na te same pytania, co pozwala odtworzy¢ nagrania i po-
rowna¢ wrazliwos¢ kandydatéw na kwestie zasad zrownowazonego rozwoju.
Warto w tym miejscu podkresli¢, ze rozmowa kwalifikacyjna jest przez pol-
skich specjalistow zajmujacych si¢ pozyskiwaniem personelu traktowana jako
jedno z najbardziej skutecznych narzedzi rekrutacji (Badanie pracodawcow
2019, s. 30).

Druga dekada XXI wieku przyniosta na polskim rynku pracy rosnagcg popu-
larno$¢ tzw. rekrutacji z polecenia (networking) realizowanej poprzez rekomen-
dowanie kandydatéw do pracy przez pracownikoéw zatrudnionych juz w danej
firmie i — co nalezy podkresli¢ — z uwzglednieniem petnego procesu rekrutacji,
selekcji i okresu probnego (Wrzalik 2016). Jak wskazujg wyniki badan opubli-
kowane w ramach raportu Badanie pracodawcow 2019, ten sposob rekrutacji
jest pozytywnie opiniowany przez 88% specjalistow z zakresu HR (Badanie
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pracodawcow 2019, s. 19). Proces doboru personelu w ramach tego rozwigzania
wigze si¢ z implementacjg w firmie programow referralowych, ktore polegaja
na zamieszczeniu na terenie przedsigbiorstwa oraz wewnetrznej stronie interne-
towej informacji rekrutacyjnych. W rezultacie kazdy pracownik moze przeka-
zywaé informacje na temat oferty pracy w gronie swoich znajomych i jedno-
czesnie (wskutek zainteresowania oferta wsréd znajomych) zarekomendowac
kandydata na wakujace stanowisko. Taki sposob pozyskiwania kandydatow
sprawia, ze osoba rekomendujgca ponosi odpowiedzialno$¢ za osobe rekomen-
dowang, a zatem ma $wiadomos$¢ ewentualnych negatywnych konsekwencji
w przypadku polecenia osoby bez odpowiednich kwalifikacji i kompetencji.
Ta forma selekcji nie konczy si¢ na samej rekomendacji, ale pozwala rekrute-
rom na weryfikacj¢ predyspozycji z zakresu zrOwnowazonego rozwoju, np. po-
przez media spotecznosciowe. Warto w tym miejscu zaznaczy¢, ze globalne
badania wskazuja, iz ok. 70% specjalistow z zakresu HR jako wazne medium
w ocenie kandydatow do pracy postrzega wlasnie media spoteczno$ciowe
(https://www.prweb.com ...).

Grywalizacja, zwana rowniez gamifikacja czy gryfikacja, jest narzedziem
pozwalajacym na zastosowanie elementow gier do praktyki doboru personelu.
Odpowiednie zastosowanie projektowania i tworzenia gier w polaczeniu z inkli-
nacjg ludzka do rywalizacji stanowi¢ moze o skutecznosci tego narzedzia prze-
de wszystkim w aspekcie zwigkszania zaangazowania i lojalnosci (Piotrowski
i1in. 2015, s. 31). Zastosowanie gamifikacji w procesie doboru personelu moze
by¢ skuteczne tylko wtedy, gdy konkretne rozwigzanie jest opracowane dla
konkretnego przedsigbiorstwa zgodnie z przygotowanymi wytycznymi z obszaru
zrbwnowazonego rozwoju. Nie mozna stosowac aplikacji uniwersalnych, po-
niewaz nie spetnig one swojej roli w procesie poznawczym kandydatow, a jest
to priorytetowa funkcja gryfikacji, ktora umozliwia pozyskiwanie rzetelnych
1 transparentnych informacji w interesujacym pracodawce obszarze (Wrzalik
2016, s. 261).

Zastosowanie sztucznej inteligencji w procesie doboru personelu ma bardzo
perspektywiczne postrzeganie wsrdd czgsci specjalistow z zakresu HR (Matsa,
Gullamajji 2019, s. 1237). Wynika to przede wszystkim z duzej popularnosci
i szeroko rozumianej ,,uniwersalnej przydatnosci” rozwigzan z tego zakresu.
Nalezy tu jednak zwroci¢ uwage na fakt, ze sztuczna inteligencja nie jest w sta-
nie zastgpi¢ cztowieka w podjeciu ostatecznej decyzji, a jej wykorzystanie sta-
nowi¢ powinno w omawianym zakresie tylko funkcje doradcza. Rozwigzania
tego typu wspomagajgce dobdr personelu w kontek$cie ZZZL odnosza si¢
przede wszystkim do czatbotow czy systemow ekspertowych, ktore realizowane
sa w formie elektronicznej platformy z osadzonym mechanizmem definiowa-
nia regut logicznych, alokowaniem ich w odpowiedniej bazie oraz modutem
wykonawczym, pozwalajacym na porownanie poszczegdlnych kandydatow
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z okreslonymi wczesniej regutami uwzgledniajagcymi wrazliwos¢ kandydatow
na kwestie ekologiczno-spoteczne (Wrzalik 2016, s. 263).

W s$wietle tak okreslonych elektronicznych narzgdzi rekrutacji i selekcji pra-
cownikéw podjeto probe okreslenia poziomu $wiadomosci oraz stopnia wyko-
rzystania rozwigzan z zakresu ICT wsrdd polskich przedsiebiorstw w procesie
doboru personelu w ramach zrownowazonego zarzadzania zasobami ludzkimi.

6.3. Wyniki badan

W toku rozwazan przeprowadzono analiz¢ 1 ocen¢ danych pierwotnych.
Dane te zostaly pozyskane za pomocg kwestionariusza ankietowanego uzupet-
nionego przez specjalistow z obszaru HR zatrudnionych w $rednich i duzych
przedsigbiorstwach w wojewodztwie $laskim. Zgodnie z informacjami GUS,
w wojewddztwie §laskim prowadzi swoja dziatalnos¢ niemal 3,8 tys. srednich
i duzych przedsigbiorstw (GUS 2021). Na tej podstawie skierowano kwestio-
nariusz ankietowy do 363 przedsiebiorstw ze wspomnianej grupy (minimalna
wielko$¢ proby dla 5% btedu maksymalnego i a = 0,95 wyniosta 349). W od-
powiedzi uzyskano 115 ankiet zwrotnych. Czynnikiem determinujagcym dobor
przedsigbiorstwa byto prowadzenie przez dzialy HR rekrutacji pracownikow
we wlasnym zakresie. Na podstawie tego kryterium okreslono grupg badanych
przedsigbiorstw na poziomie 74 podmiotow gospodarczych $redniej i duzej
wielkosci zlokalizowanych w wojewoddztwie $laskim. W badaniach wzigto
udzial 46 S$rednich przedsiebiorstw 1 28 duzych. Badania przeprowadzono
metodg CAWI w okresie marzec — czerwiec 2021 r. Pytania skierowane byty
do specjalistow z obszaru HR. Analizowane przedsi¢biorstwa dziataty w bran-
zach: IT (15 przedsigbiorstw), produkcji (29), transportu i logistyki (18) oraz
ustug finansowych (12).

Jak wspomniano wczesniej, w toku badan ankietowych podjeto probe okres-
lenia poziomu $wiadomoS$ci na temat zréwnowazonego zarzgdzania zasobami
ludzkimi w analizowanych przedsigbiorstwach. W pierwszej kolejnosci skiero-
wano do respondentdw pytanie dotyczace uwzgledniania aspektu sustainability
w procesie doboru personelu. W tym miejscu pozytywna odpowiedz udzielito
co trzecie przedsigbiorstwo, a ponad potowa respondentdw zanegowata ten
fakt (rys. 6.1).

Roéwnoczesnie niemal 2/3 badanych przedsiebiorstw (46) zadeklarowato pro-
wadzenie dzialalnos$ci zgodnie z zasadami koncepcji zréwnowazonego roz-
woju. Ankietowani wskazali, ze w tym zakresie przedsi¢biorstwa, w ktorych sa
zatrudnieni, uwzgledniaja przede wszystkim oczekiwania oraz potrzeby klien-
tow, a takze ukierunkowane sg na aspekt ochrony srodowiska. Dysproporcja ta
wskazywa¢ moze na niedostateczne zaangazowanie kierownictwa w propago-
wanie zasad zrownowazonego rozwoju we wszystkich jednostkach organiza-
cyjnych analizowanych przedsigbiorstw.
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Rys. 6.1. Odpowiedzi respondentéw na pytanie dotyczace uwzgledniania aspektu
sustainability w ramach doboru personelu
Zrédto: opracowanie wiasne

Kolejne pytania miaty na celu okreslenie poziomu wiedzy respondentéw na
temat zréwnowazonego zarzadzania zasobami ludzkimi. Na podstawie udzielo-
nych odpowiedzi mozna stwierdzi¢, ze poziom ten najcze$ciej w badanych
przedsigbiorstwach okreslany jest jako $redni (28 odpowiedzi). Przekonaniem
o wysokim i bardzo wysokim poziomie wiedzy wykazalo si¢ 22 respondentow,
natomiast niski poziom wiedzy cechuje 24 badane podmioty (rys. 6.2). Odpo-
wiedzi te zasadniczo pokrywatly si¢ ze wskazaniami na temat uwzgledniania
zasad zrownowazonego rozwoju w doborze personelu.
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Rys. 6.2. Poziom wiedzy ankietowanych na temat zréwnowazonego zarzadzania
zasobami ludzkimi

Zrodto: opracowanie whasne

W toku badan podj¢to réwniez probg okreslenia stopnia wykorzystania
rozwigzan z zakresu ICT wsrdd polskich przedsiebiorstw w procesie doboru
personelu w ramach zréwnowazonego zarzadzania zasobami ludzkimi. W tym
celu zapytano respondentéw w pierwszej kolejnosci o narzedzia informacyjno-
-komunikacyjne stosowane w ramach doboru personelu (rys. 6.3). Najwiecej
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wskazan dotyczylo mediow spolecznosciowych, a nastepnie wideorozmowy
rekrutacyjnej. Na przeciwleglym biegunie znalazta si¢ sztuczna inteligencja.
Warto w tym miejscu zaznaczy¢, ze stosowanie przez ankietowane przedsie-
biorstwa w praktyce rekrutacyjnej wskazanych wyzej rozwigzan jest czgsto
ze sobg powigzane — algorytmy sztucznej inteligencji przeszukuja serwisy spo-
tecznosciowe, wysylajg do wybranych osob droga mailowa oferte pracy lub tez
zaproszenie do rozmowy z czatbotem. W rezultacie ma miejsce wstgpna selek-
cja kandydatow, ktorzy w dalszej kolejnosci sa zapraszani do wzigcia udziatu
w wideorozmowie. Oczywiscie sytuacja taka ma miejsce w relatywnie niewielu
badanych podmiotach (5 przedsigbiorstw).

Inne I 3%
Social medi= [ 365
Sztucznainteligencia [ 7%
Grywalizacja [ 16%
Networking [ININNNENEGEGEGEGEEENE 1%
Wideorozmowa I 66%

Cloud computing [ 11%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Rys. 6.3. Technologie informacyjno-komunikacyjne stosowane w doborze
personelu
Zrédto: opracowanie wiasne

W ramach dalszej analizy problemu zapytano respondentéw o narzedzia ICT
uzywane w procesie doboru personelu w kontek$cie stosowania kryteriow
doboru zorientowanych na zasady zréwnowazonego rozwoju. W tym miejscu
zasadniczo uzyskano odpowiedzi od 26 respondentow, ktorzy wczesniej zade-
klarowali uwzglednianie sustainability w toku pozyskiwania zasobow ludzkich.
W grupie tej byto 14 duzych przedsigbiorstw i 12 $rednich. Rozktad udzielo-
nych odpowiedzi byt w duzej mierze zgodny ze wskazaniami przedstawionymi
na rysunku 6.3 — najczgsciej wybierano social media i wideorozmowe rekru-
tacyjng, Na kolejnej pozycji uplasowata si¢ grywalizacja. Relatywnie nie-
wiele badanych przedsigbiorstw stosuje we wspomnianym zakresie rozwigza-
nia z obszaru sztucznej inteligencji, networkingu oraz chmury obliczeniowe;j
(rys. 6.4).

Ostatnim elementem badan byto okreslenie przez respondentdw oczekiwan
zwigzanych z zastosowaniem technologii informacyjno-komunikacyjnych w pro-
cesie doboru personelu uwzgledniajacego sustainability. W tym zakresie naj-
wiecej respondentéw wskazato na automatyzacje pracy oraz oszczednos¢ czasu
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(rys. 6.5). Jest to zbiezne z wynikami raportu Badanie pracodawcow 2019,
wedlug ktorego 62% specjalistow HR z Polski traktuje nowe technologie
jako rozwigzanie automatyzujace procesy rekrutacyjne.

Social media NN 24
Wideorozmowa [N 21
Grywalizacja NN 12
Sztuczna inteligencja [N 5
Networking [N 5
Cloud computing N 4
Inne [N 3
- 5 10 15 20 25 30

Rys. 6.4. Technologie ICT wykorzystywane w badanych przedsiebiorstwach
w procesie doboru personelu z uwzglednieniem zasad zréwnowazonego
zarzadzania zasobami ludzkimi

Zrodto: opracowanie whasne
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Rys. 6.5. Oczekiwania zwiazane z zastosowaniem narzedzi ICT w ramach do-
boru personelu w ZZZ71.
Zrédlo: opracowanie wiasne

W dalszej kolejnosci ankietowani wskazali na utatwienie podejmowania decy-
zji rekrutacyjnych oraz zmniejszenie udzialu czynnika ludzkiego. Najmniejsza
liczba wskazan dotyczyta unikania odpowiedzialno$ci za podejmowane decyzje.

Podsumowanie

Podsumowujac przedstawione w opracowaniu wyniki badan, mozna zauwa-
zy¢, ze zdecydowana wigkszo$¢ polskich przedsigbiorstw $redniej i duzej wiel-
kosci zlokalizowanych w wojewodztwie $laskim potwierdza kierowanie sig¢
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zasadami zrownowazonego rozwoju. Zasady te nie sa jednak uwzgledniane
w tak szerokim zakresie w ramach doboru personelu. Niewiele ponad 30%
podmiotow gospodarczych wykazuje stosowanie sustainability w ramach za-
rzadzania zasobami ludzkimi. Sposrdd tej grupy przedsigbiorstw najczescie)
wykorzystywane rozwigzania w tym zakresie to media spoteczno$ciowe,
wideorozmowy rekrutacyjne oraz narz¢dzia grywalizacji. Charakteryzujace si¢
najwigksza liczbg wskazan social media wykorzystywane sg przede wszystkim
w procesie wyszukiwania kandydatow do pracy oraz weryfikacji deklarowa-
nych przez nich kompetencji ekologicznych czy spotecznych.

Uzyskane w toku badan wyniki jednoznacznie wskazuja, ze zrbwnowazone
zarzadzanie zasobami ludzkimi nie jest szeroko stosowane w zakresie pozyski-
wania personelu. W tym miejscu dostrzega si¢ potrzebe wiekszego zaangazo-
wania kadry zarzadzajacej wysokiego szczebla w przedsiebiorstwach w propa-
gowanie idei sustainability oraz jej adaptacje w obszarze ZZL..
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Wiedza i technologie informacyjne w zarzadzaniu przedsiebiorstwem

Rozdzial 7

INFORMATYCZNE SYSTEMY FINANSOWO-KSIEGOWE
WSPOMAGAJACE ZARZADZANIE WSPOLCZESNA ORGANIZACJA

Dariusz Dudek

Politechnika Czg¢stochowska
Wydziat Zarzgdzania

Wprowadzenie

Zarzadzanie organizacjg jest procesem niezwykle trudnym i ztozonym. Z jed-
nej strony zmienne i nieprzewidywalne otoczenie biznesowe, z drugiej rosnaca
wraz z rozwojem technologii informatycznych ilos¢ danych powoduja, ze nawet
najmniejsze podmioty gospodarcze zaczynaja dostrzegac potrzebg wspomagania
procesow zarzadzania. Rozwdj technologii stwarza nowe mozliwosci dostepu
do informacji, skracajgc do minimum procesy podejmowania decyzji. Wiedza
i informacja stajg si¢ dla kazdej organizacji istotnymi czynnikami konkurencyj-
nosci, a sprawny przeptyw informacji stanowi jeden z najwazniejszych czynni-
kéw decydujacych o jakosci procesdw rozwoju spoteczno-gospodarczego.

Podstawa sprawnego funkcjonowania organizacji jest umiej¢tne zarzadzanie
informacja, co z kolei wymaga zastosowania systemow zarzadzania oferujgcych
zdolnos$¢ przewidywania 1 umiej¢tnos¢ znajdywania optymalnych rozwigzan.
Bowiem sukces i1 konkurencyjno$¢ wspotczesnych organizacji zalezy w gtow-
nej mierze od sprawnych i wydajnych systeméw informatycznych. Systemy te
maja ogromny wptyw na poprawe funkcjonowania wielu procesow realizowa-
nych w ramach catej organizacji. Bez inwestycji w nowoczesne technologie
informatyczne nie jest mozliwe prowadzenie efektywnej kosztowo dziatalnosci
gospodarczej, w szczeg6lnosci w obszarze rachunkowosci, ktora od zawsze
petnila rolg informacyjna, dostarczajac kluczowe dane dla decydentéw. Wspot-
czesne systemy rachunkowosci to podstawowe zrodto informacji dla szerokiego
grona odbiorcow, przede wszystkim dla kadry zarzadzajacej roznych szczebli
(Hotda 2012). Obszar rachunkowosci stanowi zatem kluczowy element struktur
informacyjnych w organizacji, bedac nieodzownym elementem systemu za-
rzadzania. Celem rozdziatu jest zaprezentowanie roli oraz zadan stawianych
przed systemami zarzadzania ze szczegdlnym uwzglednieniem informatycz-
nych systemow finansowo-ksiegowych. Wskazano podstawowe cechy systemow
ze wzgledu na obszar ich funkcjonowania. Dokonano charakterystyki wybranego
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programu do obstugi ksiggowosci, opisujac funkcjonalno$¢ tego narzedzia.
Ponadto przedstawiono wyniki badan, majace na celu utatwienie potencjalnemu
uzytkownikowi podjecia decyzji dotyczacych wyboru narzgdzia i jego przydat-
nosci w zakresie wsparcia obszaru finansowo-ksiggowego.

7.1. Rola systemow zarzadzania w organizacji

System zarzadzania w organizacji mozna okresli¢ jako zbior dziatan obejmu-
jacy caty proces zarzadzania, skierowany na zasoby organizacji 1 wykonywanych
z zamiarem osiggnigcia w sposob sprawny i skuteczny.

Elementy systemu zarzadzania sa potaczone przez system informacyjny,
ktory nazywany jest réwniez systemem komunikacyjnym organizacji. Wazng
role systemowi komunikacyjnemu organizacji przypisuje W. Kiezun (1998),
ktory twierdzi, ze stopien sprawnosci komunikacji migdzy czg¢sciami organiza-
cji, migdzy czgSciami a otoczeniem oraz catoscig organizacji a otoczeniem jest
w bezposrednim zwigzku przyczynowym ze sprawnoscig calej organizacji.

System informacyjny to wielopoziomowa struktura, ktora pozwala uzyt-
kownikowi tego systemu na transformowanie okreslonych informacji wejscia
na pozadane informacje wyjs$cia za pomocg odpowiednich procedur i modeli,
a wynikiem uzyskania tych informacji sa podejmowane decyzje. Z tego powo-
du konkretny system informacyjny mozna analizowac jako wielopoziomowa
strukture oraz jako element tancucha decyzyjnego funkcjonujacy w systemie
zarzadzania (Kisielnicki 2001).

Wséréd systemow zarzadzania w organizacji mozna wyrdznic¢: systemy
informacyjne zarzadzania (MIS — Management Information Systems), systemy
wspomagania decyzji (Decision Support Systems — DSS), systemy informacyjne
kierownictwa (Executive Information Systems — EIS), systemy wspomagania
kierownictwa (Executive Support Systems — ESS) czy systemy eksperckie
(Expert Systems) czy tez systemy oparte na bazach wiedzy (Knowledge Based
System) (Januszewski 2012).

Charakteryzujac opisane wyzej systemy, nalezy odnie$¢ si¢ do ich cech,
ktore majg kluczowe znaczenie dla kierownictwa réznych szczebli. Wyrdzni¢
tutaj mozna nastegpujace cechy, takie jak: rodzaj czy forma zasobow informa-
cyjnych, wykorzystywane modele i procedury, srodki techniczne oraz rodzaje
wspomaganych decyzji (Kisielnicki 2013).

Ze wzgledu na obszar zastosowan systemy mozna podzieli¢ na (Majewski
2002):

a) systemy zarzadzania produkcja,

b) systemy zarzadzania zasobami materialnymi,

c¢) systemy zarzadzania logistyka i dystrybucja,

d) systemy zarzadzania zasobami niematerialnymi,
e) systemy zarzadzania finansami.
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W zaleznosci od generacji systemu wyrdézniamy systemy transakcyjne
(ewidencyjno-sprawozdawcze), systemy informacyjno-decyzyjne oraz systemy
wspomagania decyzyjnego, ktére nazywane sg takze systemami doradczymi
lub ekspertowymi. Rowniez szczebel zarzadzania, bgdzie determinowat podziat
systemow informatycznych na systemy zarzadzania operacyjnego, taktycznego
oraz strategicznego. Z kolei poziom kompleksowosci okres§la systemy jako:
proste (jednodziedzinowe i/lub jednofunkcyjne), wielodziedzinowe i/lub wielo-
funkcyjne oraz systemy kompleksowe.

7.2. Informatyczne systemy finansowo-ksi¢gowe
w funkcjonowaniu organizacji

Skuteczne zarzadzanie organizacja determinowane jest zapewnieniem dostar-
czenia rzetelnych danych i informacji. Jednym z gléwnych Zrédet informacji
w przedsiebiorstwie jest obszar finansowo-ksiegowy dostarczajacy informacji
umozliwiajagcych wilasciwg oceng funkcjonowania organizacji oraz procesow
w niej zachodzacych.

Informatyczny system finansowo-ksiggowy zalicza si¢ do ogotu systemow
informatycznych rachunkowosci, ktory jest elementem systemu informacyjne-
go organizacji, obejmujagcym zadania rachunkowosci, jej funkcje oraz zasoby
danych.

Systemy finansowo-ksiggowe wraz z postepujagcym rozwojem technologicz-
nym bardzo silnie ewaluowaly w kierunku systemow wspomagajacych kierow-
nictwo w podejmowaniu decyzji, dotyczacych zaréwno biezacego funkcjono-
wania organizacji, jak 1 istotnych z punktu widzenia jej rozwoju. Informatyczny
system finansowo-ksiegowy sklada si¢ z powigzanych ze soba modutéw
(rys. 7.1). System finansowo-ksiggowy jest jednym z gléwnych elementow
zintegrowanego systemu informatycznego.

T
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Rys. 7.1. Schemat systemu finansowo-ksiegowego w organizacji
Zrédto: Wyraz 2005
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System finansowo-ksiggowy speilnia w organizacji takie funkcje, jak

(Ebisch-Stenzel 2013):

a) informacyjng, ktéra zwigzana jest z dostarczaniem informacji na potrzeby
odbiorcoOw zewngtrznych (m.in. instytucje finansowe, urzedy), jak rowniez
wewnetrznych (wlasciciele, kierownictwo, pracownicy),

b) komunikacyjna, polegajaca na terminowym dostarczaniu informacji o okres-
lonym stopniu szczegdtowosci 1 doktadnosci,

¢) zarzadcza, zapewniajaca dostep do danych w postaci wskaznikow, raportow
oraz sprawozdan, dzigki ktorej mozliwa jest poprawa wynikow w przysztosci,

d) sprawozdawcza, umozliwiajaca generowanie sprawozdan finansowych.

Rozwiazania stosowane w systemach finansowo-ksiggowych pozwalaja na
korzystanie z centralnych baz danych jednoczesnie przez wielu uzytkownikow.
Ponadto oferuja tworzenie raportow dostosowanych do potrzeb danej organizacji.

Wybdr odpowiedniego systemu finansowo-ksiggowego nie jest rzecza tatwa,
dlatego, decydujac si¢ na konkretny produkt, nalezy rozwazy¢ wiele aspektow,
w tym m.in. rodzaj 1 form¢ zasoboéw informacyjnych, procedury realizowane
w organizacji, a takze stosowane $rodki techniczne i rodzaje wspomaganych
decyzji. Mozna takze postuzy¢ si¢ rekomendacja wydana przez Stowarzyszenie
Ksiggowych w Polsce, ktora ma na celu jedynie utatwienie potencjalnym
nabywcom wyboru odpowiedniego programu sposrod wielu oferowanych na
rynku (Rekomendacje dla programow ksiegowych, 2021).

System finansowo-ksiggowy wspomaga prowadzenie ksigg rachunkowych,
ale ma rdwniez swoje wymagania i warunki, ktére musza by¢ spetnione. Regu-
luje je m.in. ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Ustawa o ra-
chunkowosci, 1994), ktora narzuca podstawowe wymogi dla sposobu i zasad
prowadzenia ksiag rachunkowych, w tym dla ksiag prowadzonych przy uzyciu
komputera. Systemy finansowo-ksiegowe musza takze spelnia¢ minimalne
wymagania okreslone w ustawie o rachunkowosci, w zakresie ochrony danych,
cech ksigg rachunkowych prowadzonych z uzyciem komputera, elementow
zapisow ksiegowych i wydrukéw komputerowych, warunkéw uznania zapisow
na trwatych nosnikach danych oraz zawartosci dokumentacji systemowe;.

7.3. Charakterystyka systemu finansowo-ksi¢gowego
na przykladzie programu TaxMachine

W dzisiejszych czasach zastosowanie dedykowanych rozwigzan informa-
tycznych jest niecodzownym elementem prowadzenia rachunkowosci. Na rynku
oferowana jest szeroka paleta programow, gdzie spotka¢ mozna zaréwno pro-
gramy w tradycyjnych wersjach ,,pudetkowych”, jak i wersjach on-line, czyli
modelu chmurowym, ktory cieszy si¢ coraz wieksza popularno$cig wérod rozwig-
zah dedykowanych dla mikro- i malych podmiotéw gospodarczych. Wigkszo$¢
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z nich oferuje obstuge ksiegowa firmy w zakresie ewidencjonowania dokumen-
tow, ksiegowania oraz sporzadzania sprawozdan i deklaracji. Charakteryzujg si¢
one jednak r6zng funkcjonalno$cia, zakresem obstugi, poziomem dostgpnosci,
wsparcia oraz aktualizacji.

Na Wydziale Zarzadzania Politechniki Cze¢stochowskiej studenci kierunku
Finanse i rachunkowo$¢ w ramach poszczeg6élnych zaje¢ poznajg roézne roz-
wigzania informatyczne do obstugi rachunkowos$ci. Studenci biorgcy udziat
w zaj¢ciach nabywaja nie tylko praktyczne umiejetnosci obstugi programow
finansowo-ksigegowych, poznajac ich dzialanie 1 funkcjonalnosci, ale rowniez
w przysztosci bedg swiadomie dokonywac¢ wyboru systemu, ktory speini ich
oczekiwania i bedzie odpowiadat na ich potrzeby.

Jednym z poznanych programéw jest TaxMachine — aplikacja do prowadzenia
podatkowej ksiegi przychoddéw i rozchodow, ryczattu, ewidencji VAT, srodkow
trwatych, list ptac. Jest to oprogramowanie polecane dla matych i srednich firm
oraz biur rachunkowych, ktore rozliczaja si¢ w formie podatkowej ksiegi przy-
choddéw 1 rozchodow, jak rowniez ryczattu ewidencjonowanego (rys. 7.2).
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Rys. 7.2. Okno programu TaxMachine
Zrédto: opracowanie wiasne

Program na podstawie zapisow ksiegowych automatycznie tworzy ewidencje
VAT, deklaracje podatkowe, pliki JPK, oblicza zaliczki na podatek dochodo-
wy, sporzadza deklaracje roczne PIT, ktore nastepnie mozna wysta¢ do Urzedu
Skarbowego, korzystajac z systemu e-deklaracje (TaxMachine 2021).
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TaxMachine jest zoptymalizowany pod katem wydajnej pracy, co jest
szczegOlnie istotne dla biur rachunkowych i innych podmiotéw $wiadczacych
ustugi ksiggowe dla matych podatnikow.

Program oferuje szereg funkcjonalnosci, w tym m.in. dost¢p do bazy pod-
miotéw REGON (rys. 7.3).
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Rys. 7.3. Baza podmiotéw REGON
Zrédto: opracowanie wiasne

Dzigki temu po wpisaniu numeru NIP dane organizacji sa automatycznie
wpisywane w ksiggowaniach, fakturach, ptatnosciach, co tym samym eliminuje
koniecznos¢ recznego wpisywania danych krajowych firm.

TaxMachine tworzy i wysyta e-dokumenty Jednolitego Pliku Kontrolnego,
w tym JPK V7, JPK FA, JPK PKPIR, JPK EWP (rys. 7.4).

[IRSEENEIEN Girc achunkowe  Konfiguraja  Widok  Pemoc
- 3 4 ) - P & " a 4 . g
0ol @ <« O DL & $ =

obierz Odéwie
u

Dalej Do Dodaj | Edytyj Usud  Drukuj Drukuj Podglad Rapot  E-dokumenty P : Nowe Duze Eksport Import Wyilij
gery PDF PO okno  ikony
rigacja Edycja Wydruki e-Dokumenty Widok Import i eksport
ny * Kowalski Sp.J. * Dokumenty ‘Szukaj (Cerl +
Y [2) Nowy dokument — [u] X
i
iuro Rachunkowe Jan N p W e
Kowalski Sp. J. )
3, Dokumenty Wpisz fragment symbol kub nazwy formuarza
= Wiadomosci wystane| | + Wszystkie dokumenty Symbol Opis
£ Dokumenty do zaksig AL [ Px_Ewp(y) JPKEWP(1) - ewidenia przychodow (ryczaft)
I Ewidengje ksiegowe \ Wezedniejsze wersje IPK_EWP(2) JPK EWP(2) - ewidencja przychodéw (ryczait)
B Srocki traale P4 JPK WPK_FA() K FA(3) - faktury sprzedaty
) Arkusze kalkulacyjne JPK_PKPIR(2) JPK PKPIR(2) - podatkowa ksiega przychoddw i rozc...
 Sprzedaz Raporty PK_VK(1) PRVIK()
M Platnosci Dokumenty tekstowe [ 3px_vyma(n) PRVM(D)
& Magazyn Wiasne wzory dokumentéw ) IPK_VAT(3) JPK VAT(3) (2018) - rejestry VAT
B Kontrahenci
B Place
& e-Dokumenty firmy
B Wihadciciele
& Pojazdy

b Dokumenty tekstowe,
# zadania
¥ Notatki

B Archiwum
B Pozostate || Ukrys formularze bedace wylacznie zalacznkami [/| Tyko najnowsze wersje e Anul

14 liranréa dbe bl

Rys. 7.4. Okno tworzenia Jednolitego Pliku Kontrolnego
Zrédto: opracowanie na podstawie: TaxMachine 2021
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Obstugiwany jest takze import dokumentow JPK oraz scalanie dokumentow
JPK. W program wbudowano takze opcj¢ weryfikacji plikoéw JPK na zgodno$¢
ze schematem publikowanym przez Ministerstwo Finansow.

Na podstawie zapisow ksiegowych program TaxMachine automatycznie
tworzy deklaracje PIT-36, PIT-36L, PIT-28, VAT-UE oraz oblicza zaliczki na
podatek dochodowy (rys. 7.5). Ponadto program obstuguje wysytke deklaracji
przez Internet do systemu e-Deklaracje Ministerstwa Finansow za poswiadcze-
niem dokumentow kwalifikowanym podpisem elektronicznym oraz podpisem
w postaci danych autoryzujacych (wysytka bez certyfikatu).
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HEB S8 & « <« ,» o R RP S & &
e
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jako...  zambnij doPDF~  strona  strona strona  strona | zalacznik 3
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Rys. 7.5. Okno tworzenia deklaracji PIT
Zrédo: opracowanie na podstawie: TaxMachine 2021

Program wspiera peilng obstuge odwrotnego obcigzenia przy transakcjach,
dla ktorych podatnikiem jest nabywca, w tym nabycie wewnatrzwspolnotowe
oraz import ustug i towarow. TaxMachine oferuje mozliwos¢ sporzadzania list
ptac, umow zlecen, uméw o dzieto oraz rachunkdw, a na ich podstawie automa-
tycznego generowania deklaracji PIT-4R, PIT-11.

Wszystkie dane generowane w programie finansowo-ksiggowym sg zapisy-
wane w bazie danych. TaxMachine korzysta z serwera baz danych MySQL,
dzieki czemu mozliwa jest praca na wielu komputerach jednoczesnie, przy
zapewnieniu najwyzszej wydajnosci 1 bezpieczenstwa wielu uzytkownikow.
Dodatkowga funkcjonalnoscig takiego rozwigzania jest praca zdalna. Rozwigza-
nie to pozwala na taczenie si¢ z domu z bazg na serwerze biurowym. Inng opcja
jest instalacja serwera MySQL na wynajetym serwerze dedykowanym lub ser-
werze VPS, dzigki temu otrzymujemy system z mozliwoscig pracy z kazdego
miejsca na $wiecie bez konieczno$ci specjalnej konfiguracji wlasnej sieci
(TaxMachine 2021).

Ponadto TaxMachine zawiera listy plac oraz fakturowanie wraz z prostym
w obstudze magazynem, $rodki trwate, ewidencje przebiegu pojazdéw. Dostepne
jest rowniez ponad 700 aktywnych formularzy, w tym wigkszo$¢ obowiazuja-
cych drukoéw do Urzedu Skarbowego.
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7.4. Ocena przydatnosci informatycznych systemow
finansowo-ksiegowych w aspekcie zarzadzania organizacja

Jak juz wspomniano, studenci Wydzialu Zarzadzania Politechniki Czgstochow-
skiej w ramach zaj¢¢ praktycznych majg mozliwos$¢ zapoznania si¢ z funkcjonal-
noscig informatycznych systeméw rachunkowosci. W trakcie realizacji procesu
dydaktycznego studenci kierunku Finanse i rachunkowos$¢ realizuja zadania
1 biorg udzial w aktywnosciach, dokonujac oceny przydatnosci informatycznych
systemow finansowo-ksiggowych w zakresie prowadzenia witasnej dziatalnosci
gospodarczej. W ramach zaje¢ praktycznych realizuja projekt, gdzie w ciagu
dwodch miesigcy obrachunkowych majg za zadanie zasymulowanie funkcjono-
wania wilasnej firmy w zakresie prowadzenia ksiggi przychodow i rozchodow,
rejestrow ksiegowych, deklaracji i innych niezbednych dokumentéw. Na tej
podstawie staja si¢ Swiadomymi uzytkownikami systemow informatycznych.

W ramach prowadzonego cyklu dydaktycznego w roku akademickim 2020/21
studenci kierunku Finanse i rachunkowo$¢ uczestniczyli w badaniu majacym
na celu wykorzystanie informatycznych systemow finansowo-ksiegowych do
wspomagania zarzgdzania organizacja. W badaniu udzial wzigto 122 studen-
tow. W pierwszym pytaniu wskazali oni najwazniejsze czynnosci (operacje)
w systemie finansowo-ksiggowym, dostepne dla uzytkownika i wplywajace na
jego sprawne i efektywne dziatanie (rys. 7.6).

automatyczne rozliczanie kosztow || N

tworzenie kopii archiwalnych

prowadzenie rejestrow zakupu i sprzedazy z
comiesiecznym rozliczeniem podatku

kalkulacja kosztu rzeczywistego produktu, progu
rentownosci produkgii

automatyczne przyjmowanie i dekretowanie informacji
ptacowych, materiatowych, majatkowych i produkeyjnych

kontrola poprawnosci wprowadzanych danych do systemu

petna kontrola obiegu dokumentow

dostarczanie na biezaco informacji o efektach finansowych
dziatalnosci przedsiebiorstwa

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
Rys. 7.6. Najwazniejsze czynnoS$ci systeméw finansowo-ksiegowych
Zrédlo: opracowanie wiasne

Az 43% studentdw uwaza, ze najwazniejsza czynnoscig systemu finansowo-
-ksiggowego jest mozliwos¢ dostarczania w czasie rzeczywistym informacji
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o efektach finansowych dziatalnosci przedsigbiorstwa. Z kolei 36% wskazan
dotyczy pelnej kontroli nad obiegiem dokumentéw w organizacji, a 27% odnosi
si¢ do kontroli poprawnosci wprowadzanych danych do systemu.

Dokonujac wyboru informatycznego systemu finansowo-ksiggowego, zwro-
cili rbwniez uwagg na potrzebg automatycznego przyjmowania i dekretowania
informacji ptacowych, materiatowych, majatkowych i produkcyjnych, takze
kalkulacji kosztu rzeczywistego produktu, progu rentowno$ci produkcji, jak
rowniez prowadzenia rejestrow zakupu i sprzedazy z comiesi¢cznym rozlicze-
niem podatku.

System TaxMachine, mimo iz nie jest zbyt zautomatyzowany (66% wskazan),
a czeste aktualizacje sg nieco meczace (9% wskazan), to jednak dla wigkszosci
uzytkownikow jest przejrzystym i fatwym w obstudze programem, ktory z po-
wodzeniem moze by¢ stosowany nie tylko przez poczatkujacych, ale rowniez
stanowi idealne rozwigzanie dla mikro- i matych przedsigbiorstw (rys. 7.7).

nie posiada funkgji, ktore chce wykorzystac w ksiegowosci
program jest bezuzyteczny

czeste aktualizacje wplywajg na aktualnosé funkcji

czeste aktualizacje programu sg dla mnie nieco meczace
intuicyjny w obstudze

odpowiedni do prowadzenia uproszczonej ksiegowosci
fatwy w obstudze

przejrzysty

zbyt duzo recznego wprowadzania danych

idealny dla mikro i matych firm

bardzo dobry dla 0sdb poczatkujacych

mogtby by¢ bardziej zautomatyzowany

0

®

20% 40% 60% 80%
Rys. 7.7. Cechy programu TaxMachine

Zrbdlo: opracowanie wlasne

Studenci kierunku Finanse i rachunkowo$¢ zgodnie twierdza, ze standaryza-
cja i przyspieszenie procesOw to podstawowa i najwazniejsza korzys¢ z zastoso-
wania informatycznych systemow finansowo-ksiggowych (rys. 7.8).

Niewatpliwa korzyscig przemawiajacg za stosowaniem systemow sg rowniez
wicksza dostepnos¢ informacji (18%) oraz wigksza efektywno$¢ procesow
(18%). Osoby na stanowiskach zarzadczych majg dostep do szybkich analiz
1 raportowania (15%), co przektada si¢ na tatwiejsze podejmowanie decyzji
(9%). Istotng korzyscig, wedlug studentow, jest rowniez zwigkszenie jakosSci
obstugi klienta (7%), redukcja kosztow utrzymania personelu (2%) i redukcja
kosztow operacji finansowych (2%).
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redukcja kosztow operacii finansowych [l
redukeja kosztw utrzymania personelu
zwiekszenie jakosci obstugi klienta
tatwiejsze podejmowanie decyzji
szybkie analizy i raportowanie

wieksza efektywno$¢ procesow

wieksza dostepnos¢ informacii

standaryzacja i przyspieszenie procesow

0 10% 20% 30%

a°

Rys. 7.8. Korzysci z zastosowania systeméw finansowo-ksiegowych
Zrédto: opracowanie wiasne

Studenci biorgcy udzial w badaniu w zdecydowanej wiekszosci opowiadaja
si¢ za wykorzystaniem rozwigzan chmurowych (rys. 7.9).
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0,0%

system dziatajacy w ramach chmury system w modelu tradycyjnym "pudetkowym"
obliczeniowej
Rys. 7.9. Jaki model oprogramowania preferujesz?
Zrédto: opracowanie wiasne

Prawie 86% wybralo system dziatajacy w ramach chmury obliczeniowe;j,
a tylko 14% jest zwolennikiem systemu ,,pudetkowego”. Wyglada na to, ze
tradycyjne rozwigzania, ktore wymagaja zainstalowania oprogramowania na
dysku komputera, w niedalekiej przysztosci beda wykorzystywane tylko przez
nielicznych, a mtode pokolenie jednak bedzie siega¢ w coraz wigkszym stopniu
po technologi¢ Cloud Computing.

Studenci biorgcy udzial w badaniu wskazali program, ktory, ich zadaniem,
najlepiej nadaje si¢ do obstugi dziatalnosci gospodarczej (rys. 7.10). Niestety,
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nie zostal tu wymieniony program do obstugi matych i srednich podmiotow
gospodarczych — program TaxMachine, z uwagi na fakt, iz respondenci wska-
zywali rozwigzania, ktore majg znacznie wiekszy zakres funkcjonalny.

2,6%

3,9%
5,3%

m CDN Optima m 360 Ksiegowosé SAP ERP
m wFirma = Macrologic ERP Softlab ERP

Rys. 7.10. Program do obslugi dzialalnosci gospodarczej

Zrbdlo: opracowanie wiasne

Wedtug nich, najlepszym rozwigzaniem jest program CDN Optima, a kolej-
nym z ponad Y liczba wskazan jest nowoczesny program 360 Ksiegowosc.
Pozostale systemy zebraly lacznie niewiele ponad 26%, z czego ponad potowa
wskazan przypadta rozbudowanemu systemowi SAP ERP (14,3%). Z pozosta-
tych wymienionych przez studentéw bioracych udziat w badaniu narzedzi 5,3%
wskazan zebrato narzedzie chmurowe wFirma.

Podsumowanie

Obecnie systemom zarzadzania w organizacji stawiane sa coraz wyzsze
wymagania ze wzgledu na rol¢ i znaczenie generowanych przez nie informacji.
Z punktu widzenia podejmowania racjonalnych decyzji i efektywnego zarzadza-
nia posiadanym majatkiem najwazniejszym elementem tego systemu jest obszar
finansowo-ksiegowy. Zadaniem dedykowanego systemu informatycznego jest
integracja danych przetwarzanych w ramach poszczeg6lnych procesow, umozli-
wiajac generowanie raportow, zestawien i analiz. Dzigki systemom informa-
tycznym informacje moga by¢ wielokrotnie wykorzystywane przez rozne dziaty,
co przektada si¢ rowniez na traftno$¢ podejmowanych decyzji. Potwierdzajg to
badania przeprowadzone na grupie studentow kierunku Finanse i rachunkowos¢,
ktorzy dostrzegaja korzystne efekty zastosowan systemow finansowo-ksiego-
wych, wskazujac na zwickszenie efektywnosci obszarow funkcjonalnych orga-
nizacji oraz automatyzacj¢ procesoOw i dostarczanie informacji finansowych
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w czasie rzeczywistym. Prawidlowo wdrozony system do obstugi ewidencji
ksiegowej powinien zapewni¢ sprawne i kompletne dostarczanie informacji
finansowych osobom zatrudnionym zaréwno w organizacji, jak i na zewnatrz
danej jednostki.

Ciagly rozwdj nowoczesnych technologii informatycznych oferuje coraz to

nowsze 1 lepsze rozwigzania, ktére pozwalaja nie tylko na doskonalenie poje-
dynczych procesow, ale umozliwiaja tworzenie nowych modeli biznesowych.
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Wiedza i technologie informacyjne w zarzadzaniu przedsiebiorstwem

Rozdzial 8

WYBRANE ASPEKTY ZASTOSOWANIA TECHNOLOGII GIS
W ZARZADZANIU PRZEDSIEBIORSTWAMI

Cezary Stepniak

Politechnika Czg¢stochowska
Wydziat Zarzgdzania

Wprowadzenie

Narzedzia Geograficzne Systemy Informatyczne (ang. Geographic Infor-
mation System — GIS) stanowig wspoétczesnie jeden z elementow technologii ICT
stosowanej w przedsigbiorstwach. Powstaly one w wyniku zastosowania tech-
nologii informatycznych w kartografii. Przy czym zastosowanie wspomnianych
narzedzi pozwolito nie tylko na zautomatyzowanie wybranych aspektéw karto-
grafii, ale pozwolitlo na wniesienie nowych jakosci do metodologii kartogra-
ficznej (Zyszkowska i in. 2012). Mozna tu wspomnieé¢ m.in. o mapach on-line,
skalowalno$ci map, zastosowaniu rozszerzonej badz zawezonej rzeczywistosci
(Carmigniani, Furht 2011). W ten sposob ozywiono mapy, a takze zapewniono
ich biezacg aktualizacj¢ na podstawie zachodzacych zdarzen.

Ponadto zmienito si¢ rowniez spojrzenie na pojegcie przestrzeni, ktore prze-
stato by¢ postrzegane jedynie w kategoriach geograficznych. Pojawity si¢ row-
niez zastosowania przestrzeni fizycznych w zadaniach zwigzanych z zagospo-
darowaniem roznego typu dziatek, budowli czy tez w problematyce designu
odnoszacego si¢ m.in. do projektowania wnetrz, wyrobow itp. Ponadto zaczgto
postrzega¢ przestrzenie abstrakcyjne, takie jak przestrzen wirtualna, spoteczna,
gospodarcza czy semantyczna (Pachura 2016).

Wszedzie tam, gdzie wystepuje potrzeba wizualizacji, pojawia si¢ mozli-
wos¢ uzycia technologii stosowanej w Geograficznych Systemach Informatycz-
nych (GIS) — patrz m.in. P.A. Burrough i inni (2015) — lub rozumianych szerzej
w Systemach Informacji Przestrzennej (SIP). Zadaniem tych narzedzi jest od-
twarzanie przestrzeni bez wzgledu na jej typ oraz alokacj¢ obiektéw, ktore
w tej przestrzeni funkcjonuja. Stosowanie narzedzi GIS wymaga okreslenia
zasad wizualizacji, co oznacza m.in.:

— okreslenie przestrzeni,

— zdefiniowanie jej wymiarow,

— okreslenie warstw tematycznych i1 obiektow, ktore wystepuja w danej
przestrzeni,
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— okreslenie zasad alokacji obiektow na mapie,
— doboér symbolizacji,
— zbudowanie warstwy semantycznej dla generowanych map.

Stosujac technologie GIS, mozna tworzy¢ roznego typu mapy, ktore moga
dziala¢ w wersji statycznej, ale jesli uda nam si¢ zapewni¢ odpowiednie zrodta
danych, to tworzone atlasy, mapy i plany mogg by¢ uzupehiane on-line wraz
z zachodzacymi zdarzeniami pierwotnymi.

W niniejszych rozwazaniach zaprezentowane zostang potencjalne mozliwo-
sci wykorzystania technologii GIS w zarzadzaniu przedsigbiorstwem. Wska-
zane zostang rodzaje przestrzeni, ktore moga by¢ zastosowane, obszary dziatal-
nosci przedsiebiorstw, w ktorych GIS-y moga lub znajduja zastosowanie oraz
przedstawione zostang potencjalne kierunki rozwoju zastosowan omawianej
technologii.

Celem rozdziatu byta analiza potrzeb i mozliwosci zastosowania technologii
GIS oraz problematyki przestrzennej we wspolczesnych przedsigbiorstwach.
Do przygotowania niniejszego opracowania zastosowano analiz¢ obszarow
dziatalno$ci réznego typu przedsigbiorstw oraz dokonano obserwacji aktualnego
stanu rozwigzan funkcjonalnych w narzedziach ICT wykorzystujacych techno-
logie przestrzenna, a bazujacych gtownie na systemach klasy GIS i CAD.

8.1. Zakres omawianej problematyki

Niniejsze rozwazania oparto na trzech elementach, ktore tworza zakres
zastosowan roznego typu technologii. Te wspomniane elementy to:
1. Obszary dziatalnosci przedsiebiorstw bedacych podmiotami zastosowan danego
typu technologii.
2. Poziomy i zasady zarzadzania.
3. Narzedzia technologii GIS mozliwe do zastosowania.

W praktyce gospodarczej wystepuja rdézne typy przedsiebiorstw. Moga by¢
handlowe, produkcyjne, ustugowe, zatrudniajace pojedyncze osoby lub stanowic
duze korporacje miedzynarodowe. Przedsigbiorstwa moga bazowaé na statych
lokalizacjach prowadzonej dziatalnosci lub funkcjonowac w zaleznosci od uzys-
kanego zlecenia, a nawet dobiera¢ swoja lokalizacj¢ do konkretnych przedsie-
wzig¢ biznesowych. Nalezy rowniez ustali¢ to, czy przedsigbiorstwo dziata na
zasadach funkcjonalnych czy procesowych. Tego typu zagadnienia maja wplyw
na to, w jaki sposob i w jakim zakresie mozna zastosowac technologi¢ GIS.

Rozw¢j technologii GIS spowodowal, ze wspomniane narze¢dzia nie stuza
juz wytacznie do wizualizacji map, ale moga umozliwia¢ geometryczne prze-
twarzanie danych przestrzennych. A zatem dzialania wspomnianych narze-
dzi pozwalajg na planowanie, symulacje, budowanie kreatywnosci, wspieranie
projektowania, a takze na biezaca kontrole. Oprocz zwyktych GIS-6w mozna
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moéwi¢ o narzedziach typy Spatial Decision Support Systems (SDSS), czyli
Przestrzennych Systemach Wspierania Procesow Decyzyjnych (Briggs 2017).
Tego typu systemy wraz ze swoimi algorytmami mogg umozliwia¢ rozwigzywa-
nie coraz to nowych probleméw geograficznych, spolecznych, a takze gospo-
darczych. Dlatego wspotczesne GIS-y stuzg nie tylko do wizualizacji, moga
one wspiera¢ rézne poziomy decyzyjne w przedsigbiorstwach.

Mowige o dzisiejszych GIS-ach, nie nalezy pomija¢ zasad ich dziatania.
Oto6z wspotczesne systemy GIS organizacyjnie w zasadzie sktadaja si¢ z trzech
sktadnikow:

— silnika systemu,
— zasad udostepniania narzedzi i wizualizacji,
— zrédet danych.

Pierwszym sktadnikiem jest silnik systemu. Jest on opracowywany zazwy-
czaj w jakiej$ duzej migdzynarodowej korporacji zajmujacej si¢ budowa narzg-
dzi GIS. Zawiera on m.in.: zasady konstrukcji interfejsu, narzedzia, algoryt-
méw do definiowania przestrzeni, jej przeksztatcen, mozliwosci przechodzenia
mig¢dzy réznymi typami przeksztalcen, zasady symbolizacji obiektow oraz
roézne inne algorytmy stuzace m.in. do wyliczania odlegtosci czy powierzchni,
najblizszych polaczen, budowania geometrycznych przeksztatcen, przeliczania
1 wizualizacji zjawisk przestrzennych, zastosowania rozszerzonej badz zawezo-
nej rzeczywistosci, przeliczania danych przestrzennych, stosowania dyskrymi-
natorow wzgledem obiektow tego samego lub roznych typow. Wraz z roz-
wojem SDSS oraz mozliwosci wykorzystywania roznych narzedzi Internet of
Think (IoT) (Sun i in. 2016) liczba roéznego typu algorytmoéw dostepnych
w ramach systemow GIS ciagle rosnie.

Ciagly rozwdj narzedzi GIS powoduje, ze wspomniane systemy staja si¢
bardzo rozbudowanymi narzgdziami, a co za tym idzie — drogimi. Dlatego
nie optaca si¢ kupowac licencji na korzystanie z calo$ci systemu, a wybiera si¢
pakiet dostepnych funkcji. I tu pojawia si¢ drugi sktadnik w postaci firm
dystrybuujacych systemy GIS i okreslajacych zasady dostepu do danych i ich
wizualizacji. Wigkszo$¢ wspotczesnych narzedzi GIS dostepna jest drogg inter-
netowa, ale cze$¢ z nich w dalszym ciagu jest dostgpna jedynie w wersji desk-
top. Te drugie narzedzia moga nie umozliwia¢ biezacej aktualizacji map.

Trzeci sktadnik to podmioty zajmujace si¢ gromadzeniem danych przestrzen-
nych. Moga to by¢ dane pozyskiwane za pomocg np. zdje¢ satelitarnych lub
lotniczych, ale dane mozna réwniez gromadzi¢ na zasadzie rejestracji zdarzen.
Takimi przyktadami zdarzen moga by¢ narodziny lub wyprowadzka obywatela
danej gminy. Za kazdym razem, gdy zachodzi rejestracja takiego zdarzenia,
nastgpuje aktualizacja danych w bazie danych, co moze si¢ odbi¢ na zasadach
wizualizacji poszczegolnych obiektow. Ponadto uzytkownicy moga pozyski-
wac dane z otoczenia, a wlasciwie robi to podmiot dostarczajacy dane do wizu-
alizacji map. Cze¢$¢ danych przedsi¢biorstwa moga pozyskiwaé¢ samodzielnie
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na przyktad na podstawie zdarzen pierwotnych rejestrowanych w systemach
informatycznych klasy ERP lub CRM i réwniez nanosi¢ je na mapy w postaci
odpowiednich warstw tematycznych. Oczywiscie, o ile opisy tych zdarzen maja
atrybuty przestrzenne, dzigki ktorym istnieje mozliwo$¢ ich alokacji w wizuali-
zowanej przestrzeni. Wszystko zalezy od tego, czy w przedsigbiorstwie jest
nastawienie na pozyskiwanie danych zewnetrznych, czy tez gromadzone sg
dane wilasne. W tym drugim przypadku pozyskane dane mogg stuzy¢ do wizuali-
zacji online. Ponadto w przestrzeni moga by¢ rowniez wizualizowane stowniki
korporacyjne, czyli uklady poje¢ stosowanych w przedsigbiorstwach. Wyko-
rzystywane sg do tego mapy pojec, a przyktad zastosowan podaje m.in. J. Ejdys
(2016, s. 41).

Trzeci element poruszany w niniejszych rozwazaniach to typy przestrzeni,
ktore maja by¢ odwzorowywane w celu wspierania dziatalnosci przedsie-
biorstw. Pytanie, czy chodzi wylacznie o przestrzenie geograficzne, czy tez
wspomniane systemy bedg wykorzystywane rowniez do wizualizacji przestrzeni
fizycznych badz abstrakcyjnych. W przypadku tych ostatnich typow przestrze-
ni gama narzedzi bazujacych na technologii przestrzennej ulega znacznemu
rozszerzeniu.

8.2. Obszary dzialalnoSci przedsiebiorstw

Przez tysigclecia swojej historii kartografia jako dziedzina wiedzy doczekata
si¢ nie tylko wlasnej metodologii, ale dzigki niej opracowano wiele réznych
typow map. W praktyce moga one wizualizowac rozne typy zjawisk, byle tylko
mozna je byto zlokalizowaé przestrzennie. Te rozne typy opisywanych zjawisk
przektadajg si¢ na rozne typy map.

Zarzadzanie przedsiebiorstwem odnosi si¢ do dysponowania wszystkimi
zasobami, jakie sg stosowane w praktyce jego funkcjonowania. Mozna rozpa-
trywaé poszczegolne typy zasoboéw przedsiebiorstwa niezaleznie, ale takie roz-
wigzanie pomija kwestie wspolwystepowania i wspotwykorzystywania réznych
typow zasobow. Gdyby odwota¢ si¢ do systemé6w informatycznych, to po-
szczegoOlne typy zasobow beda opisywane w roznych katalogach funkcjonuja-
cych niezaleznie od siebie.

Dzigki technologii GIS poszczegolne typy zasobéw mozna na siebie pona-
ktada¢ na zasadzie warstw tematycznych map. Dzigki czemu mozna znalez¢
powigzania migdzy wystepujacymi typami zasobow i poszczegolnymi ich wy-
stgpieniami. Jednakze jest pewien warunek, mianowicie trzeba zdefiniowaé
wspolng przestrzen przedsigbiorstwa, w ktorej nastapi lokalizacja poszczegol-
nych zasobow. Jezeli opis zasobow znajduje si¢ w bazach danych, gdzie zapisy
sg zgodne z formatami opisoOw charakterystycznych dla danych przestrzennych,
wowczas mozna je bedzie wizualizowa¢ za pomoca narzedzi GIS (Malver
2018). Jesli wizualizacja ma nastapi¢ w przestrzeni geograficznej, to wystarczy,
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ze poszczegdlne wystapienia zasobow bedg mialy w opisie dlugosé i szerokosé¢
geograficzng. Natomiast jesli prezentacja ma nastgpi¢ w innej przestrzeni,
wowczas niezbgdne bedzie zdefiniowanie osi wymiaréw danej przestrzeni,
a nastgpnie wszystkie wystapienia beda musialy zawiera¢ atrybuty przestrzenne
zgodne w osiami wymiardéw definiujacych dang przestrzen. W tej sytuacji w na-
rzgdziach GIS trzeba bedzie zdefiniowac takg przestrzen, a nastepnie podtaczy¢
baze danych z wystgpieniami poszczegdlnych typoéw zasobow. Z kolei wystg-
pienia b¢da musialy mie¢ przypisane atrybuty przestrzenne zgodnie z wymia-
rami zdefiniowanej przestrzeni. Nalezy zwroci¢ uwage, ze w abstrakcyjnych
przestrzeniach mozna zdefiniowa¢ wigcej niz trzy wymiary plus czas. Problem
jednak bedzie przy wizualizacji. Bo w trakcie wizualizacji mozna wykorzystac
tylko trzy wymiary plus czas. Dlatego w trakcie wizualizacji trzeba bedzie
zawsze wybra¢, wedlug jakich wymiaré6w ma ona nastgpic.

Jak wspomniano, zbiorowo$¢ przedsigbiorstw jest bardzo zrdznicowana.
Dlatego nie we wszystkich z nich wystepuja poszczegdlne obszary dziatalno$ci.
Przyktadowo w przedsigbiorstwach stricte handlowych raczej nie wystepuja
wydzialy produkcyjne.

Zaktadajac, ze mapy sg zazwyczaj rysowane w jakims$ celu, dlatego zakres
map uzytkowanych w przedsigbiorstwach zaleze¢ bgdzie od specyfiki ich dzia-
falnosci. Przyktadowo w przedsiebiorstwach transportowych podstawowymi
mapami beda mapy komunikacyjne, natomiast w firmach projektowych czy
zwigzanych z przemystem kreatywnym wymagane beda mapy do celéw kon-
strukcyjnych czy projektowych. W tym przypadku rolg systemow informacji
przestrzennej moga przyktadowo przeja¢ narzgdzia typu CAD (ang. Computer
Aided Designing) (patrz m.in. CGM Modeler 2021).

W efekcie mozna przyjaé, ze zapotrzebowanie na uzytkowanie réznych
typow map wynika¢ bedzie ze specyfiki dziatalnosci przedsigbiorstwa. Pewne-
go rodzaju elementem korygujacym w kwestii zastosowan technologii GIS
moze by¢ wiedza pracownikow przedsigbiorstwa o dostepnych na rynku narzg-
dziach 1 mozliwo$ciach ich wykorzystania. Wbrew pozorom wspomniany
czynnik moze miec istotne znaczenie, poniewaz caly czas powstaja nowe
narzedzia do opisu przestrzeni oraz tworzone sa narzedzia do gromadzenia
danych istotnych z punktu wizualizowanych obiektow.

Na zmiennos$¢, a zwlaszcza na rozszerzenie stosowanych systemow GIS-ow-
skich moze réwniez wptywa¢ zmiana profilu dziatalno$ci przedsigbiorstwa lub
pozyskanie nowych zrodet przychodow. Stad potrzeby w zakresie stosowania
technologii GIS mogg ciagle si¢ zmieniac.

8.3. Potrzeby w zakresie stosowania technologii GIS

Gdyby jednak przyja¢ jakas metodologi¢ okreslania potrzeb z zakresie
mozliwosci zastosowania technologii GIS, to mozna przyja¢ dwa podejscia.
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Pierwsze zwigzane jest z funkcjonalnym podejsciem do zarzadzania przedsig-
biorstwem, a drugie — z podejsciem procesowym.

Wspolnym elementem obu podejs¢ jest ustalenie obszarow dziatalnosci przed-
sigbiorstwa. W podejsciu funkcjonalnym odzwierciedleniem obszarow dziatal-
no$ci jest struktura organizacyjna przedsigbiorstwa i natozone na jednostki
organizacyjne w niej wyroznione zakresy zadan. Ponadto uktad jednostek
wskazuje rowniez na zakresy kompetencyjne w zakresie podejmowanych decy-
zji, czyli dzigki strukturze organizacyjnej mozna wskaza¢ poziomy zarzadzania.
Sama struktura organizacyjna jest wizualizowana w postaci quasi-stalego sche-
matu, a wigc mozna nalozy¢ na nig uktad wspotrzednych, czyli zdefiniowac
przestrzen. W ten sposéb mozna tworzy¢ mapy, a nawet atlasy przedsigbiorstw,
w ktérych opisywane beda zadania, dziatania i funkcjonalno$¢ przedsiebior-
stva. Wspomniane atlasy mozna budowa¢, wykorzystujac systemy GIS umoz-
liwiajace budowanie przestrzeni abstrakcyjnych lub systemy klasy ERP/BI
(ang. Enterprise Resources Planning/Business Intelligence), w ktorych znajdo-
wac si¢ beda narzedzia do wizualizacji przestrzennych.

W podejsciu procesowym wyrdznia si¢ typy procesow: podstawowe, pomoc-
nicze 1 zarzadcze (patrz Kaplan, Norton 2011). Procesy podstawowe odnosza
si¢ do eksploatacji zrodet przychodow i zazwyczaj przechodza przez nastepujace
obszary dziatalnosci:

— marketing,

— zaopatrzenie,

— produkcje,

— dystrybucje i sprzedaz,

— logistyke zwrotna i recykling.

Do tego dochodzg procesy pomocnicze, ktdre dotyczy¢ moga migdzy innymi
koniecznosci spelniania wymogoéw prawnych w zakresie rachunkowosci, kadr
1 plac, rozliczen z fiskusem, a takze innych obszaroéw ulatwiajacych realizacje
procesow, takich jak m.in.: inwestycje, projektowanie, planowanie nowych
zrédet przychodow, gospodarka wiedza.

Na oba typy proceséw naktadane sg jeszcze procesy zarzadcze zwigzane
z zarzagdzaniem przedsi¢biorstwem. Wspomniane procesy odnosza si¢ do dwoch
aspektow, z jednej strony chodzi o sterowanie realizacja proceséw (w tym kon-
kretnych ich instancji) oraz o biezaca ocen¢ stanu przedsi¢biorstwa jako catosci.

Przy podejsciu procesowym atlasy i mapy przedsiebiorstw mogg spetniac
istotng rolg¢ w $ledzeniu realizacji poszczegdlnych instancji procesow. Zaktada-
jac, ze procesy sg rozbite na operacje, wykonanie kazdej operacji musi mie¢
swoje odzwierciedlenie w systemach klasy ERP, CRM, czasami bezposrednio
w GIS czy CAM. Do zarzadzania instancjami procesOw z technologii GIS
mozna wykorzysta¢ algorytmy stosowane do zarzadzania flotg. Innymi stowy,
dokumenty charakterystyczne dla poszczegdlnych operacji sg jak znaczniki przy-
stankow na mapach komunikacyjnych stosowanych przez niektore Miejskie
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Przedsiebiorstwa Komunikacyjne (np. MPK Krakow — MPK 2021). W ramach
wizualizacji po kolorach mozna poznaé, czy dana instancja przebiega sprawnie,
czy tez wystepuja problemy, a takze ktore instancje zostaly przerwane.

Na mapach elektronicznych mozna dodatkowo stosowac technologi¢ hiper-
tekstu. Polega to na tym, ze pod nazwy obiektow wystepujacych na mapach
mozna podpia¢ odpowiednie linki i wowczas mozna uzyska¢ wiecej informacji
o danym obiekcie. MOwigc o zarzadzaniu poszczeg6lnymi instancjami, symbol
oznaczajacy dang instancje jest rownoczesnie nosnikiem hiperlinku, dzigki kto-
remu mozna uzyska¢ wymagane dane o calej instancji (oczywiscie z uwzgled-
nieniem praw dostepu do danych). Tego typu narzedzia sg istotne zwlaszcza
w duzych organizacjach, gdzie liczby realizowanych réwnoczesnie instancji
moga wynosi¢ setki, a nawet tysigce. Stosujac odpowiednie dyskryminatory
przy wizualizacji, mozna rownoczesnie uzyska¢ dane o bardzo wielu instan-
cjach bez koniecznosci szczegotowego przegladania baz danych.

8.4. Przeglad wybranych mozliwosci zastosowan
technologii GIS

Jak wspomniano, funkcjonowanie przedsigbiorstw wymaga realizacji zadan
w roznych obszarach. W poszczegdlnych obszarach wymagane sg i rejestrowa-
ne rézne dane. To przektada si¢ na rézne typy map i potrzeby z tym zwigzane.
W tabeli 8.1 przedstawiono potencjalne mozliwosci wykorzystania technolo-
gii GIS w réznych obszarach dziatalnosci przedsigbiorstwa. Zaprezentowane
przyktady zastosowan technologii GIS nie wypelniajg wszystkich mozliwosci.
Nalezy pamigtac, ze rozwoj technologii przestrzennej powoduje ciagly wzrost
funkcjonalnos$ci systemow GIS i innych narzedzi umozliwiajacych wizualizacje
przestrzenng. Wiele z nowo opracowanych funkcji moze by¢ stosowanych
w roznych aspektach dziatalno$ci przedsigbiorstw. Jednakze nie zawsze istnieje
odpowiednia wyobraznia u producentow narzgdzi GIS z jednej strony i uzyt-
kownikow tych narzedzi z drugie;.

Przyjmuje si¢, ze dopiero w drugiej dekadzie obecnego wieku mozna zauwa-
zy¢ powazniejsze zainteresowania producentoéw GIS mozliwosciami wykorzy-
stania ich do wspierania stricte dziatalnosci biznesowej. Wczesniej wigkszosé
producentéw nastawiona byla na poszerzanie geograficznych map o kolejne
warstwy tematyczne i budowe algorytmoéw dotyczacych geometrycznych prze-
ksztatcen przestrzeni. Projektowanie budynkow i budowli, linii technologicz-
nych oraz infrastruktury pozostawiono gtoéwnie programom typu CAD, a wy-
posazenie i1 design wnetrz to gtdéwnie byly programy architektoniczne. W dobie
integracji réznego typu narz¢dzi wspomniane programy mozna integrowac
1 mogg one korzysta¢ ze wspdlnych danych, a czasami ze wspdlnych funkcji
przetwarzania.
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Tabela 8.1. Potencjalne mozliwosci zastosowan technologii GIS w podstawowych
obszarach dzialalnosci przedsigbiorstwa

Obszar Zastosowanie Technologia przestrzenna
Marketing | Okreslenie atrakcyjnosci Mapy demograficzne, gospodarcze, plany
obszarow z punktu widzenia zagospodarowania przestrzennego
mozliwosci sprzedazy jednostek administracyjnych
wiasnych produktow Mapy komunikacyjne
Analiza kierunkoéw rozwoju Lokalizacja obiecktow z linkami do ich opiséw
sieci oddzialywania Przestrzenne modele oddziatywan
Lokalizacja konkurencji Mapy semantyczne pojgé
Rejestracja potrzeb klientow
Zaopatrzenie | Mapa zapotrzebowania Mapy demograficzne, gospodarcze
Wskazanie lokalizacji i komunikacyjne z opcja wyszukiwanie
potencjalnych dostawcow optymalnych potaczen
Sledzenie dostaw Lokalizacja obiektow z linkami do ich opiséw
Mapy semantyczne poj¢é
Produkcja | Dobor lokalizacji fabryk Mapy gospodarcze i komunikacyjne
i montowni Plany zagospodarowania przestrzennego
Zaplanowanie przestrzeni jednostek administracyjnych
pod fabryke Przestrzenne modele oddziatywan
Projektowanie linii Programy do planowania przestrzeni
technologicznych i wewnetrzny | posesji
design budynkoéw i budowli Programy architektoniczne lub CAD
Przestrzenne stowniki do projektowania budynkow, budowli
surowcow, wyrobow, Programy do projektowania linii
Wwyposazenia posesji, technologicznych.
budynkow i budowli Programy do projektowania wystrojow wnetrz
Mapy semantyczne poj¢é
Dystrybucja | Okreslenie geograficznego Mapy demograficzne, gospodarcze
i sprzedaz obszaru oddziatywan i komunikacyjne
Lokalizacja sieci dystrybucyjnej | Lokalizacja obiektow z linkami
(sklepy, magazyny, linie do ich opisow
komunikacyjne)
Planowanie dostaw do klientow
Logistyka Przestrzenne stowniki Mapy gospodarcze i komunikacyjne
zwrotna odpadow i recyklingu z opcja wyszukiwanie $cisle

Design posesji, budynkow

i budowli z uwzglednieniem
gospodarki odpadami

i $mieciami

Lokalizacja punktow
utylizacji i recyklingu

Dobor tras wywozu odpadow,
$mieci oraz substancji
niebezpiecznych

uwarunkowanych potaczen

Plany zagospodarowania przestrzennego
jednostek administracyjnych
Przestrzenne modele oddziatywan
Lokalizacja obiektow z linkami do ich
opisow

Mapy semantyczne pojgé

Zrodto: opracowanie wlasne
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Wiedza uzytkownikéw to kwestia pojawiajacych si¢ cyklicznie problemow,
ktore coraz trudniej daje si¢ rozwigzac recznie lub za pomocg dotychczasowych
narzedzi. Jest to istotne zwlaszcza wtedy, gdy dane zagadnienie pojawia si¢
w wielkiej liczbie wystapien i wtedy przegladanie baz danych, tabel, a nawet
wykresoOw zaczyna zabiera¢ zbyt duzo czasu. Wowczas potrzebny jest odpo-
wiedni analityk potrzeb informacyjnych z jednej strony i specjalista znajacy
najnowsze rozwigzania w zakresie systemow GIS i ich funkcjonalnosci z dru-
giej. Wtedy mogg pojawia¢ si¢ nowe typy zastosowan omawianej technologii,
ktore powinny zaspokoi¢ wystgpujace potrzeby informacyjne. A p6zniej zasto-
sowane rozwigzania moga by¢ powielane.

Samo zastosowanie systemow GIS nie odnosi si¢ wylacznie do obszaréw
podstawowych. Moga by¢ one wykorzystywane rowniez w obszarach pomoc-
niczych. Przyklady potencjalnych specyficznych zastosowan systeméw GIS
1 narzedzi przestrzennych przedstawiono ponizej.

W obszarze ksiggowosci wystepuja zaktadowe plany kont. Gdyby je sensow-
nie opracowa¢ zwlaszcza w czesci analitycznej, to zaktadowy plan kont moze
sta¢ si¢ przestrzenig wyznaczong przez numeracje kont, ktory mozna przedsta-
wi¢ w postaci mapy. Zwtaszcza gdy dysponuje si¢ narzedziem GIS umozliwia-
jacym tworzenie przestrzeni abstrakcyjnych. Majac tak zdefiniowana prze-
strzen, mozna jg wizualizowa¢ na ro6zne sposoby. Przykladowo moga to byc¢
najnowsze obroty na koncie z dostegpem do dokumentacji (poprzez hipertacze),
obroty na koncie za zadany okres. Korzystajac z odpowiedniej symboliki,
jednym spojrzeniem na map¢ mozna begdzie wylapywac najwazniejszych kon-
trahentow, dtuznikow itp.

W obszarze kadr, tworzac strukturg organizacyjng jako warstwy tematyczne,
mozna przypisywaé pracownikom pozadane i posiadane kompetencje. Przy
organizowaniu zespotow projektowych lub uktadéw procesowych mozna korzy-
sta¢ z takich map kompetencji. Mozna takze traktowa¢ pracownikow z punktu
widzenia uzyskiwanych poboréw i w poréwnaniu z generowang wartoscig do-
dang. Dla duzych korporacji zatrudniajacych tysigce pracownikéw wizualizacja
przestrzenna struktury organizacyjnej moze znaczgco ulatwi¢ pozyskiwanie
odpowiednich informacji 1 opracowywanie réznego typu analityk.

W obszarze inwestycji przydatne moga by¢ narzedzia opisujgce rozne rodza-
je przestrzeni. Pierwsze narzedzia to systemy GIS, ktére powinny umozliwié
nam wybor odpowiedniej dziatki pod lokalizacje naszej firmy. Po opracowaniu
specyfikacji, jakie uwarunkowania powinna spetnia¢ dana dziatka, mozna przy-
stapi¢ do poszukiwania potencjalnych terenow. System moze wybra¢ odpowied-
nie strefy urbanistyczne 1 od razu dokona¢ dyskryminacji pozostalych terenow
niespetniajacych naszych wymagan. Nastgpnie przyktadowo okresli¢ bliskos¢
odpowiednich szlakow komunikacyjnych badz elementow infrastruktury, takich
jak: zjazdy autostradowe, bocznice kolejowe, bliskos¢ portu, lotniska itp.
Kolejny krok to na podstawie map katastralnych moze wskaza¢ dziatki lub
zbiory przylegtych dziatek posiadajacych wymagang powierzchni¢ i odpowiedni
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dostep do drég publicznych lub bocznicy kolejowej. Dzigki wspomnianym
mapom mozna rowniez optymalizowac koszty zakupu poszczegdlnych dzialek,
bioragc pod uwage tereny, na ktorych si¢ one znajduja. Po wyborze 1 zakupie
dzialki przychodzi kolej na jej zagospodarowanie. I tutaj moga by¢ wykorzy-
stane przestrzenie abstrakcyjne i fizyczne. W ramach przestrzeni abstrakcyj-
nych mozna zdefiniowa¢ mapy poje¢ (Dudycz 2013), w ktérych zapisane
zostang wymagania wzgledem przygotowywanej inwestycji. Pojecia moga by¢
grupowane w roézne warstwy tematyczne. Przyktadowo moga by¢ pojecia zwia-
zane z uzytecznoscig inwestycji, czyli do czego ma by¢ ona finalnie przezna-
czona, inna warstwa moze zawiera¢ pojecia z zakresu bezpieczenstwa, jeszcze
inna zawiera¢ wymogi estetyczne, jeszcze inna infrastrukturalne czy w zakresie
gospodarki odpadami i $mieciami. Projektant nie bedzie mogt zakonczy¢ pro-
cesu projektowania bez uwzglednienia wymogoéw zapisanych w poszczegol-
nych warstwach tematycznych. Natomiast do samego zaprojektowania wngtrz
wykorzystane moga by¢ programy typu CAD badz architektoniczne.

W podobny sposdb mozna traktowaé pozostate obszary dzialalnosci przed-
sigbiorstw, oczywiscie dobierajac odpowiednie narzedzia i wykorzystujac
adekwatne mapy tematyczne. Bioragc pod uwage coraz wigksze mozliwosci
integracji réznego typu systemow informatycznych oraz wymiennosci danych
migdzy nimi, praktycznie kazdym danym mozna nada¢ atrybuty przestrzenne
dla zadanej przestrzeni. W ten sposob mozna potem te dane wizualizowad
1 wigza¢ migdzy soba. Wizualizacja przestrzenna danych pozwala na wielo-
kryterialne postrzeganie roznych aspektow funkcjonowania przedsigbiorstwa.
Jezeli zdefiniuje si¢ przestrzenie istotne z punktu widzenia dziatalno$ci przed-
sigbiorstwa, a nast¢pnie nada si¢ poszczegdlnym obiektom atrybuty przestrzen-
ne, to w trakcie wizualizacji mozna znajdowa¢ réznego typu zwiazki miedzy
obiektami nalezacymi do roéznych warstw tematycznych, pozornie od siebie
niezaleznych.

Rowniez w bezposrednim zarzadzaniu przedsiebiorstwami mozna wykorzy-
stywa¢ systemy GIS. Moga one prezentowaé nie tylko pojedyncze obiekty czy
zdarzenia, ale umozliwiajag rowniez wizualizacje zbiorcza, to znaczy moga
przetwarza¢ dane z kilku elementdéw, by wyliczy¢ warto$¢ zbiorcza cechy, we-
dlug ktorej prezentowany bedzie dany obiekt. Ponadto mapy do celow zarza-
dzania moga wykorzystywac rozszerzong badz zawezong rzeczywistos$¢, umoz-
liwia¢ nanoszenie na aktualne mapy planowane obiekty, dzieki czemu przed
podjeciem prac inwestycyjnych mozna zbada¢ potencjalne kolizje, jakie moga
powsta¢ wraz z realizacjg danej inwestycji.

Podsumowanie

Geograficzne Systemy Informatyczne nie sg juz najnowszymi narzedziami
dostepnymi na rynku. Ich poczatki siegaja konca lat pigédziesiagtych ubieglego
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wieku. Jednakze poczatkowo ich zastosowania odnosity si¢ prawie wylacznie
do kwestii i przestrzeni geograficznej. Wspotczesnie pojgcie przestrzeni zaczy-
na by¢ postrzegane nie tylko z punktu widzenia geograficznego. Okazuje sig,
ze jezeli da si¢ okresli¢ 1 zdefiniowa¢ wymiary przestrzeni, to rdwniez mozna
w tym celu wykorzysta¢ technologie GIS.

Jedna z podstawowych cech wspolczesnego Swiata jest rosngca ciagle jego
ztozonos$¢ 1 skomplikowanie. Wrasta tez tempo zycia i liczba procesow, ktore
dzieja si¢ rownolegle. Dlatego coraz trudniej nad tym wszystkim zapanowac
1 potrzebne sa w tym celu nowe narzgdzia. W XIX wieku dla celow poznaw-
czych stworzono abstrakcyjng konstrukcje nazwang systemem. Dzigki niej
identyfikowano badany wycinek rzeczywistosci, nastgpnie budowano dyna-
miczne konstrukcje, aby okresli¢ zasady funkcjonowania owego wycinka. To
pojecie chociaz abstrakcyjne stato si¢ jednym z elementéw tworzacych genezg
innego pojgcia, a mianowicie systemoéw informacyjnych.

Wspotczesnie nie da si¢ funkcjonowaé bez systemow informacyjnych. Sg
one wszechobecne, zwlaszcza po integracji narzedzi informatycznych, teleko-
munikacyjnych 1 medialnych. We wspoélczesnych telefonach znalez¢ mozna
wszystkie trzy elementy, ktore odpowiadaja za wspdiczesna komunikacje
cztowieka. Problem w tym, ze liczba komunikatéw jest tak duza, ze czlowiek
traci zdolnos¢ do ich wtasciwego przyswajania i filtrowania.

Zaleta systemow GIS jest to, ze mogg one dostarcza¢ wielu danych réwno-
czesnie, mogg ukazywac zwiazki, ktore wczesniej byty niewidoczne. Mozna
rowniez, stosujac skale, patrze¢ na zagadnienia albo z perspektywy ogolnej lub
wprost przeciwnie przyglada¢ si¢ wybranym zagadnieniom w sposob dowol-
nie szczegotowy. Korzystajac z technologii hiperlaczy 1 mozliwosci integracji
réznych typow systemow informatycznych, mozna mie¢ dostep do dowolnie
szczegotowych danych. Dlatego wydaje sie, ze systemy klasy GIS stang si¢
jednym z istotnych elementow tworzacych informatyczng infrastrukture wspot-
czesnych przedsigbiorstw.
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Wiedza i technologie informacyjne w zarzadzaniu przedsiebiorstwem

Rozdzial 9

ALGORYTMY INSPIROWANE BIOLOGICZNIE
W ZARZADZANIU WSPOLCZESNA ORGANIZAC]JA BIZNESOWA

Leszek Ziora

Politechnika Czg¢stochowska
Wydziat Zarzgdzania

Wprowadzenie

Wspotczesne organizacje biznesowe wykorzystuja w swojej dzialalnosci
gospodarczej nowoczesne rozwigzania informatyczne, takie jak systemy inteli-
gencji biznesowej, rozwigzania waskiej sztuczniej inteligencji, metody, techniki
1 narzedzia eksploracji danych, w tym w zaleznos$ci od potrzeb 1 wielko$ci dane-
go przedsigbiorstwa analityke duzych zbiorow danych. Narzedzia te wspieraja
wspolczesnego menedzera w podejmowaniu decyzji biznesowych na wszystkich
poziomach i etapach tegoz procesu, przyczyniajac si¢ do zwigkszenia konku-
rencyjnosci organizacji, ktora wdrozyta dane rozwigzanie. Do rozwigzan anali-
tyki biznesowej, jak tez inteligencji obliczeniowej mozna zaliczy¢ algorytmy
inspirowane biologicznie, gdzie wsrod podstawowych korzysci wynikajacych
z ich wdrozenia we wspoltczesnej organizacji biznesowej mozna wymienic
usprawnienie catego procesu podejmowania decyzji, zwigkszenie optymalizacji
podejmowania decyzji czy tez podniesienie jakosci finalnej decyzji, samego
procesu decyzyjnego, jak rowniez i samych analiz biznesowych. Celem roz-
dzialu jest przedstawienie definicji algorytmow inspirowanych biologicznie,
wskazanie obszarow aplikacyjnych oraz korzysci wynikajace z ich zastoso-
wania we wspotczesnych organizacjach biznesowych, a zwlaszcza wskazanie
ich roli we wspieraniu procesu podejmowania decyzji menedzerskich. Czgs¢
badawcza oparta zostata na podejsciu jakosciowym, gdzie proba badawcza
objeta 20 respondentow. Pytania otwarte dotyczyly zalet i wad wynikajacych
z wykorzystania algorytmow genetycznych w procesie wspierania zarzadzania
organizacjg biznesowa.

9.1. Charakterystyka algorytmow inspirowanych biologicznie

Definiujac algorytmy inspirowane biologicznie, warto odnies$¢ si¢ do defini-
cji IGI Global, gdzie okreslono je jako ,,grupe algorytmow, ktora oparta jest na
zachowaniu zywych istot i stosowana w celu wydajnego wykonania zadania,
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wykorzystywana do rozwigzania problemow w sposob imitujacy dzialania na-
tury” (IGI Global 2021). Algorytmy te skutecznie wykorzystywane sag w opty-
malizacji r6znych problemoéw (Pazhaniraja i in. 2017, s. 1-6). W literaturze
przedmiotu mozna wyr6zni¢ takze techniki uczenia maszynowego inspirowane
biologicznie, gdzie rozrdznia si¢ uczenie z nadzorem (klasyfikacja, rozpozna-
wanie obiektow, analiza regresji), uczenie bez nadzoru (klasteryzacja, wykry-
wanie wartosci odstajacych) oraz uczenie ze wzmocnieniem (optymalizacja).
Wykorzystywane sg tutaj takze sztuczne sieci neuronowe, sztuczne systemy
wzorujace si¢ na immunologii, algorytmy genetyczne oraz inteligencja roz-
proszona (ang. swarm intelligence) (Tandiya 1 in. 2018).

Do przyktadowych klas algorytmow inspirowanych biologicznie zalicza sig¢
algorytmy ewolucyjne (genetyczne), algorytmy mréwkowe oraz sztuczne sieci
immunologiczne. J. Witana przedstawia (tab. 9.1) biologiczne odpowiedniki
poje¢ algorytmu genetycznego, gdzie ,,gen jako najmniejsza czg$¢ chromosomu
w algorytmie genetycznym reprezentowany jest przez bit; chromosom (uporzad-
kowany cigg genow) w algorytmie genetycznym znajduje odzwierciedlenie
jako ciag bitéw; osobnik okreslany jest w algorytmie genetycznym jako punkt
W przestrzeni rozwigzan; populacja jako zbior punktow; krzyzowanie jako wy-
miana ciggu bitdw; mutacja jako negacja bitow” (Witana 2018). Ta sama autor-
ka przedstawia klasyczny algorytm genetyczny obejmujacy (rys. 9.1): ,.etap
wstepny — kodowanie problemu; konstrukcj¢ populacji poczatkowej; zastoso-
wanie operatorow genetycznych; obliczenie wartosci funkcji celu osobnikows;
selekcje oraz potraktowanie populacji koncowej jako populacji biezacej”
(Witana 2018). E. Figielska (2012, s. 81-92) wskazuje, iz w algorytmie ewolu-
cyjnym ,,stosowane sg mechanizmy selekcji, reprodukcji i mutacji inspirowane
przez biologiczny proces ewolucji i przez to algorytm stopniowo tworzy coraz
to lepsze rozwigzania i moze przez to postuzy¢ do rozwigzywania problemow
optymalizacyjnych, czego przyktadem moze by¢ harmonogramowanie pracy
zatog samolotow”. A. Sarosiek 1 R. Krzanowski (2017) twierdza, iz algorytmy
genetyczne sg procesami obliczeniowymi wzorowanymi na procesach gene-
tycznych 1 ewolucyjnych. Ewolucja moze by¢ postrzegana jako szczegdlny
rodzaj ,,algorytmu heurystycznego poszukujacego efektywnych i optymalnych
rozwigzan danego problemu”. Rozpatrujgc dziatanie algorytmu genetycznego,
M. Sieja 1 K. Wach wskazuja, iz ,algorytm ewolucyjny jest wykonywany
cyklicznie (pgtla) az do wystgpienia kryterium zatrzymania algorytmu (tzw.
warunku stopu). Zatrzymanie wykonywania algorytmu moze nastapi¢ w sytua-
cjach, gdy przystosowanie osobnikow jest odpowiednio duze, czyli wygenero-
wana zostaje okreslona liczba rozwiazan; stan populacji bazowej Swiadczy
o stagnacji algorytmu, czyli nastgpuje przekroczenie okreslonego czasu (Sieja,
Wach 2008). Z. Michalewicz (1996, s. 44) twierdzi, iz algorytm genetyczny
dla kazdego szczegdlnego zadania musi zawiera¢ 5 elementow, takich jak: pod-
stawowa reprezentacja potencjalnych rozwigzan zadania; sposob tworzenia po-
czatkowej populacji potencjalnych rozwiazan; funkcja oceniajgca; podstawowe
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operatory; wartosci roznych parametrow uzywanych w algorytmie genetycz-
nym”. Innym przyktadem algorytmow inspirowanych biologicznie sg algorytmy
mrowkowe 1 inteligencja grupowa (zwana rowniez inteligencja roju — ang. swarm
intelligence). M. Komosinski (2008) twierdzi, iz ,,obejmuja one podejscie,
w ktérym zachowanie inteligentne wynika ze wspoldziatania wielu prostych
osobnikow (agentow), ktore wykonuja zadanie w sposob skuteczny, ale nie-
koniecznie $cisle optymalny, a systemy odporne s na zaktocenia i sg skalowalne
(sterowanie liczba osobnikéw wptywa na jakos$¢ i sposoéb wykonania zadania)”.
Niniejszy rozdzial koncentruje si¢ gtéwnie na algorytmach genetycznych i mrow-
kowych, natomiast jesli chodzi o ré6znorodno$¢ 1 ilos¢ takich algorytméw, warto
podkresli¢, iz, D. Molina i inni (2021) dokonali w swoim artykule przegladu
ponad trzystu algorytméw inspirowanych naturg i biologig.

Tabela 9.1. Odpowiedniki biologiczne podstawowych pojeé algorytmu genetycznego

Biologia (genetyka) Algorytm genetyczny
Gen Bit
Chromosom Ciag bitow
Osobnik Punkt w przestrzeni rozwigzan
Populacja Zbidr punktow
Krzyzowanie Wymiana ciggu bitow
Mutacja Negacja bitow

Zrodto: Witana 2018

Etap wstepny

1

Konstrukcja
populacji poczatkowe]

1

Zastosowanie operatorow
genetycznych

1

Obliczenie wartosci
funkcji celu osabnikéw

1

Selekcja

1
Potraktowanie
populacji koncowej —_
jako populacji biezacej

Rys. 9.1. Model przebiegu algorytmu genetycznego
Zrédto: Witana 2018
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9.2. Obszary zastosowan algorytmow inspirowanych biologicznie
w zarzadzaniu organizacja biznesowa

Glowne cechy algorytméw inspirowanych biologicznie to ich odpornos¢
na zaklocenia (niedoskonate dane, zmienne warunki, niepewnos¢ informacji),
rozproszony charakter oraz skalowalno$¢ (Komosinski 2021). Stosowane sa
ze wzgledu na ich zréznicowanie w celu uzyskania optymalnych rozwigzan
dla ztozonych problemow (Almutfti i in. 2019).

Obszary zastosowan w zarzadzaniu obejmuja:

— planowanie i harmonogramowanie procesow produkcyjnych,

— optymalizacja zadan i procesoOw produkcyjnych,

— wspomaganie procesOw podejmowania decyzji w rdznych branzach 1 dziedzi-
nach, np. w medycynie optymalizacja procedury leczenia pacjenta, wspoma-
ganie decyzji dotyczacych sposobu leczenia.

Techniki inteligencji obliczeniowe] stosowane sa w celu przetwarzania
informacji, podejmowania decyzji i optymalizacji celow, gdzie prognozuje sig,
iz w ciggu kilku nastepnych lat algorytmy inteligentnej optymalizacji beda
jeszcze bardziej efektywne w rozwigzywaniu réznych problemoéw w nauce,
inzynierii czy tez medycynie (Darwish 2018, s.231-246). S. Swayamsiddha
(2020, s. 49-63) réwniez potwierdza rosngce znaczenie inteligencji obliczenio-
wej inspirowanej biologicznie w rozwigzywaniu zlozonych problemoéw opty-
malizacyjnych i twierdzi, iz ich wydajno$¢ w pordwnaniu z konwencjonalnymi
technikami jest rownie dobra lub wyzsza. Jednym z przyktadow zastosowania
obliczen ewolucyjnych jest optymalizacja systemow elektroenergetycznych,
ktore stale musza nadazaé ,,z wartoSciami mocy generowanych przez bloki
energetyczne za zmieniajacym si¢ ciggle zapotrzebowaniem na moc elektryczng
zglaszanym ze strony odbiorcow”, gdzie algorytmy ewolucyjne wykorzystuje
si¢ na potrzeby optymalizacji sposobu pracy urzadzen tworzacych system elek-
troenergetyczny (Gajer 2013). M. Sieja i K. Wach podaja zastosowanie algo-
rytmow ewolucyjnych w gospodarce opartej na wiedzy w obszarze sprzedazy
m.in. dla symulacji zapasow, rozmieszczenia punktow sprzedazy; w obszarze
finansow dla szacowania ryzyka ubezpieczeniowego, okreslania zdolnosci kre-
dytowej, przewidywania opdznien w platnosciach, optymalizacji portfela akcji,
modelowania rynkéw finansowych; w obszarze produkcji dla okreslania wiel-
kosci partii, w sekwencyjnosci produkcji, zarzadzania obcigzeniami, réwno-
wazenia linii produkcyjnej, harmonogramowania pracy (Sieja, Wach 2008).

Innym zastosowaniem algorytméw inspirowanych biologicznie moze by¢
Iaczenie istniejacych ustug internetowych w nowa ustuge z uwzglednieniem
roznych atrybutow jakosci (ang. web service composition) (Wang 1 in. 2012).
Dla celéw optymalizacji tras np. w obszarze transportu i logistyki (tzw. algorytm
komiwojazera) mozna wykorzysta¢ rozwiazania hybrydowe taczace algorytmy
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mréwkowe z inteligencja roju (Shang i in. 2006). Algorytmy inspirowane gene-
tycznie moga by¢ wykorzystywane w kontekscie analityki duzych zbiorow da-
nych, gdzie jako$¢ procesu podejmowania decyzji zalezna jest od dostgpnosci
wysokiej jakosci danych (Torre-Bastida i in. 2021). W przypadku przetwarzania
danych w $rodowisku chmury obliczeniowej hybrydowe algorytmy inspirowane
biologicznie moga by¢ wykorzystane do szeregowania zadan i zarzadzania
zasobami (Domanal i1 in. 2017). W tabeli 9.2 przedstawiono zastosowania
wybranych algorytméw inspirowanych genetycznie w zarzadzaniu organizacjg
biznesowa:

Tabela 9.2. Wybrane algorytmy inspirowane biologicznie i ich zastosowanie
we wspomaganiu zarzgdzania wspolczesng organizacje biznesowq

Algorl))fit;rllogi?z):lrizwany Przyklad praktycznego zastosowania
Algorytmy genetyczne — optymalizacja procesu decyzyjnego (zwigckszenie efektywnosci,
(ewolucyjne) skutecznosci i jako$ci procesu decyzyjnego)
— harmonogramowanie zadan
— wsparcie zarzadzania logistyka i transportem (sporzadzanie
tras pojazdow)
— zarzadzanie sprzedaza (prognozy i symulacje, np. rozmieszczenie
punktow sprzedazy)
— zarzadzanie finansami (prognozy finansowe, modelowanie
rynkéw finansowych, szacowanie ryzyka finansowego),
— zarzadzanie produkcja i jako$cig (wspomaganie planowania
i harmonogramowania produkcji)
— optymalizacja systemow energetycznych
Algorytmy mrowkowe — zastosowanie w transporcie i logistyce (optymalizacja tras
(W tym swarm pojazdow) — rozwigzywanie trudnych probleméw
intelligence) optymalizacyjnych i problemoéw sterowania rozproszonego
— segmentacja obrazoéw (diagnostyka medyczna MRI, USG)
Algorytmy bazujace na — klasteryzacja obrazéw (dopasowywanie obrazow),
nasladowaniu kolonii — harmonogramowanie pracy w sklepach (handel detaliczny)
pszczot — diagnostyka w medycynie

Zrodto: opracowanie na podstawie: Sieja, Wach 2008; Cholavendhan i in. 2014

Przyktadowa aplikacja wykorzystujaca algorytmy genetyczne moze byc
NetLogo, znajdujaca swoje zastosowanie w wielu roéznych dziedzinach
(https://ccl.northwestern.edu/netlogo/models/SimpleGeneticAlgorithm) (rys. 9.2),
gdzie algorytm genetyczny tworzy si¢ w kilku krokach, takich jak: tworzenie
populacji losowych rozwigzan (kazde rozwigzanie sktada si¢ z ciggu losowo
wymieszanych ,,1” 1 ,,0”); ocena kazdego rozwigzania na podstawie tego, jak
bardzo jest ono skuteczne w podejsciu do problemu (rozwigzania kodowane sg
jako ciagi binarne); wygenerowanie nowych rozwigzan ze starej generacji.
Metoda selekcji wykorzystywana w tym modelu nazywana jest ,selekcja
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turniejowq”’; kroki pierwszy i drugi sa powtarzane az do znalezienia rozwigza-
nia, ktore pomysinie rozwigze problem (NetLogo).

e A
File: Mews

d by Netl i i
= powered by Neitl ogo Simple Genetic Algo... xor: [ETER I

Mode: Interactive Commands and Code: Bottom

model speed
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Rys. 9.2. Przyklad aplikacji NetLogo wykorzystujacej algorytmy genetyczne
Zrodto: NetLogo aplikacja: https:/ccl.northwestern.edu/netlogo/models/SimpleGenetic
Algorithm

9.3. Metodologia i wyniki badan

Badanie jakosciowe zostato przeprowadzone w styczniu 2021 roku na grupie
20 respondentow (n = 20), ktérymi byli studenci studiow II stopnia kierunku
Management (Wydziat Zarzadzania, Politechnika Czg¢stochowska), przy czym
80% respondentéw stanowili studenci zagraniczni. Respondenci w pytaniach
otwartych mieli wskaza¢ zalety i wady wynikajace z zastosowania algorytmow
genetycznych w zarzadzaniu wspdlczesng organizacja biznesowa. Fakt, iz nie
wszyscy respondenci pracujg w przedsiebiorstwach stosujacych rozwigzania
oparte na algorytmach biologicznych, niewatpliwie stanowi ograniczenie wspo-
mnianego badania. Ponizej przedstawiono wyniki badan.

Glowne zalety stosowania algorytmow genetycznych wedlug odpowiedzi
respondentow to (rys. 9.3):

— mozliwo$¢ optymalizacji roznych problemow (90%),

— skuteczno$¢ i efektywno$¢ zastosowania w uczeniu maszynowym (70%),
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— rozwigzania z jednej populacji sg uzywane do tworzenia drugiej i kolejne;j
populacji (60%),

— skalowalno$¢ rozwigzania (50%),

— odpornos$¢ na zaktdcenia (40%).

Zalety zastosowania algorytmow genetycznych
w zarzgdzaniu organizacjg biznesowg

odpornosc na zakiocenia

skalowalnosé rozwigzania
rozwigzania z jednej populacji
wykorzystywane do tworzenia drugieji...

skutecznodc i efektywnosé zastosowania w
uczeniu maszynowym

mozliwos¢ optymalizacji roznych probleméw

o

20 40 60 80 100

Rys. 9.3. Zalety wynikajace z zastosowania algorytmow genetycznych w procesie
zarzadzania organizacja biznesowa

Zrbdlo: opracowanie wlasne

Wady stosowania algorytmow genetycznych w procesie zarzadzania organizacja
biznesowa:

— koniecznos¢ odpowiedniego zdefiniowania problemu (60%),

— czasochtonno$¢ wykorzystania danej metody (50%).

Pojedyncze odpowiedzi wskazywaly rowniez na takie wady, jak: koszt
wdrozenia danego rozwigzania oraz ograniczona mozliwos$¢ stosowania danego
rozwigzania.

Podsumowanie

Nowoczesne rozwigzania analityki biznesowej 1 inteligencji obliczeniowej,
takie jak algorytmy inspirowane biologicznie odgrywaja istotng role w procesie
zarzadzania wspoéltczesng organizacja biznesowa, zwlaszcza istotnie i pozytywnie
wplywaja na usprawnienie, podniesienie jako$ci, efektywnosci i skutecznosci
procesu decyzyjnego, w tym gltownie jego optymalizacji. Znajduja zastosowa-
nie w wielu obszarach dzialalno$ci przedsigbiorstw jak zarzadzanie produkcja
1 jakoscia, finansach, sprzedazy. Na ich dalszy rozwoj 1 mozliwosci zastosowan
w coraz to nowszych obszarach moze mie¢ wplyw obserwowany rozwdj
nowych platform sprzgtowo-programowych zwiazany ze zwigkszaniem si¢ mocy
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obliczeniowych. Kluczowe znaczenie w zwigkszaniu wydajnosci tych rozwia-
zan wigze si¢ z zastosowaniem chipéw neuromorficznych symulujacych sieci
neuronowe na poziomie sprzgtowym.
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TECHNOLOGIE INFORMACYJNE W ZARZADZANIU WIEDZA
W PODMIOTACH LECZNICZYCH

Andrzej Chluski

Politechnika Czg¢stochowska
Wydziat Zarzadzania

Wprowadzenie

Koniec XX wieku okreslany jest jako poczatek nowej ery w rozwoju cywili-
zacyjnym czlowieka — ery informacji. Wspodlczesne spoteczenstwo nazywane
jest czesto spoteczenstwem informacyjnym. Pojecie ,,spoleczenstwo informa-
cyjne” zaproponowat Keinici Koyama wraz z innym badaczem Yoneji Masuda
w drugiej polowie ubieglego wieku (Goban-Klas, Sienkiewicz 1999, s. 42).
Japonskie badania kontynuowano w Stanach Zjednoczonych i w Europie
(Nowina-Konopka 2006, s. 14), co spowodowato upowszechnienie poje¢: ,,spo-
feczenstwo sieciowe”, ,,spoleczenstwo postindustrialne”, spoteczenstwo ,,trzeciej
fali” (Toffler, Toffler 1994, s. 23).

W erze spoleczenstwa informacyjnego organizacje gospodarcze powinny
efektywnie (Bialobtocki i1 in. 2006, s. 53) zarzadza¢ wiedza i innymi swoimi
zasobami niematerialnymi. W celu utrzymania odpowiedniego poziomu konku-
rencyjnosci kazda organizacja powinna:

— posiada¢ i absorbowa¢ uzyteczng wiedze,
— posiada¢ umiejetno$¢ efektywnego wykorzystania tej wiedzy (Haberla,

Kuzminska-Haberla, 2013, s. 34).

Jednostki $wiadczace ustugi medyczne nazywane sa podmiotami leczniczy-
mi na podstawie ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej
(Dz.U. Nr 112, poz. 654). Kazdy podmiot leczniczy to wyodrebniony organiza-
cyjnie zespot osob i srodkow majatkowych, utworzony i utrzymywany w celu
udzielania $wiadczen zdrowotnych i promocji zdrowia.

W krajach rozwinigtych zarowno prywatne, jak i publiczne podmioty leczni-
cze dziatajg w mniej lub bardziej regulowanych warunkach rynkowych i dlatego
powinny kierowa¢ si¢ zasadami ekonomicznej efektywnosci. W kazdym syste-
mie opieki zdrowotnej zatozenie o ekonomicznej efektownosci jest ograniczane
warunkami wynikajacymi ze specyfiki konkretnego systemu, sposobu finanso-
wania, dochodu podmiotéw i innych regulacji prawnych. Celem dziatalnosci
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podmiotow leczniczych jest dostarczanie ustug medycznych o najwyzszej jako-
sci 1 szerokie zaspokajanie potrzeb spotecznych w tej dziedzinie przy zachowa-
niu ekonomicznej efektywnosci. Jednym z warunkow sprawnej realizacji tych
celow moze by¢ odpowiednie zarzadzanie wiedza w podmiotach leczniczych.

Podmioty $wiadczace ustugi medyczne sg organizacjami uslugowymi opar-
tymi na wiedzy pracownikow. Skuteczne zarzadzanie wiedzg w takich organi-
zacjach jest podstawowym warunkiem dostarczania wysokiej jakosci ustug
medycznych oraz ich dostgpnosci. Wspodiczesne ustugi medyczne powinny by¢
wspierane przez najnowsze osiagni¢cia naukowe i technologiczne.

W przypadku pewnych wybranych ustug medycznych korzystanie z technolo-
gii informacyjnych i komunikacyjnych jest warunkiem koniecznym mozliwos$ci
ich $wiadczenia. Dotyczy to np. telemedycyny, wigkszosci badan nieinwazyj-
nych i radiologicznych. Celem rozdziatu jest prezentacja wybranych mozliwo-
$ci zastosowania zaawansowanych technologii informacyjno-komunikacyjnych
w zarzadzaniu wiedzg w dziatalno$ci podmiotéw leczniczych. Zastosowane
narzedzia badawcze to: badania literaturowe oraz prezentacja stosownych przy-
ktadow, prezentujacych korzysci zwigzane z wykorzystaniem ICT w zarzadza-
niu wiedzg w wybranych polskich szpitalach.

10.1. Specyfika zarzadzania wiedza w podmiotach leczniczych

Wartos¢ rynkowa wigkszosci wspotczesnych przedsigbiorstw przekracza
ich warto$¢ ksiegowa. Zwiazane jest to z tzw. dobrami niematerialnymi firmy
(ang. intangibile goods). Wiedza jest niewatpliwie najwazniejszym sktadnikiem
warto$ci niematerialnych organizacji. Dlatego istotne jest efektywne zarzadzanie
wiedzg w organizacjach gospodarczych, w tym takze w podmiotach leczniczych.

Mozna wyrézni¢ trzy klasyczne juz podejscia do zarzadzania wiedza: podej-
Scie japonskie, podejscie zasobowe oraz podejscie procesowe (Andreasik 2018,
s. 135).

Twoércami podejscia japonskiego byli I. Nonaka oraz H. Takeuchi. W zapro-
ponowanym przez nich modelu wiedza ma dwie podstawowe formy (Nonaka
1998, s. 178):

— forme wiedzy ukrytej (ang. tacit knowledge) oraz
— forme wiedzy jawnej (ang. explicit knowledge), czyli dostgpnej w postaci
sformalizowanej i skodyfikowane;j.

Wiedza ukryta jako efekt doswiadczen gromadzonych przez cztowieka jest
czgsto podswiadoma, trudna do wyartykutowania i przekazywania. Do przeka-
zywania wiedzy ukrytej sluza wzajemne relacje wystgpujace miedzy mistrzem
a uczniem.

Wiedza jawna moze by¢ i jest kodyfikowana — jest wigc mniej lub bardziej
ustrukturalizowana. Jest ona wyrazana za pomoca j¢zyka naturalnego, korzysta-
jacego z symboli o charakterze jakosciowym i iloSciowym (np. liczb) oraz
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kodowana za pomocga sformalizowanych standardow. Wiedza jawna jest groma-
dzona w systemach informacyjnych organizacji w postaci roznych dokumentow
i innych form danych (rysunki techniczne, programy komputerowe, zasoby
strukturalnych baz danych) zwigzanych bezposrednio z jej dziatalnoscia.

W omawianym modelu wiedza podlega nieustannym zmianom i przeksztat-
ceniom, ktore mozna podzieli¢ na cztery powtarzajace si¢ etapy (Chluski 2008,
s. 47; Dalkir 2017, s. 46):

— eksternalizacje,
— internalizacje,
— kombinacje,

— socjalizacjg.

Eksternalizacja jest etapem uzewngtrzniania, czyli przeksztatcania wiedzy
ukrytej w jawna. Proces ten w wigkszosci przypadkow jest realizowany zgodnie
z pewnymi sformalizowanymi procedurami i standardami.

Internalizacja jest zwigzana z uczeniem si¢ cztonkdéw organizacji. Jest to etap
przeksztatcania wiedzy jawnej w ukryta, majaca charakter wiedzy osobistej
pracownikow.

Kombinacja jest gczeniem, przeksztalcaniem i klasyfikowaniem wiedzy
jawnej. Nastgpuje w tym przypadku zmiana postaci i formy wiedzy jawnej
poprzez szeroko rozumiane przetwarzanie danych.

Socjalizacja jest przeksztatcaniem wiedzy ukrytej w procesie jej wymiany
migdzy cztonkami organizacji. Znaczna czg$¢ tej wiedzy pozostaje nadal ukryta.

Podejscie zasobowe do zarzadzania zaproponowata D. Leonard-Barton.
Istnieje pie¢ kluczowych elementow zarzadzania wiedza (Leonard-Barton
1995, s. 30):

— kluczowe kompetencje, ktore sktadajg si¢ z:

» wiedzy i umiejetnosci pracownikow,

» organizacyjnych warto$ci, norm i standardow,

» wspierajacej je infrastruktury technicznej,

— kolektywne rozwigzywanie problemow,

— implementacja nowych technologii, eksperymentowanie,
— integracja istniejgcych rozwigzan,

— efektywne importowanie wiedzy z zewnatrz.

»Podejscie procesowe” zaproponowali G. Probst, S. Raub i K. Rombhardt
(2006, s.29). Okreslili oni proces zarzadzania wiedza jako ,,0g6t procesoéw
tworzenia, rozpowszechniania i wykorzystania wiedzy do realizacji celow orga-
nizacji”’. Podejscie procesowe T. Davenporta i L. Prusaka opiera si¢ na trzech
zasadniczych procesach: tworzeniu i poszerzaniu, kodyfikacji oraz transferze
wiedzy.

Przedstawione powyzej podejscia prezentujg zarzadzanie wiedza w sposob
na tyle uniwersalny, ze mozna je odnies¢ do zarzadzania wiedzg w podmiotach
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leczniczych, ktore sa specyficznym rodzajem organizacji opartej na specjali-

stycznej wiedzy medycznej. Organizacje te funkcjonuja w trudnych warunkach

biznesowych, spowodowanych migdzy innymi ciggtym wzrostem kosztow lecze-
nia, zbiurokratyzowanymi procedurami finansowania i spolecznymi oczekiwa-

niami dotyczacymi jako$ci 1 powszechnos$ci ustug medycznych (Chluski 2008,

s. 46).

Uslugi medyczne zaliczanie sg do grupy tzw. uslug profesjonalnych (Rogo-
zinski 2008, s. 214), ktore charakteryzuja si¢ miedzy innymi:

— wysokimi kwalifikacjami zawodowymi ustugodawcy (dyplom akademicki,

stopien naukowy, wysoki stopien zawodowy),

— obowiagzkowa przynaleznosciag do samorzadu zawodowego (statutowy obo-
wigzek podnoszenia kwalifikacji, przestrzeganie kodeksu etycznego, sady
kolezenskie, kontrola samorzadu itp.),

— duzym zaufaniem klienta do wykonawcy ustugi.

Dodatkowo ustugi medyczne posiadajg szereg specyficznych cech wptywaja-
cych w istotny sposob na dziatalno$¢ podmiotu leczniczego. Naleza do nich np.:
— asymetria wiedzy i dostepu do informacji migdzy lekarzem a pacjentem,

— niepewno$¢ i ryzyko dotyczace ostatecznych efektow ustugi medycznej,

— wysoki profesjonalizm kadr,

— swoboda wyboru metod i technologii $§wiadczenia ushugi przez lekarza
(pacjent moze si¢ jednak nie zgodzi¢ na konkretne leczenie),

— zlozono$¢ procesow diagnostycznych i leczniczych (dostarczanie wielu
swiadczen medycznych przy uzyciu skomplikowanej aparatury medycznej
oraz przy wspotpracy specjalistow z réznych dziedzin medycyny),

— wplyw trudnych do przewidzenia czynnikdéw zewnetrznych i ,,sit natury”
na przebieg $wiadczenia ushugi.

Uslugi $§wiadczone przez podmioty lecznicze naleza do ustug profesjonal-
nych. W przypadku tego rodzaju ustug istotne jest zaufanie klientow do ustu-
godawcow, a w szczegolnosci do ich wiedzy 1 umiejetnosci. Wiedza i umiejgt-
nosci utrzymywania dobrych relacji z pacjentami jest wiec istotnym elementem
zarzadzania firmg swiadczaca ustugi medyczne (Chluski 2014b, s. 10).

Misja i cele strategiczne podmiotow leczniczych roéznig si¢ od misji i celow
innych komercyjnych przedsigbiorstw ustugowych. Zwigzane jest to np. z na-
stepujacymi czynnikami:

— finansowania w znacznym stopniu ze Srodkoéw publicznych — dziatalno$¢

w warunkach ,,niedoboru srodkow”,

— spolecznej i politycznej presji dotyczacej jakosci oraz dostepnosci ustug
medycznych,

— wzrostu kosztéw ustug medycznych,

— zmieniajacej si¢ sytuacji demograficznej — wzrost liczby 0sob starszych,
wymagajacych kosztowniejszej opieki medyczne;j.



Rozdziat 10. Technologie informacyjne w zarzadzaniu wiedza w podmiotach leczniczych 133

Podmioty lecznicze dziataja jednak w podobnym gospodarczym otoczeniu.
Podstawowymi elementami tego otoczenia s3:
— pacjenci, bedacy klientami tych organizacji,
— dostawcy dobr i ustug,
— konkurencyjne przedsigbiorstwa,
— standardy i normy obowigzujace w tej sferze dziatalnosci,
— prawo gospodarcze,
— polityka rzadowa (Chluski 2008, s. 51).

Struktur¢ organizacyjng kazdego podmiotu leczniczego (Chluski 2014a,
s. 30) mozna podzieli¢ na dwie podstawowe czgsci. Jedna z nich zwigzana jest
z dziatalnos$cig czysto medyczng, a druga z dzialalnos$cig administracyjng i go-
spodarczg. Czg$¢ medyczna, nazywana ,,biatg”, §wiadczy ustugi medyczne i ma
charakter organizacji opartej na wiedzy pracownikow. Czg¢s¢ administracyjna,
zwana ,,szarg”, zajmuje si¢ gospodarcza strong dzialalnosci catej organizacji.
Taka struktura organizacyjna sprawia, ze zarzadzanie wiedzg w tej sferze
dziatalnosci napotyka na szereg trudnosci. Do najistotniejszych z nich mozna
zaliczy¢:
— hierarchiczng strukture¢ organizacyjng — zarzadzanie wiedza jest efektyw-
niejsze w poziomych, procesowych formach zarzadzania,
— strategiczne i formalne procedury wymuszajace ,,oddziatowy” przebieg
leczenia — utrudnienia w podejsciu ,,procesowym”,
— ograniczenia prawne, polityczne, spoteczne, mato elastyczne formy finanso-
wania, czgste zmiany przepisow regulujacych funkcjonowanie i finansowanie.

Wsparcie technologii informacyjno-komunikacyjnych powinno przyczynic¢
si¢ do ograniczenia przedstawionych barier zarzgdzania wiedzg w podmiotach
leczniczych (Wielki i in. 2020, s. 94).

Zarzadzanie wiedza to dzialalno$¢ $cisle zwigzana z zarzadzaniem syste-
mem informacyjnym w podmiotach leczniczych. Obszar zarzadzania wiedza
jest jednak znacznie szerszy niz w przypadku typowego zarzadzania technolo-
giami informacyjnymi i komunikacyjnymi. Zarzadzanie wiedzg zajmuje si¢
efektywnym wykorzystaniem zasobow informacyjnych w organizacji ze szcze-
golnym uwzglednieniem wiedzy i doswiadczenia pracownikow.

10.2. Wybrane systemy informatyczne wspierajace
zarzadzanie wiedza w podmiotach leczniczych

Technologie informacyjno-komunikacyjne wykorzystywane sg obecnie
w wigkszosci obszarow ludzkiej dzialalnosci. Dotyczy to w szczegdlnosci
pozyskiwania, przetwarzania i dystrybucji danych za pomoca sprzetu kompute-
rowego w celu dostarczenia wymaganych informacji. Mozna przyjaé, ze infor-
matyka traktowana jest wylacznie jako zjawisko techniczne, bedace pewna
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infrastrukturg systemow informatycznych w organizacji. Wktad czynnika ludz-
kiego dotyczy wiedzy i umiejgtnosci zwigzanych z konstruowaniem i doskona-
leniem teleinformatyki.

Systemy informacyjne w organizacjach wspierane technologiami informacyj-
nymi stanowig podstawe systemow zarzadzania wiedzg. Jednym z warunkow
skutecznego zarzadzania wiedza jest szersze wykorzystanie powigzanych roz-
wigzan teleinformatycznych. Infrastruktura technologiczna wspiera komunika-
cje miedzy pracownikami, zdobywanie wiedzy, jej klasyfikacje i generowanie
oraz pozyskiwanie nowej wiedzy. Poprawia si¢ rowniez dostgpno$¢ zasobow
organizacyjnego know-how i wymiany najlepszych praktyk.

Technologie informacyjne wykorzystywane w zarzadzaniu wiedzag w pod-
miotach leczniczych mozna podzieli¢ na dwie grupy. Pierwsza grupa obejmuje
stosunkowo powszechne i dostepne technologie internetowe. Wigkszos$¢ z nich
znajduje zastosowanie we wspotczesnych firmach. Sg one do$¢ powszechne
1 szczegblowo opisane w literaturze, a dzigki swojej uniwersalnosci i elastycz-
nosci mogg by¢ stosowane w placéwkach stuzby zdrowia.

Druga grupa to technologie dedykowane dzialalnosci medycznej. Duza wa-
ge w tej grupie przywigzuje si¢ do telemedycyny. Warunkiem jego sprawnego
funkcjonowania jest odpowiednia infrastruktura komunikacyjna. Fundamentalng
korzyscig telemedycyny jest przetamywanie barier odleglosci i czasu. Wiedza
pracownikow ,,bialej” czesci ma réznorodny charakter. Wigkszos$¢ tej czgsci to
wiedza ukryta. Zgodnie z modelem Nonaki i Takeuchiego, mozna ja skutecznie
rozpowszechnia¢ w zasadzie poprzez nabywanie umiejetnosci i wiedzy podczas
pracy w relacjach mistrz-uczen. Mozliwo$¢ komunikacji miedzy pracownikami
ma tutaj kluczowe znaczenie. Nowoczesne technologie komunikacyjne umoz-
liwiaja przelamywanie barier w zarzadzaniu wiedzg. Praktyczne zastosowanie
telemedycyny moze znacznie usprawni¢ zdobywanie wiedzy i doswiadczenia
zawodowego poprzez obserwacje bardziej doswiadczonych lekarzy i korzysta-
nie z ich konsultacji. Nowoczesne ICT pozwalaja na korzystanie z urzadzen
mobilnych, ktore umozliwiajg zdalny dostgp do danych medycznych pacjenta
oraz innych szpitalnych systemoéw komputerowych.

Systemy informacyjne podmiotéw leczniczych zazwyczaj odpowiadaja jej
strukturze organizacyjnej, ktora najczesciej sktada si¢ z dwoch podstawowych
czgsci — ,biatej”, medycznej i ,,szarej”, admnistracyjno-biznesowej. Cze$¢
»szara” jednostki opieki zdrowotnej wykorzystuje system informatyczny, ktory
w przypadku szpitala nazywany jest szpitalnym systemem informacyjnym
(ang. Hospital Information System — HIS). Wspiera on przetwarzanie podstawo-
wych danych pacjentow dotyczacych realizowanych ushug, w tym przetwarza-
nie podstawowych danych finansowych dotyczacych calej dziatalno$ci szpitala
(Wielki i in. 2020, s. 93). Druga grupa systemow informacyjnych zwigzana jest
z czescig ,,bialg” szpitala (Karlinska 2014, s. 101). Sa to najczescie;j:
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— systemy danych i wiedzy o pacjencie: Elektroniczny Rekord Pacjenta, Elek-
troniczna Dokumentacja Medyczna (zgodnie z odpowiednimi przepisami
prawa), centralne (panstwowe) systemy typu e-pacjent.gov.pl, e-WUS,
projekty P1, P2 itp. (Sottysik-Piorunkiewicz i in. 2017, s. 152),

— radiologiczne systemy informacyjne (ang. Radiology Information System —
RIS),

— systemy archiwizacji i transmisji obrazoéw (ang. Picture Archiving and
Communication System — PACS),

— farmaceutyczne systemy informacyjne (ang. Pharmacy Information System —
PIS),

— laboratoryjne systemy informacyjne (ang. Laboratory Information System —
LIS).

Nowoczesne technologie informacyjne i komunikacyjne oraz opracowywa-
ne standardy medyczne i zwigzany z tym wzrost interoperacyjnosci pozwalaja
na integracj¢ wymienionych systemow informatycznych (Chluski 2013, s. 526).
Integracja systemow czgsci bialej 1 szarej jednostek $wiadczacych ustugi
medyczne jest jednym z istotnych warunkéw sprawnego zarzadzania wiedzg
(Drop, Furtak-Niczyporuk 2013, s. 572).

Technologie informacyjne i komunikacyjne tworzag nowe $rodowisko dla
efektywnego zarzadzania wiedzg w jednostkach §wiadczacych ustugi medyczne.
W szpitalach nowe technologie maja niewatpliwie duzy wplyw na takie obszary,
jak:

— diagnostyka, a w szczeg6lnosci radiologia i inne nieinwazyjne badania,

— intensywna opieka medyczna, a w szczegdlno$ci monitorowanie stanu
pacjenta i zdalne testy medyczne,

— wykorzystanie specjalistycznej aparatury medycznej, zarowno diagnostycz-
nej, jak 1 operacyjnej, ktorych funkcje kontrolne i sterujgce realizowane sa
elektronicznie, coraz czgsciej rOwniez w sposob zdalny,

— konsultacje i zewnetrzne ustugi medyczne,

— komunikacja wewnetrzna i zewnetrzna — wykorzystanie nowych platform
komunikacyjnych (typu e-pacjent-gov.pl),

— integracja systemow informacyjnych czgsci ,biatej” i ,,szarej” (Chluski
2008, s. 47).

Korzystanie z wigkszos$ci nowoczesnych technologii medycznych wymaga
roznych sposobow przesytania danych. Transfer tych danych, zawierajacych
konkretng wiedz¢ medyczng, moze by¢ znacznie utatwiony dzieki wspot-
czesnym technologiom komunikacyjnym. Moze to by¢ np.:

— lokalna tgcznos$¢ przewodowa i bezprzewodowa migdzy aparaturg medyczng

1 systemami informatycznymi zarzadzania — np.:

» przeno$ne urzadzenia EKG,

» systemy identyfikacji pacjenta RFID,

* nieinwazyjne programowanie rozrusznikOw serca.
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— bezprzewodowy dostep do szpitalnego Intranetu dla przeno$nych kompute-
row i smartfonow,

— dostep do Internetu, ktéry jest czescig infrastruktury zdalnej medycyny
(telemedycyny), np.:
» telekonsultacji,
» telemonitoringu,
» teleradiologii,
» teleendoskopii,

— wykorzystanie systemow typu GIS (ang. Geographic Information System).

Technologie informacyjne i komunikacyjne sa bardzo waznym narzgdziem
zarzadzania wiedza w ochronie zdrowia. ICT niewatpliwie wplywaja pozytywnie
na dostepnos¢ i jakos¢ swiadczonych ustug medycznych (Sottysik-Piorunkie-
wicz 2014, s. 182).

10.3. Wybrane przyklady wykorzystania
szpitalnych systemow informacyjnych

Narodowy Instytut Onkologii — Panstwowy Instytut Badawczy im. Marii
Sktodowskiej-Curie z siedzibg w Warszawie od lat utrzymuje si¢ w pierwszej
trojce najwigkszych szpitali w Polsce. ,,Misja Instytutu jest tworzenie nowej
wiedzy w dziedzinie onkologii oraz standardéw postepowania w celu realizacji
narodowej strategii przeciwdziatania chorobom nowotworowym” (Statut Cen-
trum Onkologii 2019).

Instytut prowadzi dziatalno$¢ lecznicza, naukowg i edukacyjng. Do statuto-
wych zadan Instytutu nalezy miedzy innymi ,,upowszechnianie wynikéw badan
naukowych i prac rozwojowych” oraz ,,prowadzenie i rozwijanie baz danych
zwigzanych z przedmiotem dziatalnos$ci Instytutu” (Statut Centrum Onkologii
2019). Realizacja tych zadan wymaga niewatpliwie wsparcia technologii
informacyjnych.

Instytut Onkologii wykorzystuje zintegrowany szpitalny system informa-
tyczny opracowany i wdrozony dzigki wspotpracy firmy SIMPLE. S.A. z firmag
CompuGroup Medical Polska (dawniej UHC sp. z 0.0).

Umowa dotyczyta opracowania, instalacji i wdrozenia Zintegrowanego
Szpitalnego Systemu Informatycznego (ZSSI) i obejmowata trzy gtéwne obszary:
— szpitalny system informacyjny (HIS),

— systemy badan obrazowych (RIS/PACS),
— system dla administracji szpitala (cz¢$¢ ,,szara”).

ZSSI jest systemem transakcyjnym klasy ERP dostosowanym do specyfiki
podmiotow leczniczych. Zdaniem kadry menedzerskiej i pracownikoéw szpitala,
spetnia dobrze swoje zdania.
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System ZSSI stanowi podstawg informacyjng i technologiczng dla zrealizowa-
nego w Centrum Projektu ,,Nowoczesny Szpital, Nowoczesny ZOZ”. Projekt
wspotfinansowany byl z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Osi Priorytetowej I ,,Wzrost E-potencjalu na Mazowszu” w ramach
Dziatania 2.1 ,,E-ushugi” i Poddziatania 2.1.1 ,,E-uslugi na Mazowszu” Regional-
nego Programu Operacyjnego Wojewodztwa Mazowieckiego na lata 2014-2020
(pib-nio.pl/o-instytucie, 2021).

,»Celem projektu jest rozwdj e-ushug S$wiadczonych w obszarze ochrony zdro-
wia. Beneficjentami projektu beda osoby i instytucje korzystajace z ushug za-
rowno Instytutu, jak i partnerow projektu” — twierdzi koordynator ds. systemow
informatycznych Centrum P. Pawlowicz (www.rp.pl/zdrowie/art881588, 2021).

W ramach projektu unijnego wdrozono nastepujace zdalne ustugi:

— E-Rejestracja,

— E-Konsultacje,

— E-Wywiad,

— E-Dokumentacja,

— E-Powiadomienia,

— E-Partner,

— E-Obchdd,

— E-Informator (pib-nio.pl/o-instytucie, 2021).

W trakcie wdrazania jest baza danych Elektronicznej Dokumentacji Medycz-
nej (EDM) dzigki zakupionemu w ramach projektu oprogramowaniu i odpo-
wiedniej infrastruktury sprzgtowej. Pozwoli to zmniejszy¢ do minimum obieg
dokumentacji papierowej, usprawni takze procesy lecznicze, usprawni kontakty
z innymi podmiotami leczniczymi, z dostawcami lekow i1 innych wyrobow
medycznych (www.rp.pl/zdrowie/art881588, 2021).

E-Rejestracja umozliwia pacjentom zdalng rejestracje do konkretnej przy-
chodni, zgodnie z aktualnymi harmonogramami pracy lekarzy z mozliwo$ciag
wykorzystania funkcji e-Mapa oraz e-Kolejka pozwalajaca na sprawdzenie
miejsca w kolejce oczekujacych i na oszacowanie czasu przyjecia. Czas reje-
stracji jest krotszy, bo cze$¢ danych mozna uzupetni¢ zdalnie przed wlasciwym
procesem rejestracji.

E-Wywiad pozwala zdalnie uzupetni¢ dane medyczne w postaci odpowied-
nich formularzy. Tego rodzaju dane powinny skroci¢ czas wizyty. Podobnie
funkcjonuje zdalna ustuga E-Konsultacje. Jest ona skierowana do pacjentow
i lekarzy. E-konsultacja umozliwia konsultacje w formie odpowiednich formu-
larzy i otrzymanie odpowiedzi od lekarza z instrukcja o dalszym postepowaniu
za pomocg SMS, e-maila lub w formie wideokonferencji.

E-Dokumentacja umozliwia pacjentom zdalny dostep do swoich danych
medycznych zgromadzonych w Centrum. Jest to migdzy innymi historia lecze-
nia zawierajaca dane diagnostyczne, wyniki badan, stosowane leki i zrealizo-
wane zabiegi lecznicze. Z E-Dokumentacji pacjenta korzysta rowniez personel
medyczny.
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Ustuga E-Powiadomienie stuzy do wysytania wiadomosci (SMS, e-mail)
przypominajacych o zaplanowanych wizytach itp. Moze rowniez pehi¢ funkcje
promocyjne.

E-Obchdd jest przeznaczony nie tylko dla lekarza prowadzacego leczenie,
ale takze dla pacjenta, zapewniajac mu dostep do multimedialnego elektronicz-
nego rekordu z danymi dotyczacymi jego leczenia. Elektroniczny Rekord
Medyczny zawiera nie tylko histori¢ procesow leczenia, ale umozliwia elektro-
niczny obieg dokumentacji medycznej oraz zawiera dane potrzebne do rozli-
czenia z NFZ.

E-Informator jest rodzajem e-kiosku informacyjnego. Zawiera niektore
wyzej wymienione ustugi dostepne w okreslonych lokalizacjach na terenie
Centrum i w osrodkach partnerskich.

E-Uslugi sa przydatne nie tylko w czasach obecnej pandemii. Pozwalaja one
na przyspieszenie proceséOw leczniczych, ograniczenie biurokracji (np. dzigki
przyspieszonemu obiegowi niezb¢dnych dokumentow). Utatwiaja pierwszy kon-
takt z lekarzem, optymalizuja wykorzystanie czasu przeznaczonego dla kazdego
pacjenta. Ponadto utatwiajg i przyspieszaja dostgp do pelnej dokumentacji
medycznej pacjenta (np. dane z innych podmiotéw leczniczych).

Szybki i petny dostep do danych medycznych oraz dodatkowy czas na ich
analize niewatpliwie wplywa dodatnio na rozw6j zawodowy i podnoszenie
poziomu wiedzy personelu medycznego. Poprawia si¢ jako$¢ i dostgpnosc
ustug medycznych jako efekt sprawniejszego zarzadzania wiedzg personelu
medycznego.

Podobny projekt dotyczacy e-zdrowia realizowano w Swigtokrzyskim Cen-
trum Onkologii. Centrum bylo liderem projektu ,,e-Zdrowie w wojewodztwie
swietokrzyskim, rozbudowa i wdrazanie systemow informatycznych w jednost-
kach stuzby zdrowia”. Partnerami byto pie¢ duzych podmiotoéw leczniczych,
ktorych organem zatozycielskim byt samorzagd wojewddztwa swictokrzyskiego.
Byt to etap tworzenia interoperacyjnych systemow informatycznych wspieraja-
cych dziatalnos¢ lecznicza $wigtokrzyskich jednostek stuzby zdrowia w ramach
krajowej ,,Elektronicznej platformy gromadzenia, analizy i udost¢pniania zaso-
boéw cyfrowych o zdarzeniach medycznych” dla calego systemu opieki zdrowot-
nej (Karlinska i in. 2014, s. 212).

Kolejny przyktad dotyczy wdrozenia systemu Business Intelligence w Re-
gionalnym Szpitalu Specjalistycznym im. dr. Wl Bieganskiego w Grudzigdzu.
Szpital otrzymal w konkursie organizowanym przez magazyn ,,Computer-
world” tytul: ,,Lidera Informatyki 2014” za wdrozenie nowoczesnego informa-
tycznego systemu gospodarki lekowej UNIT DOSE. Zdaniem kierownictwa
1 personelu szpitala, wykorzystywane systemy informatyczne sprawdzajg si¢
w biezacej pracy. Dziedzinowe systemy transakcyjne maja jednak ograniczenia
zwlaszcza w obszarze elastycznego raportowania. W szpitalu konieczne okazato
si¢ stworzenie systemu usprawniajagcego procesy planowania i rozliczania
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swiadczen zdrowotnych (np. ich kosztow). Podstawowym celem dziatania tego
systemu jest optymalizacja wykorzystania wszystkich zasobéw medycznych szpi-
tala. Tego rodzaju funkcje moze spetnia¢ system klasy Business Intelligence
dostosowany do specyfiki szpitala (erp24.pl/case-studies-business-intelligence,
2021) (Olszak, Kisiotek 2020, s. 248).

Wedlug J. Borynia, zastepcy dyrektora ds. technicznych w grudzigdzkim
szpitalu (erp24.pl/case-studies-business-intelligence), ,,gtdownym problemem byt
brak dost¢pu do jednoznacznych i spdjnych danych pochodzacych z réznych
systemoéw zrodtowych. Raporty generowane z dotychczasowych rozwigzan
powstawaly czgsto w oparciu o niezgodne kryteria i w oparciu o rozbiezne
zakresy czasowe. To wszystko utrudniato ich poréwnywanie i skuteczne wy-
cigganie z nich cennych wnioskow”. Wdrozenie systemu BI firmy w znacznym
stopniu rozwigzato te problemy.

System Business Intelligence Swietokrzyskiego Centrum Onkologicznego
realizowano w trzech obszarach funkcjonalnych. Pierwszy zakres prac dotyczyt
czgscl ,,bialej”, medycznej, w ktdrej pracownicy szpitala maja mozliwos¢:

— analizowania ,,ruchu” pacjentow,

— $ledzenia stanu realizacji zlecen,

— analizowania kosztéw leczenia pacjenta,

— optymalizowania dyzurow lekarskich,

— realizowania planowych zabiegéw medycznych,

— analizowania stanu apteki szpitalnej i innych magazynéw szpitalnych,

— analizowania stanu dokumentacji medycznej i rozliczeniowej (bieganski.org

/pl/projekty, 2021).

Drugi zakres prac dotyczyl generowania raportéw, czyli udostgpniania uzy-
tecznych danych w celu informowania zarzadu szpitala. Sg to narzedzia umozli-
wiajace zarzadowi dostep np. do takich danych, jak:

stan rozliczen z funduszem zdrowia,

— wskazniki dotyczace wykorzystania tozek szpitalnych,

— stan realizacji procedur medycznych,

— stan nalezno$ci i zobowigzan oraz realizacji kontraktéw i limitow,
— harmonogramy pracy personelu.

Kolejny zakres prac dotyczyt rozwigzan dla kontrolingu oraz analiz strate-
gicznych. Polegat on na przygotowaniu odpowiednich narzedzi do gromadzenia
danych oraz ich analizy w ré6znych wymiarach (przekrojach) w postaci odpo-
wiednich raportdéw i analiz dotyczacych zarzadzania szpitalem.

Zakres i rodzaj dostepu do systemu i danych raportowych jest uzalezniony
od stanowiska zajmowanego przez konkretnego uzytkownika. Kierownictwo
szpitala do komunikacji z systemem BI korzysta z tzw. pulpitéw menedzer-
skich, a w sytuacjach bardziej skomplikowanych moze stosowa¢ zaawansowane
narzedzia raportowania, np. kostki analityczne ,,OLAP”.
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Podsumowanie

Szerokie zastosowanie technologii informatycznych i komunikacyjnych

w zarzadzaniu wiedzg w podmiotach $wiadczacych ustugi lecznicze moze
okaza¢ si¢ bardzo korzystne. Do podstawowych korzySci mozna zaliczy¢:

zwigkszenie dostepnosci ustug medycznych i obnizenie ich kosztow,
wzrost efektywnosci oraz kompetencji pracownikow,

uproszczenie dostepu do medycznych zasobow informacyjnych,
zmniejszenie asymetrii wiedzy lekarz — pacjent,

wieksze mozliwosci rozwoju i realizacji badan naukowych.

Odpowiednie wykorzystanie ICT napotyka na szereg barier, do ktorych

nalezg migdzy innymi:

bezpieczenstwo i ochrona danych pacjenta, dzielenie si¢ wiedzg o pacjen-
tach musi uwzglednia¢ przepisy prawa (np. dotyczace ochrony danych oso-
bowych itp.), rosnaca ilo§¢ uzytkownikéw majgcych automatyczny dostep
do prywatnych danych moze powodowa¢ zwigkszanie ryzyka naruszenia
bezpieczenstwa tych danych,

kultura organizacyjna niewspierajaca dzielenia si¢ wiedza, jak rowniez nie-
che¢ do zmian, ktore w przypadku ICT mogg by¢ bardzo czeste i glgbokie.
niedopracowane standardy terminologii medycznej (np. dotyczace EDI),
a zwlaszcza jezykow opisu danych i metadanych, szczegolnie na poziomie
semantycznym, niezbednym przy automatyzacji pewnych aspektéw zarza-
dzania wiedza,

zbyt niski poziom interoperacyjnosci zardwno szpitalnych, jak i zewnetrznych,
okotoszpitalnych systemow informatycznych.

Zarzadzanie wiedzg w podmiotach medycznych przy odpowiednim wspar-

ciu ICT staje si¢ jednym z istotnych warunkéw poprawy jakosci ustug medycz-
nych oraz poszerzania ich spotecznej dostgpnosci. Znaczna cze¢s¢ wspolczes-
nych ustug medycznych moze by¢ §wiadczona na odpowiednim poziomie
dostepnosci i kosztow tylko przy zastosowaniu odpowiednich technologii
informacyjno-komunikacyjnych.
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Rozdziatl 11

ZASTOSOWANIE ONTOLOGII W TWORZENIU SYSTEMOW
ZARZADZANIA WIEDZA PRAWNICZA

Iwona Chomiak-Orsa, Andrzej Grenczuk

Uniwersytet Ekonomiczny we Wroctawiu
Wydziat Zarzgdzania

Wprowadzenie

W dzisiejszych czasach przedsigbiorstwa wymagaja sprawnych narzedzi,
ktore beda w stanie nie tylko pozyska¢ informacj¢, ale rowniez sprawnie nig
zarzadza¢. Dlatego tez przedsigbiorstwa staraja si¢ tak dobiera¢ rozwigzania
techniczne, by tworzy¢ systemy, ktore sg ,,szyte na miar¢”. Niejednokrotnie
tworzone s3 lub modyfikowane istniejace koncepcje, metodyki majace na celu
osiggnigcie pozadanego rezultatu. W tym celu wykorzystywane sg roznego ro-
dzaje metody i techniki. ,,Jednym ze sposobdw reprezentowania wiedzy w syste-
mach informatycznych jest podejscie ontologiczne (...). Najczesciej podawane
jest ogolne wyjasnienie ontologii sformutowane przez T. Grubera, ktory opisuje
ja jako formalng specyfikacje¢ warstwy pojeciowej. A zatem jest to formalna kon-
ceptualizacja okres$lonej dziedziny, dotyczaca modelu opisanego przez pojgcia
oraz relacje istniejagce migdzy tymi pojeciami. Oznacza to, ze identyfikujac
pojecia oraz powigzania wystgpujace miedzy nimi (wlaczajac w to wzajemne
relacje, zwiazki przyczynowo-skutkowe oraz wiasciwosci) z okreslonego
obszaru dziedziny nastgpuje jej formalny opis w postaci medalu, ktory jest
zrozumialy dla czlowieka oraz mozliwy do przetwarzania przez komputer.
Ontologi¢ mozna okresli¢ rowniez jako graf uporzadkowanych poje¢ seman-
tycznych, gdzie wezlty stanowig wyrdznione pojecia, natomiast istniejgce
migdzy nimi relacje to tuki. Oprocz zdefiniowania poj¢¢ oraz relacji migdzy
nimi dodatkowo mozna rowniez okresli¢: instancje poje¢, zastosowane funkcje
oraz wyrazenia logiczne” (Dudycz 2013, s. 58-59).

Ontologia ma obecnie duze zastosowanie nie tylko w przedsiebiorstwach
czy w medycynie (The Gene Ontology 2019), naukach technicznych (http://
ncorwiki.buffalo.edu/index.php/Literature_on_Ontology of Engineering), ale
réowniez w prawie. Jak zostalo wspomniane, ontologia stuzy reprezentacji
wiedzy dziedzinowej. Moze si¢ zdarzy¢, ze dziedzina wiedzy objetej ontolo-
gig moze by¢ na tyle rozlegla, iz bedzie wymagaé stworzenia kilku ontologii,
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a takze stworzenia metaontologii, ktora bedzie niejako ,,spinac” je wszystkie
jako gtéwna.

Niniejsze opracowanie jest kontynuacja prowadzonych badan, ktore zostaty
zapoczatkowane w artykule The use of ICT tools in gaining knowledge about
law in judicial decissions (Chomiak-Orsa, Grenczuk 2020, s. 80-92). W nim
zostaly opisane mozliwe scenariusze wykorzystania dostgpnych rozwigzan
nie tylko informatycznych, lecz rowniez koncepcyjnych. Niniejszy rozdziat
skupia si¢ na ontologii w systemach informatycznych.

Problem, jakim zamierzamy si¢ zajac, to czy zasadne jest budowanie syste-
mu zarzgdzania wiedzq prawniczq wykorzystujgcego ontologie? Celem niniej-
szego rozdziatlu jest analiza mozliwosci wykorzystania ontologii w tworze-
niu systemu zarzadzania wiedzg prawnicza poprzez opracowanie fragmentu
ontologii. W realizacji niniejszego celu przeanalizowaliSmy nastepujace pytania
badawcze:

1) czy ontologia jest dobrym rozwiagzaniem reprezentacji wiedzy?
2) czy ontologie w systemach informatycznych moga pomdc w opracowaniu

1 przetwarzaniu wiedzy prawniczej?

3) za pomoca jakich narzedzi tworzy¢ system zarzadzania wiedzg oparty
na ontologii?

Badania zostaly przeprowadzane z wykorzystaniem nast¢pujacych metod
badawczych: analiza literatury przedmiotu, ktorej celem bylo ustalenie pojgc
podstawowych, takich jak sieci semantyczne, wiedza, zarzadzanie wiedzg i sys-
tem zarzadzania wiedza, a takze symulacja komputerowa w postaci zbudowania
ontologii w programie Protégé' i analiza scenariuszy przypadkéw celem wstep-
nej weryfikacji zasadno$ci podjetego celu.

11.1. Pojecia podstawowe

»dieci semantyczne identyfikowane sg jako zestaw technologii 1 standardow,
ktére formutujg proste budowanie klockow infrastruktury, ktora wspiera wizje
znaczacej sieci” (Cardoso, Pinto 2014, s. 754). ,,Sie¢ semantyczna sktada si¢
z punktow weztowych 1 relacji pomigdzy nimi. Relacja semantyczna dwoch
reprezentacji pojeciowych odnosi si¢ do sumy wszystkich polaczen migdzy
desygnatami i wtasciwosciami (...). Weztami tego grafu sg pojecia, ktore moga
by¢ ze sobg potaczone krawedziami (...). Sieci semantyczne, okreslone rowniez
jako sieci wiedzy, pozwalajacej w coraz wigkszym stopniu na przetwarzanie
informacji za posrednictwem Internetu zgodnie z ich zawartoscig i przezna-
czeniem, nie tylko jako czysty tekst, czyli sekwencja stéw do odczytu przez
cztowieka” (Odlanicka-Poczobut 2019, s. 25).

! Analizie réwniez zostal poddany edytor NeON Toolkit, ktéry okazal si¢ mato intuicyjny. Natomiast
poruszanie si¢ we wbudowanym edytorze wizualizacji po sieciach nastr¢czato pewnych trudnosci.
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»Wiedza jest zazwyczaj definiowana jako tancuch wartosci lub hierarchicz-
na relacja z danymi i informacjami, gdzie (1) dane maja posta¢ symboli i stow,
(2) informacja jest ustrukturyzowanymi danymi, ktore tworza wzor, wreszcie
(3) wiedza jest przetworzong informacja, faktami i praktyczne zasady nabyte
przez doswiadczenie. Widza jest trudna do przyswojenia i ma osobisty aspekt,
ktéry pokazuje zasadnicza roznice miedzy wiedza a informacja, >>pojeciem
kompetencji<<, a nie materialnym obiektem” (Fatfouta, Stal le-Cardinal 2021,
s. 2). W zaleznosci od definicji wiedzy, jak rowniez jej umiejscowienia mozemy
dokonac¢ klasyfikacji rodzaju wiedzy w nastgpujacy sposob:

e dostgpnos¢: jawna, ukryta, mieszana,

e naukowa: poznawcza (kognitywna), techniczna, dorozumiana,

¢ $wiadoma: uSwiadomiona, nieuswiadomiona,

e wnioskowana: a priori, a posteriori,

e paradygmat: proceduralna, deklaratywna (Nycz 2008, s. 19; Kiak 2010, s. 38;

Beyer 2011, s. 14-16; Franke 2016, s. 105-118; Jemielniak, Kozminski 2012,

s. 24-25; Niklewicz-Pijaczynska, Wachowska 2012, s. 21-22).

Wiedza jako twor niematerialny ma zdolno$¢ do zmiany, wobec czego spo-
tyka¢ si¢ bedziemy ze zjawiskiem dezaktualizacji. Jako dobro niematerialne
mozna je utrwali¢ na nos$niku (np. spisa¢ na papierze, utworzy¢, aktualizowaé
i przechowywa¢ w formie elektronicznej), natomiast potrzeba rowniez dodat-
kowych czynnosci, by utrzymacé te warto$¢ jak najbardziej aktualng. W takim
przypadku mozemy mowi¢ o zarzadzaniu wiedza. Pojecie ,,zarzadzanie wie-
dz3” podobnie jak pojecie wiedza, w literaturze ma dos¢ duzg liczbe definicji
(Fatfouta, Stal le-Cardinal 2021, s. 2). Natomiast gdy potaczymy zarzadzanie
wiedzg z ICT, uzyskujemy wowczas system zarzadzania wiedza, ktory bedzie
realizowac¢ te czynnosci (procesy) za nas.

11.2. Metoda badawcza

W celu rozpoczecia tworzenia systemu zarzadzania wiedza opartego na
ontologii nalezy przej$¢ nastepujace etapy:
Etap 1. Okres$lenie dziedziny i zakresu ontologii.
Okreslamy, w jakim zakresie chcemy utworzy¢ ontologi¢ — czy obejmujaca
caly zakres danej regulacji prawnej, czgsciowy zakres lub okreslony zakres
(dziedzinowy). Na tym etapie okreslamy obowigzujace zrodta prawa.
Etap 2. Projektowanie koncepcji ontologii:
1) Opracowac pojgcia wehodzace w sktad konstruowanej ontologii.
2) Stworzy¢ klasy i podklasy w relacji taksonomicznej oparte o pkt 1.
3) Opracowac stowa okreslajace relacje.
4) Opracowac relacje semantyczne.
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Etap 3. Wprowadzenie do programu Protégé® ontologii skonstruowanej na
etapie 2.

Etap 4. Przeprowadzenie wyszukiwania w oparciu o przygotowane scenariusze
uzycia.

11.3. Wyniki badan

W wyniku zastosowania wspomnianej metodologii utworzono fragment
ontologii dziedzinowej dotyczacej spotek handlowych. Regulacja prawna doty-
czaca powstania, przeksztatcania, laczenia i likwidacji znajduje si¢ w ustawie
z dnia 15 wrze$nia 2000 r. Kodeks spotek handlowych (tj. Dz.U. 2020 r., poz.
1526). W tabelach 11.1-11.3 zawarto elementy odpowiadajace etapowi 2.

Tabela 11.1. Wybrane pojecia wchodzgce w sktad ontologii

Nazwa pojecia Opis

Centralna ewidencja
dziatalnosci gospodarczej

Ewidencja rejestracji podmiotow okreslonych w ustawie

z dnia 6 marca 2018 r. o Centralnej Ewidencji i Informacji
o Dziatalno$ci Gospodarczej i Punkcie Informacji

dla Przedsigbiorcy (Dz.U. 2018 r., poz. 647)

Krajowy Rejestr Sagdowy Rejestr prowadzony przez Sady Rejonowe regulowane
w ustawie z dnia 20 sierpnia 1997 r. o Krajowym Rejestrze

Sadowym (Dz.U. 2021 r., poz. 112)

Organy rejestrowe Podmioty dokonujace wpisu do Ewidencji dziatalnosci

gospodarczej oraz Krajowego Rejestru Sadowego

Podmioty Okreslenie zbiorcze 0sob fizycznych i prawnych
Ratyfikowane umowy Kategoria aktu prawnego w hierarchii aktow prawnych
migdzynarodowe
Ustawa Podstawowy akt normatywny okreslajacy przepisy prawne
Rozporzadzenie Akt wykonawczy ustawy
Zasigg terytorialny Okresla, na jakim terytorium wybrane akty normatywne

i prawne obowigzujg
Typy spotek Klasyfikacja, jakie spotki sa mozliwe do utworzenia

Zrbdlo: opracowanie wlasne

Opracowano nastepujace zwroty okreslajace relacje semantyczne:
e Moze by¢ utworzona przez
o Kapitat wynosi
e Podlega wykresleniu

2 Zostat stworzony na Uniwersytecie Stanford, ktory pierwotnie powstal na potrzeby pracownikow,
natomiast uzyskal przychylnos¢ takze w innych $rodkach naukowych i dziedzinach naukowych.
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e Podlega wpisowi

e Okresla przepisy

e Moga si¢ odwolywac

e Zawiera dodatkowe regulacje
e Jest regulowane

e Jest czescig

e Zostata uregulowana w

Tabela 11.2. Relacje taksonomiczne utworzonej ontologii

Nazwa pojecia (klasy) Nazwy klasy (klasy podrze¢dne)
Podmioty Zbiorcze okreslenie 0sob fizycznych i prawnych
Organy rejestrowe o Centralna ewidencja dziatalno$ci gospodarczej

o Krajowy Rejestr Sadowy
Prawo spotek handlowych o Likwidacja

o Przeksztalcenie

o Laczenie

o Powstanie
Typy spotek e Osobowe

o Kapitalowe
Prawo handlowe ¢ Pozostale regulacje
Zasigg terytorialny o Prawo krajowe

o Prawo migdzynarodowe
e Prawo europejskie

System aktow prawnych o Ustawa

o Ratyfikowane umowy mi¢dzynarodowe
o Rozporzadzenie

o Akty prawa miejscowego

Zrodto: opracowanie wlasne

Opracowane relacje semantyczne zawarto w tabeli 11.3.

Trzecim etapem jest wprowadzenie powyzszych tabel do programu Protégé.
Na rysunku 11.1 zaprezentowano jego zawartosc.

Ostatnim etapem jest przeprowadzenie przeszukiwania w oparciu o scena-
riusze uzycia. Ponizej zaprezentowano wybrane scenariusze uzycia wraz z wy-
nikami przeszukiwania z wykorzystaniem modutu OntoGraf, ktory prezentuje
wynik w postaci sieci powigzanych ze soba pojec.

Scenariusz nr 1. Uzytkownik chce si¢ dowiedzie¢, jakie sa formalno$ci
zwigzane z utworzeniem spolki z ograniczong odpowiedzialnos$cia (rys. 11.2).

Uzytkownik moze w polu ,,Search” wpisa¢ poczatek nazwy poszukiwanej
spotki. Po wcisnigciu klawisza ,,Search” zostanie wy$wietlona poszukiwana
spotka. Po podwojnym jej kliknigciu rozwing si¢ powigzane pojecia wraz ze sto-
wami relacji. W wyniku uzytkownik dostaje informacje o warunkach formalnych
powstania spotki.
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Tabela 11.3. Opis fragmentu relacji semantycznych

Pojecie Zrédlowe

Nazwa relacji

Pojecie docelowe

Prawo spotek handlowych

Jest czgscig

Prawo handlowe

Spotka jawna Zostala uregulowana w Kodeks spotek handlowych
Spotka partnerska Zostala uregulowana w Kodeks spotek handlowych
Spotka komandytowa Zostala uregulowana w Kodeks spotek handlowych

Spotka komandytowo-akcyjna

Zostala uregulowana w

Kodeks spotek handlowych

Spotka z o.0.

Zostala uregulowana w

Kodeks spotek handlowych

Spotka akcyjna

Zostala uregulowana w

Kodeks spotek handlowych

Prosta spotka akcyjna

Zostala uregulowana w

Kodeks spotek handlowych

Spotka komandytowa Podlega wpisowi Krajowy Rejestr Sagdowy
Spotka jawna Podlega wpisowi Krajowy Rejestr Sagdowy
Prosta spotka akcyjna Podlega wpisowi Krajowy Rejestr Sagdowy

Spotka z o.0. Zostala uregulowana w Kodeks spotek handlowych
Spotka z o.0. Kapitat wynosi 5000 zt

Spoéltka z o.0. Moze by¢ utworzona przez | Osoba fizyczna

Spoéltka z o.0. Moze by¢ utworzona przez | Osoba prawna

Pozostate regulacje

Mogg si¢ odwotywac

Prawo spotek handlowych

gospodarcza

Ustawa Jest czgscia Prawo krajowe

Ustawa Okresla przepisy Prawo handlowe

Ustawa Okresla przepisy Prawo spotek handlowych

Spotka Akcyjna Moze prowadzi¢ dziatalno$¢ | Dziatalno$¢ bankowa
gospodarcza

Spotka Akcyjna Moze prowadzi¢ dzialalno$¢ | Powszechne towarzystwa

ubezpieczeniowe

Zrédto: opracowanie wlasne

Ontology metrics: 1= m

Metrics
Axiom

Legical axiem count

Declaration axioms count

Class count

Object property count
Data property count
Individual count
Annotation Property count

116
62

23

16

Rys. 11.1. Zawarto$¢ stworzonej ontologii dziedzinowej

Zrodlo: opracowanie wlasne
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Scenariusz nr 2. Uzytkownik chce wiedzie¢, jakie akty prawne reguluja
funkcjonowanie spoiki (rys. 11.3).

Uzytkownik moze w polu ,,Search” wpisa¢ nazwe poszukiwanej spoiki.
Po wecisnieciu klawisza ,,Search” zostanie wyswietlona poszukiwana spotka
wraz z powigzanymi relacjami.
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Rys. 11.3. Wyniki wyszukiwania scenariusza nr 2
Zrédlo: opracowanie whasne

Scenariusz nr 3. Uzytkownik chce wiedzie¢, jaka dziatalno§¢ moze prowa-
dzi¢ w formie Spotki Akcyjnej (rys. 11.4).

Klikamy 1 rozwijamy pozycj¢ ,,Typy spolek”, nastgpnie ,Kapitalowe”.
Po czym klikamy prawym klawiszem na ,,Kapitalowe” 1 wybieramy ,,Exand
on -> has individuals”. Po rozwini¢ciu ,,Typy spotek” klikamy prawym na
»Spotka akcyjna” 1 wybieramy ,,Expand on -> moze prowadzi¢ dzialalnos¢
gospodarcza”. Uzytkownik dostaje informacje o mozliwosci prowadzenia
dziatalnosci gospodarcze;j.
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Rys. 11.4. Wynik wyszukiwania scenariusza nr 3

Zrbdlo: opracowanie wiasne

Zaprezentowane scenariusze pokazujg, ze zastosowanie ontologii w repre-
zentowaniu wiedzy dziedzinowej — tu wiedzy z zakresu prawa spotek handlo-
wych, jest atrakcyjng forma. Mozemy zatem stwierdzi¢, iz zastosowanie sieci
semantycznych w ontologiach prawnych jest dobrym rozwigzaniem w zakresie
podstawowej reprezentacji wiedzy. Scenariusze pokazaly, iz uzytkownik ma
swobode poruszania si¢ po sieciach i moze w latwy 1 prosty sposob uzyskaé
informacj¢, nawet gdy pojecia sa polaczone ze sobg wieloma relacjami seman-
tycznymi, uzytkownik moze rowniez wytaczy¢ ich widocznos¢, przez co moze
utatwi¢ sobie wyswietlenie tych elementdw, ktorych potrzebuje.

Podsumowanie

Zaproponowana metodologia moze by¢ poddawana takze iteracjom, ponie-
waz kazdorazowo zostanie stworzona kolejna ontologia dziedzinowa badz
tematyczna. Zaleta programu Protégé jest to, iz umozliwia on importowanie
zewnetrznych ontologii 1 stworzenie tzw. metaontologii (jako suma ontologii
czastkowych). Zaimportowane ontologie, w zaktadce Klasa (pojecia) wyswietla
je wraz z dodaniem kolejnych ontologii. Rowniez warto zwroci¢ uwage, iz taka
metaontologi¢ mozna nie tylko zapisaé, lecz rowniez dokona¢ wewnetrznych
modyfikacji (utworzenie dodatkowych relacji semantycznych, poje¢). Tym bar-
dziej, iz w przypadku importu zewnetrznych ontologii, jezeli zostang one zmody-
fikowane, wowczas zostang one zaktualizowane po jej otwarciu (od$wiezeniu
zawartosci).

Dodatkowo, mozna doda¢ kolejne fazy zwigzane juz z pracami projekto-
wymi, ktére moga wymaga¢ dodatkowych badan w zakresie: 1) analiz bibliotek
programistycznych dostepnych na obecne jezyki programowania, 2) dostep-
nych frameworkow prawnych ontologii, 3) proceséw biznesowych, jak réwniez
4) analiz i zaprojektowania systemu informatycznego, a co najwazniejsze
5) ukonstytuowania roli i zadan inzyniera wiedzy.
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Przygotowana ontologia miata na celu sprawdzenie, czy jest zasadnag forma

do zastosowania przy zbieraniu i wyswietlaniu zgromadzonej wiedzy. Mozemy
wobec tego stwierdzi¢, iz wykorzystanie ontologii jest zasadng forma, ktdéra
bedzie stanowi¢ punkt wejsciowy pod przyszty system informatyczny.
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Wprowadzenie

Dzielenie si¢ wiedza w MSP rd6zni si¢ od sposobu dzielenia si¢ wiedza
w duzych organizacjach, co wynika przede wszystkim ze specyfiki MSP. Jest
to nastepstwem relatywnie niskiego poziomu naktadow na infrastrukture infor-
macyjng, braku odpowiedniej kultury innowacyjnej, a takze niedostatecznego
zaangazowania kluczowych osob w przedsigbiorstwie w procesy zarzadzania
wiedza. Brak odpowiedniego zaangazowania jest z kolei pochodng niewystar-
czajacej ilosci czasu, ktory osoby te moglyby poswigci¢ zagadnieniom zarzadza-
nia i dzielenia si¢ wiedza (Botkunow 2019). Pomimo tego, ze literatura przed-
miotu zawiera rozne wyjasnienia dotyczace roli wiedzy w osigganiu przewagi
konkurencyjnej, wlasciwe zarzadzanie wiedza skutkujace internacjonalizacjg
1 efektywnym wykorzystaniem wiedzy moze wspiera¢ organizacje w osigganiu
poprawy innowacyjnosci i jej ogdlnych wynikow (Zia, Shafiq 2017).

Przedsigbiorstwa z sektora MSP s3 zmuszone do nabywania wiedzy z zakresu
nowych rozwigzan ze zrddel zewnetrznych, przy czym ich mozliwosci nabyw-
cze s3 zazwyczaj ograniczone. Dlatego powinny by¢ one wspierane w tym pro-
cesie przez inne organizacje, w szczegdlnosci jednostki badawczo-rozwojowe
oraz organizacje posredniczace. W praktyce mozna znalez¢ wiele przyktadow
klastrow, dziatajacych w roznych obszarach i branzach. Przyktadows inicjatywa
jest projekt Ecolabnet, ktory ma na celu rozwoj i propagowanie innowacji eko-
logicznych. Projekt integruje jednostki badawczo-rozwojowe, organizacje po-
sredniczace oraz mate i §rednie przedsigbiorstwa. Ukierunkowany jest na sektor
MSP, czyli te przedsigbiorstwa, dla ktorych bariery wdrazania ekoinnowacji sa
znacznie wigksze niz w przypadku przedsigbiorstw duzych i bardzo duzych.

Celem niniejszego rozdziatu bgdzie przedstawienie budowy i funkcjonalnosci
cyfrowego narzgdzia wspolpracy, okreslonego mianem systemu DCT, bedacego
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baza wiedzy o oferowanych w sieci produktach i ustugach ekoinnowacyjnych
oraz umozliwiajgcego wyszukiwanie powigzan pomigdzy partnerami, ustugami
oraz produktami. Podczas realizacji wskazanego celu stosowano nastgpujace
metody badawcze: desk reserch, analiza zawartosci 1 tresci, badania ankietowe,
wywiady poglebione, badania fokusowe oraz statystyczne metody analizy danych.

12.1. Zarzadzanie wiedzg w projektach
wspoHinansowanych przez UE

W projektach, czesto transnarodowych lub miedzynarodowych, obejmujacych
partnerow pochodzacych z réznych krajow i1 o roznym podejs$ciu do zarzadzania
wiedza, kluczowa kwestig staje si¢ proces dzielenia si¢ zdobytg wiedzg pomig-
dzy zaangazowanymi stronami. Wedlug jednej z definicji, dzielenie si¢ wiedza
to proces zwigzany z wymiang wiedzy, ktoéra moze przybra¢ forme¢ umiejetno-
sci, doswiadczenia i zrozumienia pomig¢dzy réznymi grupami docelowymi.
Dlatego tez celem strategii definiujacej dzielenie si¢ wiedza pomiedzy wieloma
partnerami powinny by¢ jasno okreslone dzialania beneficjentow i narzedzia,
ktore nalezy wykorzystac, aby zapewni¢ skuteczne dzielenie si¢ i transfer wie-
dzy pomig¢dzy wszystkimi aktorami, uczestnikami projektu (Yatskiv i in. 2017).
Na zachowania zwigzane z dzieleniem si¢ wiedzg wptywa szereg czynnikdw,
takich jak cechy osobowe nosiciela wiedzy oraz cechy grup i organizacji, ktore
wplywaja na zachowanie w kierunku dzielenia si¢ wiedza (Muhammad, Sadia
2016).

Z punktu widzenia realizacji zatlozonych celéw projektu zachowania zwigzane
z dzieleniem si¢ wiedzg okazuja si¢ mie¢ pozytywny wplyw na innowacyjno$¢
osob dzielacych si¢ wiedzg w zakresie sktonnosci i zdolnosci do promowania
oraz wdrazania nowych pomystow (Castaneda, Cuellar 2019). Dlatego stabe
zarzadzanie wiedza w przypadku europejskich MSP moze prowadzi¢ do utrud-
nien w dostgpie do tego rodzaju wiedzy, ktora moze by¢ wykorzystana przez te
przedsigbiorstwa w celu zwigkszenia ich potencjatu w obszarze innowacyjno-
sci, takze ekoinnowacji. Z drugiej strony projekty badawcze w ramach réznych
programéw UE daja mozliwo$¢ doprowadzenia do transferu wiedzy i najlep-
szych praktyk pomigdzy cztonkami konsorcjum projektowego. Mozna zaobser-
wowac istotny zwigzek miedzy wdrazaniem innowacji a sieciowg forma tego
dziatania. Dzieje si¢ tak, gdy sieci zapewniajg zasoby dla proces6w innowacyj-
nych. Co jednak wazniejsze, dzigki sieciowej koncepcji rozwoju innowacji
zardwno organizacje ze spotecznos$ci lokalnej, jak i z innych obszaréw geogra-
ficznych dostarczaja waznych zasobéw materialnych i niematerialnych. Oznacza
to, ze sieci, ktore obejmuja podmioty nielokalne, mogg by¢ bardzo skuteczne
w zdobywaniu i rozpowszechnianiu wiedzy, ale takze przycigganiu zasobow,
ktore nie byly wczesniej dostepne w danej lokalizacji, oraz innowacjach zwigk-
szajacych skale (Ferreiro, Lourenco 2019).
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Mozna zatem stwierdzi¢, ze projekty unijne, takie jak np. analizowany
w niniejszym rozdziale projekt Ecolabnet, moga znaczaco przyczynic¢ si¢ do
dzielenia i poszerzania wiedzy na temat m.in. ekoinnowacji wéréd wszystkich
zaangazowanych w projekt aktorow. Moze si¢ to jednak zdarzy¢ tylko wtedy,
gdy proces zarzadzania wiedza w danym projekcie zostat starannie zaplano-
wany tak, aby osiggna¢ zatozone cele.

12.2. Cele Programu Interreg Region Morza Baltyckiego
i projektu Ecolabnet

Podstawowym celem Programu Interreg Region Morza Baltyckiego 2014-2020
jest wspieranie zintegrowanego rozwoju terytorialnego i wspotpracy w celu
uczynienia regionu Morza Baltyckiego (BSR) bardziej innowacyjnym, lepiej
dostepnym i zrownowazonym. Obejmuje transnarodowa wspolprace partnerow
pochodzacych z krajow potozonych wokot Morza Baltyckiego, ktorzy wspot-
pracuja przy projektach i wspdlnie stawiajg czola kluczowym wyzwaniom
1 mozliwosciom. Program jest umowg pomigdzy panstwami czlonkowskimi
UE: Danig, Estonig, Finlandig, Lotwa, Litwa, Polska, Szwecja i pdinocng
czgscig Niemiec oraz krajami partnerskimi: Norwegia, Biatorusig i poétnocno-
zachodnimi regionami Rosji. Program jest finansowany przez Uni¢ Europejska
1 zatwierdzony przez Komisj¢ Europejska. Projekty finansowane z Programu
muszg naleze¢ do nastepujacych czterech priorytetow tematycznych: Zdolnos¢
do innowacji; Zarzadzanie zasobami naturalnymi; Zréwnowazony transport;
Wsparcie strategii UE. Krotkie podsumowanie celow kazdego z priorytetow
przedstawiono w tabeli 12.1.

Tabela 12.1. Priorytety tematyczne programow BSR

Nazwa Kroétka charakterystyka
priorytetu
Zdolnos¢ Finansowanie w ramach tego priorytetu ma wspiera¢ m.in. rozwoj

do innowacji | infrastruktury innowacyjnej, wdrazanie strategii inteligentnej specjalizacji
oraz rozw0j innowacji nietechnologicznych.

Zarzadzanie Priorytet ten podkresla potrzebg bardziej efektywnego gospodarowania
zasobami zasobami naturalnymi. W ramach tego priorytetu wsparcie finansowe
naturalnymi otrzymuja takie inicjatywy, jak zasobooszczg¢dny niebieski wzrost,
odnawialne zrodta energii, efektywnos$¢ energetyczna oraz czyste wody.
Zroéwnowazony | Priorytet ten dotyczy wsparcia projektow obejmujacych takie tematy,

transport jak interoperacyjnos¢, dostepnos¢ odlegtych obszarow, bezpieczenstwo
morskie, przyjazna dla srodowiska zegluga i mobilno$¢ w miastach.
Wsparcie W ramach tego priorytetu zapewnione jest finansowanie projektow Seed

strategii UE Money w ramach Strategii UE. Ponadto wspiera on koordynacj¢ Strategii UE
dla interesariuszy pochodzacych z Regionu Morza Baltyckiego. Dofinanso-
wanie dotyczy Koordynatoréw Obszarow Priorytetowych i Liderow Dziatan
Horyzontalnych, organizacji Foréw Strategii i innych zadan wdrozeniowych.

7Zrédlo: opracowanie wlasne na podstawie: Interreg — https://www.interreg-baltic.eu/about-the-pro
gramme/priorities.html
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Z Programu Interreg Region Morza Battyckiego 2014-2020 w ramach priory-
tetu ,,Innowacja” finansowany jest w znaczacej czgsci m.in. projekt Ecolabnet.
Podstawowym powodem powstania projektu byt zaobserwowany brak silnych
powigzan pomi¢dzy matymi i §rednimi przedsi¢biorstwami a osrodkami badaw-
czymi, co skutkowato niezadowalajagcym poziomem adsorpcji ekoinnowacji
wsrod matych 1 $rednich przedsigbiorstw z BSR. Dzieje si¢ tak, mimo Ze istnieje
duzy potencjat wdrazania zrownowazonych strategii w biznesie, ktore moga
przybra¢ forme¢ wspdlnego dostarczania produktéw i ustug. Dlatego rolg pro-
jektu Ecolabnet jest stworzenie sieci w catym lancuchu warto$ci produktu.
Glownym celem sieci jest integracja projektantow systemow produktowo-
-uslugowych, badaczy materiatow biologicznych, dostawcow technologii druku
3D, specjalistow ds. ekobrandingu i twércoOw biznesu w celu promowania roz-
powszechniania zréwnowazonych ekoinnowacji wsrod MSP z regionu Morza
Baltyckiego, np. w diagnostyce medycznej i elektronice. Zauwazajac, ze dostep
do odpowiednich ustug i wiedzy fachowej w zakresie ekoinnowacji jest nadal
niewystarczajacy, projekt Ecolabnet taczy sie¢ placowek badawczych z krajow
partnerskich, aby lepiej wspiera¢ MSP w regionie Morza Battyckiego we wdra-
zaniu przyjaznych dla srodowiska innowacji. Laczac badania naukowe i biznes,
projekt otwiera nowe mozliwosci biznesowe dla przedsigbiorstw, ktore chca
oferowac ustugi i produkty wytwarzane zgodnie z zasadami zrownowazonego
rozwoju. Sie¢ Ecolabnet sktada si¢ z jedenastu partneréw z Danii, Estonii, Fin-
landii, Litwy, Polski i Szwecji. Partnerzy projektu analizuja wymagania MSP
1 organizacji wspierajacych biznes w zakresie wiedzy eksperckiej niezbednej
do skutecznego wprowadzania ekoinnowacji (Interreg — https://www.interreg
-baltic.eu/about-the-programme/priorities.html).

12.3. Metodyka zarzadzania wiedzg w projekcie Ecolabnet

W ostatnich latach zarzadzanie projektami zyskuje coraz wigksze znaczenie
w dziatalno$ci biznesowej wielu przedsiebiorstw i organizacji. Kazdy projekt
ma swoje wymagania odnosnie do zatozonego rezultatu, czasu realizacji oraz
kosztow, a takze samej struktury i zaangazowanych zasobow. Stad mozna mowic
o specyfice pracy w zespole projektowym, wskazujac cechy odrdzniajace ja od
pracy w klasycznych zespotach realizujgcych powtarzalne dziatania w ramach
danej organizacji. Dla osiggania zamierzonych wynikéw dziatania konieczne
jest wlasciwe kierowanie zespotami i stosowanie rozwigzan, ktore czesto sa
odmienne od tych przyjetych dla zarzadzania trwalg strukturg przedsi¢biorstwa.
W zarzadzaniu projektami kluczowego znaczenia nabiera problematyka two-
rzenia i zarzadzania zespotami zadaniowymi 1 wiedza tych zespotow.

Podstawg zasobow niematerialnych 1 kapitatu intelektualnego jest wiedza,
ktora staje si¢ zrodlem whasciwego wykorzystania pozostatych zasobow, beda-
cych w dyspozycji zespotu projektowego. Bez odpowiedniej wiedzy nie mozna
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poprawnie wykorzystywaé zasobow rzeczowych i finansowych. Wiedza jest
zatem zasobem integrujagcym pozostate zasoby, moze by¢ skodyfikowana
1 przekazywana w postaci zbioréw informacji. Pozwala zarzadza¢ catym przed-
siewzigciem w sposOb optymalny poprzez polaczenie rozproszonych elemen-
tow w jedng calos¢. Wartos¢ wiedzy wynika z faktu osadzania si¢ jej w wyni-
kach pracy ludzkiej — uzytecznych produktach, ustugach, procesach. Wiedza
przyjmuje posta¢ spersonalizowana, przynalezng ludziom, a wlasciwe uzycie
tego zasobu ma fundamentalny wptyw na sukces odnoszony przez zespot pro-
jektowy. Zarzadzanie tym zasobem wymaga specjalnego podejscia do strategii,
struktury oraz kultury organizacyjnej, wlasciwego doboru narzedzi zarzadzania
wiedzg czy tez nabycia nowych umiejetnosci i kompetenc;i.

Zarzadzanie wiedza rozumiane jest jako kompleksowe podejscie do tworze-
nia, dzielenia i zastosowania wszystkich zasobow informacyjnych przedsigbior-
stwa dzigki wzmocnieniu zwigzkéw migdzy jednostkami 1 grupami pracownikow
a strukturami organizacyjnymi. Obejmuje rozwijanie, wprowadzanie i utrzymy-
wanie odpowiedniej infrastruktury technicznej i organizacyjnej, ktora sprzyja
i pozwala na dzielenie si¢ wiedzg (Kubacka-Goral 2004, s. 127). Zarzadzanie
wiedzg okreslane jest rowniez jako zarzadzanie informacjami, wiedza 1 do§wiad-
czeniem, tzn. ich tworzenie, gromadzenie, przechowywanie i wykorzystanie
majace zapewni¢ przyszly rozwdj w oparciu o posiadane zasoby (Kowalczyk,
Nogalski 2007, s. 43). Podstawowym podmiotem, ktéoremu powierzone jest
tworzenie, gromadzenie, interpretowanie i stosowanie wiedzy, jest cztowiek,
a w przypadku projektow cztonek zespotu projektowego.

Mozna wyr6zni¢ dwa poziomy zarzadzania wiedza w projekcie (Adamczyk
2015, s. 32-36):

e poziom operacyjny (biezacy przeplyw informacji w ramach jednego projektu),
e poziom strategiczny (gromadzenie i wykorzystywanie wiedzy w skali catej
organizacji).

Literatura przedmiotu wyrdznia jeszcze trzeci poziom — indywidualny,
zwigzany z uczeniem si¢ poszczegdlnych cztonkéw zespotu. System zarzadza-
nia wiedzg powinien jednoczes$nie uwzglednia¢ oba te poziomy oraz komplek-
sowo wykorzystywac¢ roznorodne techniki, w ktorych mozna wyodrgbnié trzy
aspekty (Bollinger, Smith 2006, s. 8-18):

o aspekt organizacyjny — koncentruje si¢ na stworzeniu odpowiednich przepi-
sow, procedur oraz struktury organizacyjnej, ktore wymuszaja gromadzenie

i dzielenie si¢ wiedza (na przyktad obowigzkowe raporty po zakonczonym

projekcie),

o aspekt kulturowy — polega na zbudowaniu odpowiedniego ,,klimatu” zache-
cajacego do tworzenia i wymiany wiedzy, opartego na zaufaniu i otwartosci,

o aspekt informatyczny — wigzacy si¢ z wdrozeniem odpowiednich systemow
IT wspomagajacych, ale niezastepujacy wymienionych wyzej dziatan.
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Wtasciwe zarzadzanie wiedza w projekcie powinno zapewnic¢, ze dziatania
projektowe sg skierowane do gtdéwnych beneficjentow projektu — MSP i faktycz-
nie pozwolg wszystkim zaangazowanym podmiotom (MSP, OP i B+R) osiag-
na¢ swoje indywidualne cele dzigki funkcjonowaniu catej sieci. Wymagato to
starannego planowania zarzadzania wiedza w projekcie Ecolabnet, ktorego
zalozenia przedstawiono na rysunku 12.1.

> B+R — ekspertyza i wiedza <
o ekoinnowacjach

!

OP - ulatwienie przeplywu
informacji o ofercie wiedzy —
B+R i zapotrzebowanie na
wiedze — MSP

!

MSP - potrzeby i wymagania
dotyczace ekoinnowacji <
i wiedzy eksperckiej

Rys. 12.1. Zarzadzanie wiedza w projekcie Ecolabnet
Zrodto: opracowanie whasne

Zarzadzanie wiedza w projekcie Ecolabnet zasadniczo przebiega w nastgpuja-
cych trzech etapach, ktore reprezentujg zalozenia zarzadzania wiedza w projekcie:
Etap 1 — gromadzenie wiedzy — badanie potrzeb i oczekiwan MSP.

Etap 2 — analiza zdobytej wiedzy (potrzeby i bariery ekoinnowacji dla MSP,
identyfikacja wlasnych luk kompetencyjnych — rozwo6j wewnetrzny — strategia
rozwoju wewngtrznego dla B+R 1 OP, karty produktow i ustug, definiowanie

person).
Etap 3 — stworzenie repozytorium wiedzy Ecolabnet okreslonego mianem
systemu DCT.

Gromadzenie wiedzy to proces systematycznego zbierania wiedzy bedacy
efektem jej pozyskania w postaci skodyfikowanej, a wigc informacji zawar-
tych w notatkach, publikacjach ksigzkowych, periodykach branzowych, bazach
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danych. Gromadzeniu podlega wiedza wykreowana i skodyfikowana podczas
dziatan, a takze wiedza ugruntowana, w postaci produktow czy ustug. Po pro-
cesie selekcji nadmiaru informacji i wiedzy zasoby zgromadzonej wiedzy po-
winny by¢ odpowiednio zapisane i przechowywane. Selekcja wiedzy powinna
odbywac si¢ na podstawie przyjetych kryteriow z punktu widzenia uzyteczno-
sci wiedzy dla celéw projektowych. W ramach tego etapu (etap 1) migdzynaro-
dowy zespdt projektowy przeprowadzit badania w matych i $rednich przedsig-
biorstwach w szesciu krajach regionu Morza Battyckiego. Badania te dotyczyly
zrozumienia potrzeb, wizji 1 wyzwan w odniesieniu do ekoinnowacji w kontek-
scie zrbwnowazonego rozwoju, wyznaczenia ekoinnowacyjnych potrzeb MSP
1 wspotpracy z podmiotami zewngtrznymi oraz okreslenia, w jaki sposob i po-
przez jakie ustugi sie¢ Ecolabnet moze spetni¢ te potrzeby i przyczynic si¢ do
rozwoju firmy.

W kolejnym etapie (etap 2) dokonano analizy zgromadzonej wiedzy w pro-
jekcie. Poczyniono proby okreslenia barier stojagcych na drodze wdrazania
ekoinnowacji oraz luk kompetencyjnych. Dokonano analizy potrzeb MSP
wskazanych podczas badania i na tej podstawie okreslono braki wiedzy specjali-
stycznej wymaganej przez MSP i OP oraz ustug swiadczonych przez Ecolabnet.
W konsekwencji okre§lono kompetencje i do$wiadczenie w rozwigzywaniu
problemow i pokonywaniu barier w MSP, a takze wskazano partneréw, ktorzy
moga pomoc MSP w pokonaniu tych barier. Kolejnym zadaniem byto okresle-
nie, w jaki sposob sie¢ Ecolabnet jest przygotowana na realizacje i spetnianie
wskazanych pilnych i dlugoterminowych potrzeb. Okreslono zatem kompetencje
partneréw i mozliwosci realizacji ekspertyz wychodzacych naprzeciw zidenty-
fikowanym potrzebom. Wskazano réwniez partnerow, ktorzy sa w stanie spet-
nia¢ wymagania MSP. Podsumowujac te dzialania, zestawiono glowne luki
w wiedzy specjalistycznej w ramach sieci Ecolabnet. Opracowano takze strate-
gie wewnetrznego rozwoju partneroOw projektu, zorientowanego na doskonale-
nie wspoipracy z sektorem matych i $rednich przedsigbiorstw i rozwijania
inicjatyw ekoinnowacyjnych w odniesieniu do ich potrzeb, zarowno obecnych,
jak 1 perspektywicznych. Wymiernym efektem dziatan projektowych byto
opracowanie 8 pakietow ustug, w tym 43 uslug, ktore zostaly zaimplemento-
wane do opracowanego narzedzia (systemu DCT), pelnigcego role systemu
gromadzenia i prezentowania produktow i ustug ekoinnowacyjnych. Opisy
struktury oraz funkcjonalno$ci systemu DCT zostang przedstawione w kolej-
nych punktach niniejszego rozdziatu.

12.4. Struktura logiczna i funkcjonalna DCT

Struktura logiczna 1 funkcjonalna serwisu DCT opracowana zostala z wyko-
rzystaniem metodyki UML. Generalnie przyjeto dwuwarstwowg strukture sys-
temu DCT: warstwe¢ multumedialnej komunikacji oraz warstwe repozytorium
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wiedzy Ecolabnet. W pierwszej warstwie komunikacji multimedialnej wprowa-
dzane s3 multimedialne narzgdzia komunikacji w czasie rzeczywistym oraz
off-line, pomigdzy uzytkownikami systemu (B+R — podmioty badawczo-rozwo-
jowe, OP — organizacje posredniczace, MSP — mate i srednie przedsigbiorstwa)
(rys. 12.2).

Pierwsza warstwa komunikacji multimedialnej

koa""\opn . MsP, "7 MSP,

P— v E—
BR R

Rys. 12.2. Warstwa komunikacji pomiedzy beneficjentami/uzytkownikami
systemu DCT

Zrbdlo: opracowanie wiasne

Warstwa pierwsza komunikacji multimedialnej stanowi przestrzen cyfrowe;j
wymiany dokumentow (multimedialnych). Przyporzadkowane sg uprawnienia
beneficjentom, zgodnie z zasada CRUD (C — create, R — read, U — update,
D — delete). Na etapie analizy projektu systemu, po konsultacjach z partnerami
konsorcjum projektowego Ecolabnet, ustalono uzytecznosci, tym samym funk-
cjonalnos$ci realizowane w tej warstwie. W pierwszej kolejnosci zdefiniowano
sposoby tworzenia profili dla uzytkownikéw serwisu z podziatem na jednostki:
B+R, organizacje posredniczace, organizacje rzadowe, agencje rozwoju regio-
nalnego oraz przedsigbiorstwa MSP. Na podstawie okreslonych potrzeb MSP
w zakresie ustug ekoinnowacyjnych tworzone profile uzytkownikéw rozbudo-
wano o kluczowe ustugi, jako karty produktow i ustug ekoinnowacyjnych, za-
wierajace oprocz danych adresowych, ustrukturalizowane informacje o ofercie
produktowo-ustugowej w zakresie ekoinnowacji. Dodatkowo, profile uzytkow-
nikow rozbudowano o informacje dotyczace: profilu dziatalnosci danego pod-
miotu, jego zaplecza laboratoryjno-walidacyjnego, zastosowanych/implemento-
wanych technologii w procesach tworzenia ushug ekoinnowacyjnych. W profilach
uzytkownika zdefiniowano réwniez mozliwo$¢ wprowadzenia informacji o do-
celowych rynkach, a takze potencjalnych klientach ustug ekoinnowacyjnych
oferowanych w systemie zarzadzania i transferu wiedza o ustugach ekoinnowa-
cyjnych dla MSP. Profilowi uzytkownika na etapie analizy projektu przypisano
takze gltowne obszary zielonej aktywnos$ci (ang. green activity) (Muller 1 in.
2017), takie jak: minimalizacja odpadow, oszczedno$¢ energii, oszczgdno$¢
materialow, oszczgdnos¢ wody, ponowne wykorzystanie materiatow recyklingu,
rozw0j produktow ekologicznych, sprzedaz materiatow odpadowych.
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Z kolei druga warstwa systemu DCT to sktadnica wiedzy o zidentyfikowa-
nych w procesie badawczym potrzebach ekoinnowacyjnych beneficjentow
projektu. W drugiej warstwie systemu zagregowane i skatalogowane sg tez
informacje o ekoinnowacyjnych technologiach, materiatach, produktach, a takze
informacje o ustugach dedukowanych przez heterogeniczne podmioty gospo-
darcze w zakresie ekoinnowacji w kontekscie potrzeb MSP jako ekoinnowacje
produktowe oraz ekoinnowacje proceséw biznesowych (rys. 12.3).

Warstwa druga — repozytorium wiedzy Ecolabnet

Produkty
ekoinnowacyjne

Partnerzy

Repozytorium
wiedzy

Ecolabnet

!

Produkty

Ekoinnowacje

proces6w Uzytkownicy:
biznesowych sektor MSP,
organizacje

posredniczace,
jednostki naukowo-
-badawcze

Rys. 12.3. Warstwa repozytorium wiedzy systemu DCT
Zrodto: opracowanie whasne

Podziat ustug ekoinnowacyjnch skatalogowanych w DCT jest w pelni kon-
wergentny z raportem OECD Oslo Mannual 2018 ,, Guidelines for Collecting,
Reporting and Using Data on Innovation” (OECD, 2018). Dlatego tez, zgodnie
Z powyzszym raportem, repozytorium wiedzy w odniesieniu do ekoinnowacji
procesow biznesowych rozbudowano o ekoinnowacje: technologiczne, admini-
stracyjne, dystrybucyjne, marketingowe, organizacyjne, logistyczne i ICT.

Przyjeto, ze fundamentalng cz¢scig w warstwie drugiej repozytorium wiedzy
sa narzedzia eksploracji, w oparciu o standardowe wyszukiwarki SQL, a takze
mechanizmy wspierajace takg eksploracje, z wykorzystaniem narze¢dzi objas-
niajaco-wnioskujacych (z wbudowanymi instrukcjami warunkowymi IF —
THEN) oraz regut uczacych, generowanych przez systemy ekspertowe Shell.
Wybdr systemow ekspertowych a nie innych generatorow sztucznej inteligencji
wynikat przede wszystkim z minimalizacji kosztow 1 czasu implementacji $ro-
dowiska eksploracyjnego, tym samym minimalizacji kosztow gotowego syste-
mu DCT. Opracowano réwniez kryteria/kwerendy wyszukiwania danych oraz
reguty eksploracji danych.

Propozycja struktury dwuwarstwowej proponowanego narzedzia nie jest
przypadkowa, gdyz standardowo pierwsza warstwa komunikacji multimedialne;j
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odzwierciedla cze$¢ operacyjng systemu, z kolei druga warstwa to cze$¢
analityczna.

12.5. Moduly funkcjonalne projektowanego systemu DCT

W odniesieniu do zatozen etapu wstepnej analizy projektowej systemu DCT
przyjeto jego modutowa funkcjonalnos¢ odzwierciedlajaca potrzeby w zakre-
sie ucyfrowienia demonstratorow ustug i gotowych ustug ekoinnowacyjnych
dedykowanych w sieci Ecolabnet. W strukturze tego sytemu wyodrgbniono
osiem modutéw. Moduly te mozna zestawi¢ w trzech grupach jako: 1) moduty
informacyjne — modut aktualno$ci, modut najlepsze praktyki, 2) moduty w war-
stwie operacyjnej — modut uzytkownika, modut produktu, modut ustugi oraz
3) moduty w warstwie analitycznej: modut wyszukiwania 1 kojarzenia produk-
tow oraz ustug ekoinnowacyjnych, modut analityczny badan ankietowych oraz
modut raportowania.

Z systemu DCT moga korzysta¢ zarejestrowani i niezarejestrowani uzyt-
kownicy. Podstawowe elementy systemu sg dost¢pne poprzez menu gtoéwne
(rys. 12.4).

HILCTICY
Baltic Sea Region

Home EcoUserPersona Service Journeys Case Stories v DCT Database v About DCT R LOGIN v -

Rys. 12.4. Menu gléwne DCT
Zrédlo: zrzut z systemu DCT
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Zarejestrowani w systemie uzytkownicy moga wprowadza¢ i aktualizowaé
informacje o ekoinnowacyjnych ustugach oraz produktach opracowanych przez
ich organizacje. Dzigki funkcjonalnosci modutu Aktualnosci zarejestrowani
uzytkownicy maja dostep do historycznych aktualnosci na podstawie podanego
zakresu czasowego oraz mogg na biezaco $ledzi¢ zmiany pojawiajace si¢ w ser-
wisie, takie jak nowy wpis, nowy uzytkownik, nowy produkt, nowa ustuga
(rys. 12.5).

Wszystkie informacje o ostatniej wprowadzonej do systemu DCT ustudze
lub produkcie podane sa w sekcji What’s new? (Co nowego?).

Modut dobrych praktyk w zamierzeniach projektantow systemu ma na celu
zaprezentowanie uzytkownikom serwisu najlepszych praktyk w zakresie wdra-
zania ekoinnowacyjnych produktow i ustug (rys. 12.6).

Tutaj uzytkownik znajdzie konkretne przyklady najlepszych praktyk pokazu-
jacych, w jaki sposob MSP moga rozwija¢ technologie w zakresie ekoinnowacji
produktowych, ustugowych i technologicznych.
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What's new?

ECO-INNOVATIVE SERVICE

Eco-innovations as a source of
competitive advantage

55 Comprehensive knowledge in the

2021 scope of eco-innovations facilitates
implementation of innovative solutions
in economic organisations. The term

()

ECO-INNOVATIVE PRODUCT

Ashsorbent

Sorbents synthesized from various
types of ash (coal fly ash, coal bottom
ash, oil palm ash, and incinerator ash)
for flue gas desulfurization (...)

SEE ALL CASES

Rys. 12.5. Modul Aktualnosci w DCT
Zrédlo: zrzut z systemu DCT
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Rys. 12.6. Modul Dobre praktyki w DCT
Zrédlo: zrzut z systemu DCT

Jednym z bardziej rozbudowanych obszaréw funkcjonalnych w serwisie DCT
jest modul uzytkownika. Jest on odpowiedzialny za caty proces rejestracji
uzytkownika w systemie DCT, ktory odbywa si¢ poprzez prosty formularz
z opcja weryfikacji konta (rys. 12.7).
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Create an account

To register, complete the form below and click "Create an account’.
Fields marked with an asterisk (*) are required.
1. Enter login and email address

Email*

An account confirmation email will be sent to the e-mail address provided and further instructions on how to complete the registration process.

2. Create a password

Password*® Repeat password*

The password should consist of numbers, special characters, uppercase and
lowercase letters, and should not be shorter than 6 characters.

3. Enter the data

Name*

Rys. 12.7. Modul uzytkownika — rejestracja konta w DCT
Zrédlo: zrzut z systemu DCT

W ramach zaktadania konta uzytkownik ma do wyboru trzy podstawowe
grupy: MSP, organizacja posredniczaca, jednostka badawczo-naukowa, moze
rowniez zdefiniowa¢ inng dowolng grupe.

Z poziomu tego modutu uzytkownik wypetnia w systemie karte¢ Moja orga-
nizacja, w czasie procesu rejestracji danej organizacji w systemie DCT. W po-
dobny sposob uzupetniane sg dane z karty Profil organizacji. W tym przypadku
uzytkownik definiuje rodzaj organizacji jako male i $rednie przedsi¢biorstwa
(SME), organizacja posredniczaca (I0), badawczo-rozwojowa (RDI) lub inna.
Profil organizacji mozna doktadniej zdefiniowa¢, wypetniajac pole branza,
kod NACE, oczekiwane formy wsparcia, ktore sg podzielone w systemie na
sze$¢ kategorii: biznes, finanse, rozwdj, technologia, zielone dziatania i inne.

Wszystkie informacje z kart Moja organizacja i Profil organizacji sg nastep-
nie wyswietlane na stronie organizacji, jak pokazano na rysunku 12.8.

Zarejestrowani uzytkownicy z innych organizacji moga ocenia¢ ekoinnowa-
cyjne ushugi i produkty. Podczas przegladania dowolnej strony ustugi Iub pro-
duktu w serwisie DCT po prawej stronie pojawia si¢ symbol ztotej gwiazdki
w szarym prostokacie (rys. 12.9).

Zarejestrowany uzytkownik ma mozliwo$¢ oceny ekoinnowacyjnych ustug
lub produktow wprowadzonych przez innych uzytkownikow spoza wiasnej
organizacji. Trzy najlepiej oceniane ekoinnowacyjne ustugi i produkty sg pre-
zentowane w sekcji Najwyzej oceniane (Top rated). Na liscie wymieniono
trzy najlepsze ekoinnowacyjne ustugi i produkty (rys. 12.10).

Z menu bazy DCT uzytkownik ma do wyboru list¢ wszystkich organizacji,
ustug ekoinnowacyjnych oraz produktéw wprowadzonych do bazy DCT.
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Czestochowa University of Technology
CONTACTPERSON ————— Q
@ Dabrowskiego, 73, 42-200 Czestochowa
L nttps:/ fwww.pcz.pl/pl/content/ctt Anna Radecka
Technology Transfer Center Office
E-mail: ctt@pczpl
Phone: +48 34 325 09 81

Description of expertise [ business profile

Czestochowa University of Technology (CUT) is the largest state university in the region funded in the 40's
last century. It is also the only one having full academic rights, i.e. it has the right to confer the title of doctor
and university professor (habilitated doctor). During its scientific and educational activities, it has become an
inherent part of Poland’s history and tradition, of Czestochowa region and the city itself. In nationwide
rankings of the state institutions of higher education, we are among the top universities in Poland of a similar
profile

Trade

Education

NACE Code

P85 - Education

Offered products

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean sit amet ultricies lectus. Integer consectetur
rhoncus efficitur. Nulla portfitor at arcu non pulvinar. Aenean lorem lectus, interdum eget vulputate sit amet,
pretium quis tortor. Donec et enim leo. Morbi suscipit velit non condimentum lacreet. Aenean mattis ornare

egestas. Fusce leo dolor, vulputate sed eros a, tristigue convallis turpis.

PRODUCTS — i) SERVICES oo b

Rys. 12.8. Informacje o organizacji w systemie DCT
Zrédlo: zrzut z systemu DCT

Testing suitability of photo-curable materials
for optical 3D micro/nano-printing

Homepage [ DCTDatabase [ Services | Tes nano-printing

Service description: 262 ©
20 o

Testing the suitability of different photo-curable materials (including bio-derived) for optical 3D
micro/nano-printing. Testing includes:

- Investigation of the optimal direct laser writing parameters (irradiation wavelenght, average Brecih oo
power of laser beam, scanning velocity, exposure duration, focusing conditions) to form training and counselling

standart (gratings, scaffolds, bulk objects) or desired (according to customer needs) 3D

micra/nano-structures out of custom made materials. SERVICE SUPPLIER R

Rys. 12.9. Rangowanie produktéw i ustug w DCT
Zrodlo: zrzut z systemu DCT

Modul produktu odpowiada za stworzenie i wprowadzenie nowej karty
produktu do narzedzia DCT, co wymaga od uzytkownika przygotowania nie-
zbednych danych/informacji o wprowadzanym produkcie (rys. 12.11).
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Prociuect ramae®

Top rated

ECO-INNOVATIVEPRODUCT ———

1 Ashsorbent

ECO-INNOVATIVE SERVICE

1 Analysis of compostability of plastics

Preparation and characterization of various polymer
2 P poly
(including biopolymer) posi

3 Additive manufacturing employing optical 3D
e micro/nano-printing

Rys. 12.10. Najlepiej oceniane ekoinnowacyjne ustugi i produkty
Zrodlo: zrzut z systemu DCT
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Modut produktu odpowiada za przegladanie, edytowanie, dodawanie i usuwa-
nie przez uzytkownikow wprowadzajacych oraz administratorow systemu infor-
macji o utworzonej karcie produktu/formularzu produktu. Ponadto uzytkownicy
maja mozliwos¢ komunikacji z innymi uzytkownikami serwisu poprzez opcj¢
wysylania wiadomosci do uzytkownika (wtlasciciela produktu) przy uzyciu
formularza zapytan.

System DCT pozwala kazdej organizacji na dodawanie ustug. Po zatozeniu
konta w systemie 1 utworzeniu profilu organizacji kazdy uzytkownik moze
doda¢ ustugi (rys. 12.12), ktére beda dostgpne w systemie réwniez dla innych
uzytkownikow. Podstawowe funkcjonalno$ci modutu ustugi odnosza si¢ do
rejestracji ustugi ekoinnowacyjnej, przegladania, edytowania, dodawania i usu-
wania informacji do utworzonej karty ustugi/formularza ustugi, przez uzytkow-
nikow wprowadzajacych oraz administrator6w systemu.

Services list

'TABLE SETTINGS RESET TABLE SETTINGS CLEARFILTERS ADD SERVICE
Service name
Created dote
Created date . Author Published Actions

Author

Published

rom o X enter af 1 X all s D
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Eco-innovations as a source of 25-05-2021 23:53 Dariusz Dudek Yes F &

competitive advantage

Rys. 12.12. Dodawanie ustugi w DCT
Zrédlo: zrzut z systemu DCT

Ponadto system zapewnia takze komunikacj¢ miedzy uzytkownikami, oferu-
jac mozliwo$¢ wysytania wiadomosci do uzytkownika (wlasciciela ustugi)
przy uzyciu formularza zapytan oraz oceny ustugi ekoinnowacyjnej poprzez
rangowanie.

DCT oferuje zaawansowane mechanizmy wyszukiwania, za co odpowiada
Modut wyszukiwania 1 kojarzenia produktow oraz uslug ekoinnowacyjnych
(rys. 12.13). Aby wyszukiwanie bylo bardziej precyzyjne, uzytkownik moze
zastosowac tryb do zaawansowanego wyszukiwania. Korzystajac z wyszukiwa-
nia zaawansowanego, uzytkownik moze ograniczy¢ wyszukiwanie do okreslo-
nych potrzeb i uzy¢ wiekszej liczby filtrow, aby uzyskaé¢ doktadniejszy wynik
wyszukiwania. Wybierajac odpowiednie filtry, mozna ograniczy¢ wyszukiwa-
nie do danego typu.

Modut analityczny badan ankietowych pozwala na okresélenie profilu eko-
tozsamosci ekoinnowacyjnej Twojej firmy. Na tej podstawie uzytkownik moze
sie dowiedzie¢, jaki jest ogodlny poziom zaawansowania ekoinnowacyjnego
firmy. Charakterystyka kazdego profilu okresla poziom wiedzy firmy na temat
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ekoinnowacji oraz sposob jej postrzegania, a takze gtowne bariery we wdraza-
niu rozwigzan ekoinnowacyjnych wraz z oczekiwanymi obszarami wsparcia.
Dedykowane pakiety ustug sa przypisane do kazdego profilu ekotozsamosci.
W ten sposob uzytkownik otrzymuje informacje, jakie uslugi maja by¢ naj-
bardziej pomocne dla jego firmy we wdrazaniu ekoinnowacyjnych rozwigzan.
Badanie tozsamosci ekologicznej sklada si¢ z szeSciu pytan. Przykladowa
ekotozsamos¢ przedstawiono na rysunku 12.14.

& £3 =
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Rys. 12.13. Zaawansowane wyszukiwanie w DCT
Zrodlo: zrzut z systemu DCT

Questionndire

Thank you, the survey has been completed.

Eco-Cautious

We can describe your attitude as Eco-Cautious

As an Eco-cautious you dre interested in eco-innovations mainly for complying with legislation, differentiation from
competitors and strengthening corporate brand image. Financial issues such as uncertain return on eco-innovation
investment, lack of capital and uncertain demand from the market are the main barrier for developing eco-innovation

TOP 3 Developmentareas

1. Branding and communication
2. Customer insights

3. Financial aspects

TOP 3 The expected areas of external services
1. Financial aspects

2. Customer insight

3. Branding and communication

Rys. 12.14. Przykladowy profil ekotozsamosci
Zrédlo: zrzut z systemu DCT

Modul raportowania daje mozliwo$¢ tworzenia raportow 1 pozwala wyekspor-
towac je w przyjaznych formatach danych. Modul raportowania zbiera infor-
macje dotyczace liczby odwiedzin, intensywnos$ci odwiedzin, w zaleznosci od:
profili uzytkownikow, produktow ekoinnowacyjnych, ustug ekoinnowacyjnych.
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Podsumowanie

W zmieniajacym si¢ krajobrazie biznesowym nalezy by¢ nowoczesnym, po-
stepowym i1 umie¢ sprosta¢ wyzwaniom wspotczesnego swiata. Jednym z takich
wyzwah sa kwestie srodowiskowe 1 zrozumienie negatywnych skutkow roz-
woju, ktore przektadaja si¢ na zanieczyszczenie srodowiska, wyczerpywanie si¢
zasobow czy zmiany klimatyczne. Wspotczesne ekoinnowacje sg postrzegane
jako istotny element polityki proekologicznej, s3 niezbgdne do spelnienia
wymogow ochrony srodowiska i jednoczesnie budowania konkurencyjnosci
gospodarczej. Stosowanie ekoinnowacji poprawia wyniki dziatalnosci MSP,
gdyz pozwala na obnizenie kosztow dziatalnosci poprzez zmniejszenie zuzycia
energii elektrycznej, wody i materialdw przy jednoczesnej poprawie efektyw-
nosci i oplacalnos$ci dziatan.

W dzisiejszych czasach zdobywanie rzetelnej wiedzy na temat ekoinnowacji
jest trudniejsze niz kiedykolwiek wczesniej. W zwigzku z tym istnieje potrzeba
udostepnienia danych o ekoinnowacyjnych produktach i ustugach. Sie¢ Ecolabnet
powstata, by zniwelowa¢ luk¢ kompetencyjna sektora MSP w zakresie wdraza-
nia ekoinnowacji. Sie¢ Ecolabnet umozliwia dostep dla wszystkich podmiotow
zainteresowanych wdrazaniem ekoinnowacyjnych produktow i ustug do cyfro-
wego systemu DCT, gdzie firmy znajda wsparcie w zakresie dostgpu do wiedzy
eksperckiej, nowych produktéw i ustug. DCT to cyfrowe miejsce, w ktorym
moga spotykac si¢ jednostki badawczo-rozwojowe, organizacje posredniczace,
a przede wszystkim male i srednie przedsigbiorstwa. DCT pozwala na dotarcie
do odpowiednich podmiotow, ktore w swojej dziatalnosci uwzgledniaja posta-
we prosrodowiskowa, wytwarzaja nowe produkty, oferuja ciekawe ustugi oraz
tworzg ekoinnowacje.

Praca naukowa opublikowana w ramach projektu miedzynarodowego wspot-
finansowanego ze srodkow programu Ministra Nauki i Szkolnictwa Wyzszego
pn. ,,PMW?” w latach 2019-2021; umowa nr 5006/INTERREG BSR/2019/2
oraz ze srodkow EU ERDF, INTERREG BSR Programme (ECOLABNET
project #R077).
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Wiedza i technologie informacyjne w zarzadzaniu przedsiebiorstwem

Rozdziatl 13

WYBRANE DETERMINANTY
BUDOWANIA KAPITALU RELACYJNEGO
W KOMERCYJNYCH NIERUCHOMOSCIACH BIUROWYCH

Dorota Jelonek, Katarzyna Szkop

Politechnika Czg¢stochowska
Wydziat Zarzadzania

Wprowadzenie

Rynek komercyjnych nieruchomos$ci biurowych gwaltownie si¢ rozwija.
Powstajg obiekty nowoczesne, ergonomiczne, nastepuje szybkie starzenie si¢
biurowcow, ktore maja kilka, kilkanascie lat. Przyczynia si¢ to do koniecznosci
konkurowania z coraz bardziej zaawansowanymi technologicznie, atrakcyjnymi
lokalami do wynajecia. Decydujace staje si¢ zdobywanie przewagi konkuren-
cyjnej oparte na zasobach niematerialnych, unikatowych, na procesach bazuja-
cych na wymianie informacji z najemcami, transferze wiedzy, prowadzace do
podnoszenia jakosci ustug, poszerzania oferty. Szczeg6lnego znaczenia nabiera
kapitat relacyjny — zdolno$¢ budowania relacji migdzy przedsigbiorstwem
a klientem. Istotne staje si¢ budowanie zasoboéw unikalnych, trudnych do nasla-
dowania. Obserwujemy glebokie zmiany w interakcji pomigdzy konsumentem
a firmg we wspottworzeniu nie tylko innowacji, ale szeroko rozumianego wspot-
tworzenia wartosci (Jelonek, Wystocka 2015, s. 21). Rozdziat eksploruje wybrane
zasoby niematerialne sprzyjajace wymianie informacji, budowaniu relacji, ktore
moga stanowi¢ wazny element budowania przewagi konkurencyjnej opartej na
zasobach przedsi¢biorstwa. Celem rozdziatu jest zidentyfikowanie determinant
wplywajacych na budowanie kapitatu relacyjnego w srodowisku realnym i wirtu-
alnym ze szczeg6lnym uwzglednieniem prosumpcji i narzgdzi ICT.

13.1. Zasoby niematerialne a rozwdj komercyjnych
nieruchomosci biurowych

Zasoby niematerialne staly si¢ waznym Zrodlem tworzenia przewagi konku-
rencyjnej we wspotczesnie rozwijajacych sie przedsiebiorstwach. Jak zauwaza
P.F. Drucker (1999, s. 149), stopniowo zysk pochodzacy z tradycyjnych zasobow
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— pracy, ziemi i kapitalu — staje si¢ coraz mniejszy. Jedynym, a przynajmniej
gléwnym producentem bogactwa sg informacje i wiedza.

Zasoby organizacji (zwtaszcza niematerialne) stanowig centrum zaintereso-
wania licznych wspotczesnych teorii opisujacych coraz bardziej skomplikowane
procesy zachodzace w jej wnetrzu i otoczeniu. Jedng z nich jest teoria, bazujaca
na podejsciu Schumpetera oraz dorobku Penrose, znana w literaturze zachodniej
jako Resource-Based View of the Firm (RBV), a w polskiej jako podejscie za-
sobowe (Kunasz 2006, s. 38). Zgodnie z RBV, przedsi¢biorstwa moga tworzy¢
unikalne cechy, ktore pozwalajg im na osigganie trwalej przewagi konkurencyj-
nej, wptywajac pozytywnie na ich funkcjonowanie. Te specyficzne dla konkret-
nej firmy zasoby moga by¢ materialnymi badz niematerialnymi, jednak za naj-
istotniejszg ich ceche uzna¢ nalezy niedostgpnos¢ dla pozostatych przedsiebiorstw
(Tomski 2013, s. 124). W XXI wieku powodzenie wspotczesnych organizacji,
szczegolnie dziatajacych na konkurencyjnych rynkach, opiera si¢ na inwestycji
w rozwdj kapitatu intelektualnego, w tym w szkolenia pracownikow, rozwoj
infrastruktury informacyjnej 1 oprogramowania, kreowanie marki, badania, glo-
balng bazg klientow (Ujwary-Gil 2009, s. 13). Jednym z elementow zasobow
niematerialnych przedsigbiorstwa jest kapitat relacyjny, bedacy sktadowa kapi-
tatu intelektualnego (Sokotowska 2005, s. 15-16). Sposrdd licznych definicji,
ktore mozna znalez¢ w literaturze przedmiotu, do dalszych rozwazan przyjeto,
ze kapital relacyjny (funkcjonujacy jako sie¢ powigzan przedsigbiorstwa z roz-
nymi podmiotami interesariuszami, zarowno wewnetrznymi, jak i zewnetrzny-
mi) jest zasobem osigganym w dynamicznym procesie zaleznym od poziomu
kompetencji interpersonalnych pracownikow, zmieniajagcym sie pod wzgledem
ilo$ci oraz jakosci relacji (Kotodziejezyk 1 in. 2018, s. 18). Ztozono$¢ wzajem-
nych relacji migdzy niematerialnymi zasobami organizacji, a w szczegolnosci
ich nieokreslonos¢ i1 ulotno$¢, powoduje, ze kwestia ich oceny i1 kontroli w pro-
cesie zarzadzania pozostaje kwestig otwartg (Ujwary-Gil 2017, s. 10). Autorki
opracowania skupily si¢ na wybranych czynnikach wplywajacych na budowa-
nie kapitatu relacyjnego w komercyjnych nieruchomosciach biurowych.

13.2. Charakterystyka komercyjnych nieruchomosci biurowych

Pojecie nieruchomos$ci komercyjnej ma charakter praktyczny, obejmuje
wszystkie nieruchomosci przynoszace wiascicielowi dochody w postaci czyn-
szu z umow najmu lub dzierzawy oraz dochody w postaci wzrostu jej wartosci
rynkowej. Nieruchomo$¢ komercyjna jest jedng z form inwestycji kapitatu
o charakterze dlugoterminowym (Zbyrowski 2016, s. 91). Wedtug A. Nalepki
(2006, s. 11), to nieruchomo$¢ nabyta w celach inwestycyjnych, przynoszaca
okresowe przychody czynszowe, ktore wynikaja z oddania ich w uzytkowanie
innym osobom. Ze wzgledu na charakter prowadzonej dziatalno$ci nieruchomo-
$ci komercyjne mozemy podzieli¢ na (Jonska 2011, s. 16):
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— biurowe,

— handlowe,

— centra logistyczne i magazyny,

— inne nieruchomosci nieklasyfikowane, tj. hotele, kina, sale widowiskowo-
-sportowe, centra odnowy biologicznej, parkingi, place manewrowe, nie-
ruchomosci mieszkaniowe przeznaczone na sprzedaz lub wynajem itp.

Zgodnie z danymi zaprezentowanymi na stronach GUS (Efekty dziatalnosci
budowlanej 2020), w roku 2020 w Polsce oddano do uzytkowania 527 nowych
budynkéw biurowych (spadek o 8,2% wzgledem poprzedniego roku) oraz
dokonano rozbudowy 116 budynkéw z analizowanej grupy (spadek o 24,2%).
Laczna powierzchnia uzytkowa tych budynkéw wzrosta o 16,2%, osiagajac
wartos¢ 1271,8 tys. metrow kwadratowych. Wolumen biurowej powierzchni
uzytkowej oddanej do eksploatacji w 2020 r. w Polsce byl wigkszy o 8,5% od
sredniej z ostatnich pigciu lat. Przecietna powierzchnia uzytkowa nowego
budynku biurowego oddanego do eksploatacji w Polsce w 2020 roku wyniosta
2345,9 metréow kwadratowych i byla o 14,7% wyzsza od $redniej z lat 2016-
-2020. Liczbg nowych budynkow biurowych oddanych w ciagu ostatnich 4 lat
do eksploatacji przedstawia tabela 13.1.

Tabela 13.1. Budynki biurowe oddane do uZytkowania w latach 2017-2020

2017 2018 2019 2020
Rodzaj . . . . . . . .
obicktu Powierzchnia Powierzchnia Powierzchnia Powierzchnia
Liczba | uzytkowa |Liczba| uzytkowa |Liczba| uzytkowa |Liczba| uzytkowa
w tys. m? w tys. m? w tys. m? w tys. m?
Budynki 451 9454 520 1234,3 574 1094,2 527 1271,8
biurowe

Zrédlo: opracowanie wlasne na podstawie: GUS, Budynki niemieszkalne oddane do uzytkowania
w latach 2017-2020

Zgodnie z raportem przygotowanym przez Knight Frank Review (Knight
Frank Review 2020&Outlook 2021), np. w Krakowie wynajeto 60% wolumenu
transakcji z poprzedniego roku. Nastgpita zmiana struktury transakcji najmu.
Podczas gdy w ostatnich latach przewazaly nowe umowy, to w drugiej potowie
roku 40% powierzchni biurowej zostalo wynaje¢te w wyniku renegocjacji wczes-
niejszych uméw. Odnotowano skrécenie okresow najmu. Trudna sytuacja na
rynku i duza liczba powstajacych nowych obiektow biurowych spowodowaty
wzrost pustostanow. Wspotczynnik powierzchni niewynajetej wzrost i wynosi
w Warszawie 9,9%, a w pozostatych miastach regionalnych 12,7%. W pierwszym
przypadku wzrost nastapil o 2,4%, w drugim o 3,3%. Na koniec grudnia 2020
roku w najwigkszych miastach oferowane byto ok. 200 000 metréw kwadratowych
biur gotowych do wynajecia od zaraz, czyli niemal dwukrotnie wigcej niz pot roku
wczesniej. Coraz bardziej popularny staje si¢ hybrydowy system pracy, firmy
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zmniejszaja wynajmowana powierzchni¢, renegocjuja dlugo$s¢ umow. Niestety,
zmniejszajacy si¢ popyt, duza podaz nowych powierzchni biurowych o coraz
wyzszym standardzie, mniejszym wspotczynniku powierzchni wspélnych, stosuja-
cych rozwigzania proekologiczne, posiadajacych ,zielone certyfikaty”, coraz bar-
dziej zaawansowanych technologicznie, powoduje gwattowny rozwoj konkurencji
1 szybkie ,,starzenie si¢” obiektow funkcjonujacych na rynku kilka czy kilkanascie
lat. Te starsze obiekty ze wzgledu na nizszy standard technologiczny mogg mie¢
np. wyzsze koszty eksploatacji, wicksze zuzycie medidow, a wiec wyzsze koszty
utrzymania biur. Wymaga to zwrocenia uwagi na czynniki niematerialne, ktore
mogg przyczyni¢ si¢ do wzrostu konkurencyjnosci tych nieruchomosci.

13.3. Kapital relacyjny jako zrdédlo przewagi konkurencyjnej

Odpowiednio uksztaltowane relacje moga stanowi¢ narzedzie stuzace do-
pasowaniu si¢ do wymogow otoczenia i by¢ zrodtem przewagi konkurencyjne;j
(Klimas, Czakon 2010, s. 160).

Przyjecie podej$cia dynamicznego oznaczajacego, ze kapitat relacyjny nie
jest traktowany tylko jako zasob zwigzany z relacjami miedzyludzkimi, ale
przede wszystkim jako umiejetnos¢ tworzenia oraz podtrzymywania bliskich
1 trwatych zwigzkow miedzy organizacjami, moze determinowaé rozwdj oraz
sukces na rynku dla wielu organizacji (Chomiak-Orsa 2016, s. 28). W przypad-
ku komercyjnych nieruchomosci biurowych mamy do czynienia z wynajmujg-
cymi i najemcami. Najemcy stanowig zrdéznicowang grupe, do ktorej mozemy
zaliczy¢ zarowno osoby fizyczne, jak 1 organizacje prowadzace dzialalnos¢
gospodarczg. Tematyka rozdzialu jest skoncentrowana na budowaniu relacji
poprzez wstuchiwanie si¢ w potrzeby najemcy, jego oczekiwania, rozszerzanie
gamy ustug, ktére powinny by¢ dostosowane do indywidualnych potrzeb na-
jemcy. W tym procesie pomocne jest budowanie relacji z klientem, bedacej
ptaszczyzna do wymiany informacji, pozyskania wiedzy, poznania opinii klien-
ta na temat oferowanych ustug, konieczno$ci wprowadzenia zmian, uspraw-
nien, mogacej przyczyni¢ si¢ do polecania ustugodawcy innym, potencjalnym
najemcom. Konsument bedacy jednoczesnie producentem ,,dobra” nazywany
jest prosumentem. Jego wiedza moze zosta¢ wykorzystana w celu doskonalenia
produktu, ushugi, umiejetnosci, znajdowania dla nich nowych zastosowan oraz
opracowywania nowych produktow i koncepcji dziatania, dodawania nowych
funkcjonalnosci (Abramek 2013, s. 13). Prosumpcja to zjawisko splatania si¢
procesow konsumpcji i produkcji az do zatarcia granic migdzy nimi (Jung 1997,
s. 145). Wedtug D. Tapscotta i A.D. Williamsa (2008, s. 215-216), prosumpcja
wyraza si¢ w:

— utracie przez firmy kontroli nad produktami, tzn. konsumenci modyfikuja
produkty zgodnie z wlasnymi pomystami,
— udostepnianiu klientom odpowiednich narzedzi i materiatow,
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— partnerstwie — klienci staja si¢ partnerami producentow,
— dzieleniu si¢ owocami — uzytkownicy chca mie¢ udziat w korzysciach,
chcg, aby ich zaangazowanie si¢ optacato.

Zjawisko to pojawito si¢ w literaturze przedmiotu za sprawg ksigzki Alvina
Tofflera ,,Trzecia fala”. Obecnie tworzy si¢ nowy model konsumpcji, w ktorym
klienci aktywnie i1 nieustannie uczestniczg w tworzeniu produktéw, a co za tym
idzie — zmienia si¢ takze znaczenie prosumpcji, ktora oznacza nie tylko koncen-
trowanie si¢ na kliencie, dajac mu mozliwo$¢ wyboru, modyfikowania produk-
tow, ale wigksze zaangazowanie si¢ konsumentéw w proces tworzenia produk-
tow 1 ushug juz od pierwszych etapow (Tapscott, Williams 2008, s. 215); ten
proceder odnosi si¢ tez do ustug. Na rozwdj prosumpcji majg roéwniez wptyw
rosnace koszty wielu ustug, zatamanie si¢ biurokratycznego systemu ustug
drugiej fali oraz rozwo6j nowych technologii (Toffler 1997, s. 422). W zalezno-
sci od stopnia zaangazowania prosumentdw mozna dokona¢ ich podziatu na
(Szul 2013, s. 355):

— najbardziej aktywnych innowatoréw, ktorzy z wiasnej inicjatywy angazuja
si¢ w dziatania producentow,

— aktywnie odpowiadajacych na akcje organizowane przez producentéw,

— najmniej zaangazowanych, ktorzy jedynie oceniajg oraz opiniuja istniejace
produkty i dziatania przedsi¢biorcow.

13.4. Prosumpcja budowana z wykorzystaniem narzedzi
informatyczno-komunikacyjnych
w komercyjnych nieruchomosciach biurowych

Firmy musza tworzy¢ platformy komunikacji umozliwiajagce wykorzystanie
pomystow i kreatywnos$¢ swoich klientéw, by osiggac¢ korzysci, w przeciwnym
razie mogg ich straci¢, gdyz prosumenci chcg tworzy¢ wlasne marki i dostoso-
wac je do wlasnych upodoban (Szul 2013, s. 351). Przejawy prosumpcji to za-
poznawanie si¢ z opiniami innych klientow, opiniowanie i dzielenie si¢ swoimi
uwagami zarowno z producentem, jak i z innymi klientami, zglaszanie innowa-
cyjnych pomystow, projektowanie i doskonalenie oraz testowanie produktow
i ustug (Jelonek i in. 2015, s. 153). Takie dziatania prowadza, w przypadku
komercyjnych nieruchomosci biurowych, do uwzgledniania uwag najemcy
w wachlarzu ustug proponowanych przez wynajmujacego, stwarzaja mozliwos¢
brania udziatu przez najemce¢ w dzialaniach przyczyniajacych si¢ do wspottwo-
rzenia ustug 1 wprowadzania zmian. Zarzadzanie relacjami z klientami polega
na wzmacnianiu wi¢zi poprzez solidne kontakty migdzyludzkie oraz wypehia-
nie zobowiazan przy wykorzystaniu odpowiednich zasoboéw. Natomiast rozwig-
zania technologiczne to katalizator umozliwiajacy wypetnienie tych zadan
(Burnett 2002, s. 299). Dynamicznie zmieniajace si¢ otoczenie wymusza
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koniecznos$¢ coraz szerszego zastosowania nowoczesnych narzedzi ICT i po-

wstatych na ich bazie systemow, takich jak chociazby narzgdzia do planowania

zasobow przedsigbiorstwa ERP (ang. Enterprise Resource Planning), zarzadza-

nie relacjami z klientami CRM (ang. Customer Relationship Managment) czy

systemy SCRM, ktére mogg by¢ efektywnym wsparciem w umacnianiu relacji

z klientem i w wykorzystaniu ich potencjalu (Jelonek 2014, s. 26, 29). Rozwia-

zania takie wptywaja na (por. Sledziewska i in. 2017, s. 29):

— ekspansje na nowe rynki, rowniez zagraniczne, i docieranie do nowych grup
konsumentoéw poprzez e-handel,

— zwigkszanie mozliwosci analitycznych przedsigbiorstwa i oszczedne gospo-
darowanie zasobami dzigki wykorzystaniu potencjalu chmury obliczeniowej,

— tworzenie dopasowanych strategii sprzedazowych poprzez dostgp do nowych
zrédet danych, w tym Big Data,

— dotarcie do nowych klientow i wkroczenie na nowe rynki oraz budowanie
relacji z otoczeniem poprzez media spotecznosciowe i platformy internetowe.

Wzajemne, $ciste powigzania zachodzace pomiedzy przedsigbiorstwem a jego
systemem informacyjnym powoduja, ze rozwoj przedsigbiorstwa jest bezposred-
nio zalezny od mozliwosci, jakie posiada jego system informacyjno-komunika-
cyjny. To zdolnos$¢ absorpcji nowych technologii informacyjno-komunikacyjnych
przez przedsigbiorstwa staje si¢ jedng z kluczowych determinant osiggnigcia
sukcesu rynkowego (Skowronek-Mielczarek 2021, s. 25). Najemcy funkcjonu-
jacy w danym obiekcie biurowym stanowig rodzaj spotecznosci, koegzystujacej
na danym terenie, komunikujacej si¢ ze sobg bezposrednio badz z wykorzysta-
niem narzedzi ICT. Spoteczno$ci wspierane przez ICT okresli¢ mozna mianem
regionalnych spotecznosci elektronicznych (ang. Regional Business Spatial
Community — RBSC). Cechami charakterystycznymi RBSC sa (Jelonek 1 in.
2015, s. 155):

— szybkie powstawanie spotecznosci,

— elastyczny rozwdj spotecznosci,

— mozliwo$¢ nawigzywania trwatych relacji,

— wspolpraca oparta na tych samych zasobach informacyjnych,

— mozliwo$¢ wykorzystania wtasnej infrastruktury informatycznej i systemow
informatycznych,

— koordynacja wspdlnych projektéw, inwestycji i zadan.

W przypadku komercyjnych nieruchomos$ci biurowych wykorzystujacych
narzedzia ICT w celu wzmacniania relacji z najemca, ze szczegdlnym uwzgled-
nieniem prosumpcji, nalezy wspomnie¢ o:

— mozliwosci modyfikacji oferowanych ustug,

— mozliwosci wypracowywania wspolnych rozwigzan, uwzglgdniajacych grupe
najemcow,

— mozliwosci przygotowania indywidualnych ofert, spersonalizowanych ustug,
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— stworzeniu platformy komunikacji mogacej przyczyni¢ si¢ do powstania
nowych, unikalnych pomystow, rozwigzan, innowacji,
— przyspieszeniu procesu powstawania nowych ustug.

D. Tapscott i A.D. Williams (2008, s. 69) zwracaja uwage na collective intelli-
gence — zbiorowg inteligencje — zsumowang wiedze, ktora powstaje w wyniku
wybordw, opinii niezaleznych uczestnikow.

13.5. Budowanie relacji z wykorzystaniem prosumpcji
i narzedzi ICT w komercyjnych nieruchomosciach
biurowych — wyniki badan wlasnych

Badania empiryczne zostaty przeprowadzone w okresie od sierpnia do grud-
nia 2020 r. wéréd najemcow réznych obiektéw biurowych z wykorzystaniem
kwestionariusza ankietowego. Respondenci to zaréwno osoby fizyczne, jak
1 przedsigbiorstwa reprezentowane przez wiascicieli lub osoby zarzadzajace,
wynajmujace powierzchni¢ w budynkach biurowych obejmujacych, zgodnie
z definicja PKOB (Polska Klasyfikacja Obiektow Biurowych), klase budynkow,
do ktorej nalezg obiekty wykorzystywane jako miejsce pracy dla dziatalnosci
biura, sekretariatu lub zajmowane przez inne lokale o charakterze administra-
cyjnym (np. budynki bankéw, urzedéw pocztowych, urzgdow miejskich, gmin-
nych, samorzadowych, ministerstw), a takze budynki centréw konferencyjnych
1 kongresOw oraz sagdoéw i parlamentéw. W przeprowadzonych badaniach ilo-
sciowych wykorzystano kwestionariusz ankietowy wystany do respondentéw
droga elektroniczng, link umieszczono w e-mailach oraz za posrednictwem
poczty. Wzigto pod uwage najemcéw w wojewddztwie $laskim. Zgodnie z da-
nymi GUS (Efekty dziatalno$ci gospodarczej w 2020 roku), rocznie zostaje
oddanych do eksploatacji okoto 500 nowych obiektéw biurowych i rozbudo-
wanych okoto 100, np. w 2020 roku w Polsce oddano do uzytku 527 nowych
budynkow i dokonano rozbudowy 116 obiektow. Tak duzy obszar badawczy,
pomimo tego ze wolumen biurowej powierzchni uzytkowej oddanej do eksploa-
tacji w 2020 roku byl wigkszy o 8,5% od $redniej z ostatnich pigciu lat, spowo-
dowat koniecznos$¢ losowego wybrania obiektow biurowych w celu przeprowa-
dzenia badan i przyczynit si¢ do tego, ze przybraty one charakter eksploracyjny.
Nie posiadaja cech reprezentatywnosci. W ankiecie mozna byto udzieli¢ jednej
z pigciu odpowiedzi: zdecydowanie si¢ nie zgadzam, raczej si¢ nie zgadzam,
nie mam zdania, raczej si¢ zgadzam i zdecydowanie si¢ zgadzam. Kwestiona-
riusz powstal w wyniku zidentyfikowania i przeanalizowania potencjalnych
form aktywnosci najemcéw w obszarze ustugi najmu. Do analizy zakwalifiko-
wano 105 poprawnie wypelnionych kwestionariuszy ankietowych. Respondenci
mieli oceni¢, czy zaproponowane aktywnosci dotyczace prosumpcji i zastoso-
wania narz¢dzi komunikacyjno-informacyjnych wplywaja pozytywnie na budo-
wanie relacji w komercyjnych nieruchomosciach biurowych (tab. 13.2).
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Tabela 13.2. Ocena dziatan prosumpcyjnych wplywajgcych na budowanie relacji
w komercyjnych nieruchomosciach biurowych

Lp.

Nazwa zmiennej/ocena

Zdecydowanie
si¢ nie zgadzam

Raczej si¢
nie zgadzam

Nie mam
zdania

Raczej sie
zgadzam

Zdecydowanie
si¢ zgadzam

Mozliwo$¢ wyrazania przez
Najemcg opinii na temat
otrzymywanych ustug
(telefonicznie, za pomoca
Internetu, bezposrednio)

4

10

12

34

45

4%

10%

11%

32%

43%

Uwzglednianie przez
Wynajmujacego oczekiwan
Najemcy i dostosowywanie
oferty do indywidualnych
potrzeb Najemcy

35

62

0%

3%

5%

33%

59%

Mozliwo$¢ kontaktowania si¢
Najemcy z Wynajmujacym
(np. telefonicznie, e-mail,
wideokonferencja, chat, bez-
posrednio) w celu podzielenia
si¢ informacjami, udzielenia
wskazowek, dotyczacych
$wiadczonej ushugi

38

61

1%

1%

4%

36%

58%

Mozliwo$¢ brania udziatu
przez Najemce¢ w dzialaniach
przyczyniajacych si¢ do
wspottworzenia ushug

i wprowadzania udoskonalen
(wyglad obiektu i otoczenia,
rodzaj $wiadczonych ustug,
ustugi dodatkowe ...)

42

49

1%

5%

8%

40%

47%

Mozliwos¢ dzielenia sig infor-
macjami, opiniami na temat
usthug $wiadczonych przez
Wynajmujacego w Internecie,
forum dla Najemcow

20

24

27

33

1%

19%

23%

26%

31%

Mozliwo$¢ formutowania
swoich oczekiwan w stosunku
do Wynajmujacego poprzez
Internet (np Faceboook
mozliwo$¢ zadawania pytan,
umieszczania postulatow,
zastrzezen pod postami)

25

32

32

1%

24%

14%

30%

30%

Zrédto: opracowanie whasne na podstawie wynikow badan

W opinii respondentéw, wszystkie badane zmienne, angazujace ankietowanych,

wptywaja pozytywnie na budowanie relacji, jednak nie wszystkie w réwnym
stopniu. Najwiecej pozytywnych opinii ,,zdecydowanie si¢ zgadzam” uzyskaty:
»Uwzglednianie przez Wynajmujacego oczekiwan Najemcy i dostosowywanie
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oferty do indywidualnych potrzeb Najemcy” i ,,Mozliwos¢ kontaktowania si¢
Najemcy z Wynajmujacym (np. telefonicznie, e-mail, wideokonferencja, chat,
bezposrednio) w celu podzielenia si¢ informacjami, udzielenia wskazowek,
dotyczacych $wiadczonej ustugi”, odpowiednio: 59% 1 58% respondentdw.
Zmienne: ,,Mozliwo$¢ formutowania swoich oczekiwan w stosunku do Wy-
najmujacego poprzez Internet (np Faceboook mozliwo$¢ zadawania pytan,
umieszczania postulatow, zastrzezen pod postami)” i1 ,,Mozliwo$¢ dzielenia si¢
informacjami, opiniami na temat ustug $§wiadczonych przez Wynajmujacego
w Internecie, forum dla Najemcoéw” zdobyty przewage odpowiedzi ,,raczej si¢
nie zgadzam” — 24% i 19%. Podobnie w przypadku odpowiedzi ,,nie mam
zdania” — 14% 1 23% respondentow. Tabela 13.3 prezentuje zsumowane odpo-
wiedzi pozytywne ankietowanych, tj.: ,raczej si¢ zgadzam” i ,,zdecydowanie
si¢ zgadzam” w uj¢ciu liczbowym 1 procentowym.

Tabela 13.3. Wplyw prosumpcji i wybranych narzedzi ICT na budowanie relacji —

odpowiedzi pozytywne
Suma odpowiedzi
pozytywnych:
Lp. Nazwa zmiennej/ocena ,raczej si¢ zgadzam”
i,,zdecydowanie
si¢ zgadzam”

1 | Mozliwo$¢ wyrazania przez Najemce opinii na temat otrzymywanych 79
ushug (telefonicznie, za pomocg Internetu, bezposrednio) 75%

2 | Uwzglednianie przez Wynajmujacego oczekiwan Najemcy 97
i dostosowywanie oferty do indywidualnych potrzeb Najemcy 929,

3 | Mozliwos$¢ kontaktowania si¢ Najemcy z Wynajmujacym 99
(np. telefonicznie, e-mail, wideokonferencja, chat, bezposrednio)

w celu podzielenia si¢ informacjami, udzielenia wskazowek, 94%
dotyczacych §wiadczonej ustugi

4 | Mozliwo$¢ brania udziatu przez Najemce w dziataniach 91
przyczyniajacych si¢ do wspottworzenia ustug i wprowadzania
udoskonalen (wyglad obiektu i otoczenia, rodzaj $wiadczonych ushug, 87%
ustugi dodatkowe ...)

5 | Mozliwos¢ dzielenia si¢ informacjami, opiniami na temat ustug 60
$wiadczonych przez Wynajmujacego w Internecie, forum dla .
Najemcow 57%

6 | Mozliwos$¢ formutowania swoich oczekiwan w stosunku do 64

Wynajmujacego poprzez Internet (np Faceboook mozliwosé

. 2 . . , . . 0,
zadawania pytan, umieszczania postulatow, zastrzezen pod postami) 60%

Zrédo: opracowanie whasne na podstawie wynikow badan

Analiza wynikow badan pokazuje, ze wyszczegdlnione zmienne, odnoszace
si¢ do prosumpcji i dziatan prowadzonych w Internecie, $ci§le zwigzanymi
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z narzedziami ICT, wplywaja na budowanie relacji w komercyjnych nieruchomo-
sciach biurowych, nie sg jednak czynnikiem najwazniejszym: ,,Mozliwos¢ dzie-
lenia si¢ informacjami, opiniami na temat ustug swiadczonych przez Wynajmu-
jacego w Internecie, forum dla Najemcow” — 57% respondentéw udzielito odpo-
wiedzi pozytywnej, ,,Mozliwo$¢ formutowania swoich oczekiwan w stosunku do
Wynajmujacego poprzez Internet” — 60%, podczas gdy ,,Uwzglednianie przez
Wynajmujacego oczekiwan Najemcy i dostosowywanie oferty do indywidual-
nych potrzeb Najemcy” — 92% odpowiedzi pozytywnych.

Podsumowanie

Opracowanie miato na celu zbadanie wptywu zmiennych zwigzanych z pro-
sumpcjg 1 wybranymi narzedziami ICT na budowanie kapitalu relacyjnego
w komercyjnych nieruchomosciach biurowych. Przeprowadzona analiza wynikoéw
badan, ujetych w tabelach 13.1 i 13.2, pozwolila stwierdzi¢, ze dzialania doty-
czace prosumpcji, zardowno prowadzone z uzyciem narzedzi ICT, jak i niezalez-
nie od nich, istotnie wplywaja na budowanie relacji. Ankietowani przejawiali
pozytywne zaangazowanie w przypadku obu zmiennych, jednak wigksza liczba
respondentdéw wyzej ocenita dziatania, ktére dotyczyly samej prosumpcji, a nie
te, w ktorych nacisk polozony zostal na zastosowanie narzgdzi ICT. Badania
wykazaty, ze wykorzystywanie narzedzi ICT nie jest czynnikiem determinujg-
cym budowanie relacji. Kapitat relacyjny, poddany odpowiedniemu zarzadza-
niu, ze szczegdlnym uwzglednieniem prosumpcji, narzedzi ICT, moze przy-
czyni¢ si¢ w znacznym stopniu do wygenerowania przewagi konkurencyjnej
w komercyjnych nieruchomos$ciach biurowych. Bezsprzecznie jest zasobem
dynamicznym zaleznym od wspoltworzacych go interesariuszy. Trudno go
zmierzy¢, oszacowac, jest unikalny dla danego przedsigbiorstwa, dlatego tez
wszystkie dziatania, ktore wspomagaja proces §wiadomego budowania relacji,
jak prosumpcja czy ICT, nabieraja wyjatkowego znaczenia w kontekscie budo-
wania przewagi konkurencyjnej komercyjnych nieruchomosci biurowych.
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Wiedza i technologie informacyjne w zarzadzaniu przedsiebiorstwem

Rozdzial 14

INTEGRACJA SYSTEMOW INFORMACYJNYCH
PRZEDSIEBIORSTW PRODUKCYJNYCH W tANCUCHACH DOSTAW
W DOBIE TRANSFORMAC]I CYFROWE]

Aleksandra Grabinska

Politechnika Czg¢stochowska
Wydziat Zarzadzania

Wprowadzenie

Obserwowane zmiany w wielu obszarach Zycia gospodarczego i1 przemysto-
wego miaty bardzo duze znaczenie w rozwoju srodkow tacznosci i zastosowan
technologii informacyjnych w zarzadzaniu tancuchami dostaw. Celem rozdziatu
jest omowienie roli, jaka rozw6j ICT odgrywa w ewolucji systemow informacyj-
nych tancuchow dostaw przedsigbiorstw produkcyjnych. Konieczne jest wskaza-
nie wagi, jaka spelnia zapewnienie komplementarnosci zastosowanych rozwig-
zan w poszczegodlnych przedsigbiorstwach wobec lancucha dostaw jako catosci.
Zastosowanie tego typu rozwigzan przyczynia si¢ do poprawy skutecznosci
fancuchéw w sytuacji nieoczekiwanych zmian na rynkach i w otoczeniu przed-
siebiorstw. Znajduja tu zastosowanie systemy cyberfizyczne (cyber-physical
systems) sprzyjajace zacieraniu si¢ granic pomiedzy sferg proceséw realnych
a informacyjnych (Nowicka, Szymczak 2020, s. 62). Dokonujaca si¢ transfor-
macja cyfrowa odgrywa znaczacg role¢ w rozwoju wszystkich sektoréw gospo-
darki, a tym samym na rézne sfery dzialalnosci, do ktérych nalezy zaliczy¢
logistyke i zarzadzanie tancuchami dostaw.

14.1. Integracja procesow informacyjnych
w zarzadzaniu lancuchami dostaw

O przydatnos$ci informacji decyduja takie cechy, jak: aktualno$¢, relewant-
no$¢, kompletnos$¢, przyswajalnos¢ i wiarygodnos$¢ (Bukowski 2004, s. 223).
Wdrazanie strategii zarzadzania wymaga pozyskiwania niezbednych informa-
cji o wymienionych powyzej cechach. Dostepnos¢ informacji spetniajacych
powyzsze warunki jest mozliwa dzieki systemowi informacji logistyczne;j.
Wedtug J.C. Coyle’a, E.J. Bardi, C.J. Langleya (2002, s. 524): ,,system informacji
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logistycznej jest to struktura wzajemnie powigzanych ze soba ludzi, sprzegtu

i procedur zapewniajacych kierownikom do spraw logistyki odpowiednie infor-

macje niezb¢dne do planowania, realizacji i kontroli dziatalno$ci logistyczne;j”.

Do rozwoju i ugruntowania pozycji logistycznego systemu informacyjnego

przyczynit si¢ rozwdj technologii komputerowych; zastosowane zostaty narzg-

dzia informatyczne, dzigki ktorym staje si¢ mozliwe funkcjonowanie systemu
informacji logistycznej jako czesci systemu informacji catego przedsigbiorstwa.

Wedtug J. Kisielnickiego 1 H. Sroki (2005, s. 18), system informacyjny to ,,wielo-

poziomowa struktura, ktora pozwala uzytkownikowi tego systemu na trans-

formowanie okreslonych informacji wejscia na pozadane informacje wyjscia,
za pomocg odpowiednich procedur i modeli”. System informacyjny speinia
wiec okreslone funkcje, takie jak:

e planowanie poszczegélnych procesow logistycznych, do ktérych naleza;
prognozowanie popytu, planowanie potrzeb materialowych, tworzenie rela-
cji z klientami,

e koordynacja przeptywdéw w catym tancuchu przeptywu dobr,

e monitoring i kontrola przebiegu proceséw logistycznych, takich jak: zakupy,
sprzedaz, gromadzenie i utrzymywanie zapasow,

e sterowanie procesami na poziomie operacyjnym zwlaszcza w dostawach,
transporcie i magazynowaniu.

Czynnos$ci informacyjne wynikajace z powyzszych funkcji zmieniajg si¢
w zaleznosci od specyfiki procesow wystepujacych w danym przedsiebior-
stwie. C. Skowronek i1 Z. Sarjusz-Wolski (2008, s. 343) wyrdznili trzy gtowne
funkcje systemu informacyjnego:

o Funkcje planistyczne rozwini¢te w procesach zakupu, produkcji 1 dystrybu-
cji. W procesie podejmowania decyzji duza role odgrywaja narzgdzia infor-
matyczne stuzace do prognozowania popytu, badan rynku, operatywnego
planowania produkcji oraz planowania potrzeb materialowych. Procesy te
majg charakter dynamiczny, dlatego tez tworzone bazy danych powinny by¢
stale aktualizowane i rozwijane, aby umozliwia¢ rowniez elastyczne zaspo-
kajanie potrzeb klientow oraz skuteczng wspotprace z dostawcami.

e Funkcje koordynacyjne, ktore w procesach logistycznych odgrywaja szcze-
golnie istotng role, a ich wysoce ztozony charakter wynikajacy z przeptywu
strumieni dostaw i informacji przez rézne komoérki organizacyjne przedsig-
biorstwa wymaga koordynacji wielu pojedynczych zdarzen i procesow.
Dzigki temu mozliwa jest do uzyskania wysoka sprawnos$¢ catego systemu
logistycznego, ale konieczne jest zastosowanie systemow komputerowych
nie tylko w przedsigbiorstwie, lecz takze w powigzaniu z dostawcami
1 odbiorcami.

e Monitoring i kontrolg procesow logistycznych, ktore dotycza szerokiego
spektrum zjawisk, sg one opisywane w bazach systemow komputerowych.
Funkcja ta obejmuje ewidencje zapasow, dostaw, sprzedazy, kosztow, co daje
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mozliwos$¢ uzyskania informacji stuzacych do oceny efektywnosci procesow
logistycznych, a takze pozwala realizowa¢ pozostate funkcje systemu infor-
macyjnego, w sktad ktoérego wchodza planowanie i sterowanie procesami
logistycznymi.

M. Christopher (1999, s. 120) natomiast wskazuje cztery funkcje, jakie maja
do spelnienia systemy informacyjne dla logistyki, do ktérych zalicza logistycz-
ny system informacyjny (ang. Logistics Information System — LIS). Zawiera on
zbidr danych pozwalajacych kadrze kierowniczej na swobodne dokonywanie
analiz zachodzacych procesow logistycznych. W zaleznosci od potrzeb sg to
analizy ogolne badz bardziej szczegdtowe analizy statystyczne. Do najwazniej-
szych funkcji, jakie spetnia w przedsi¢biorstwach, zaliczy¢ mozna:

e planowanie — jedng z podstawowych cech logistycznego systemu informa-
cyjnego jest zdolnos¢ do przewidywania zachowan klientéw, ich zapotrzebo-
wania na konkretne produkty. W tym wzgledzie konieczng funkcjg systemu
staje si¢ mozliwo$¢ prognozowania popytu. Posiadajac informacje progno-
styczne oraz o czasie niezb¢dnym do realizacji zaopatrzenia, przedsigbior-
stwo jest zdolne do planowania swoich zapasow,

o sterowanie — funkcja ta polega na sterowaniu wszystkimi procesami logi-
stycznymi zachodzacymi w catym systemie logistycznym firmy. Wymienié¢
tu mozna: obsluge klienta, sprzedaz, dostawy. Ustalane sg odpowiednie
standardy realizacji procesow, dla ktorych zbierane sg dane,

e koordynacje — funkcja ta odpowiada za ustanowienie wspotpracy pomiedzy
konkretnymi dziataniami zmierzajacymi do przeprowadzenia sprzedazy zgod-
nie z przyjetymi w przedsigbiorstwie standardami obstugi klienta i kontrolo-
wanie jej przeprowadzania. Koordynacja wymaga sprawnego przeptywu
informacji pomigdzy wspotdziatajacymi ze soba komorkami przedsigbiorstwa,

o komunikacje¢ i obsluge klienta — aby mozliwe bylo wypelnianie zadan
stawianych przedsiebiorstwu przez jego klientéw, konieczne jest zorgani-
zowanie skutecznej komunikacji opartej na telekomunikacyjnych i tele-
informatycznych kanatach komunikacyjnych. Znaczenie komunikacji jest
szczegoOlnie widoczne w przypadku pilnych zaméwien niestandardowych
1 nieregularnych — kiedy od przeplywu informacji zalezy zdolnos$¢ przed-
sigbiorstwa do ich realizacji.

Realizacja wymienionych funkcji logistycznego systemu informacyjnego
pojedynczych przedsigbiorstw tworzacych tancuch dostaw ma zar6wno charak-
ter pozytywny, jak i negatywny. Istotna jest rola pozytywna, jaka speiniajg
informacje w zarzadzaniu tancuchami dostaw, czyli integrowanie partnerow,
ale wystepuje tez zjawisko niekorzystne, kiedy informacje sg traktowane jako
czynnik przyczyniajacy si¢ do walki konkurencyjnej pomiedzy przedsigbior-
stvami w lancuchu, a nie wptywaja na powstanie wartosci dodanej tancucha
jako catosci.
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Mozna zauwazy¢, ze realizacja dzialan logistycznych zostaje uproszczona
dzieki informacjom pochodzacym z baz danych, w ktorych zawarte sg zar6wno
dane pochodzace z zewnatrz, czyli zamowienia klientéw, informacje o dosta-
wach itp., jak i dane wewnetrzne o produkcji i zapasach gromadzonych w przed-
siebiorstwie. Funkcjonujacy system informacyjny musi uwzglednia¢ koncepcje
zarzadzania 1 obejmowac strukturalne aspekty dziatalnosci przedsigbiorstwa,
wyodrgbnienie funkcji 1 poziomego kierunku przeptywu zgodnie z kierunkiem
realizacji transakcji (rys. 14.1).

ZRODLA DANYCH SYSTEMY
Strategia przedsiebiorstwa Systemy
Informacje rynkowe wspierania
Technika decyzji
Zatozenia Systemy
Dane operacyjne PLANOWANIE planowania
Przeszukiwanie danych | kontroli
Dane Operacje
wewnetrzne wewnetrzne

Elektroniczna wymiana danych / INTERNET

Rys. 14.1. Koncepcja systemu informacyjnego
Zrodlo: Schary, Skjett-Larsen 2002, s. 251

Przeptyw strumienia transakcji pozwala na odnotowywanie informacji nie-
zbednych do planowania, analizowania i sterowania wszystkimi dzialaniami
przedsigbiorstwa i1 przyczynia si¢ do szybkiego reagowania na zmiany wystepu-
jace zardwno w obrebie przedsigbiorstwa, jak i poza nim. Uzyskiwanie informa-
cji niezbgdnych do zarzadzania logistycznego w poszczegolnych przedsigbior-
stwach musi by¢ potaczone z przeplywem na zewnatrz organizacji tworzacych
tancuch dostaw. Pozyskiwanie informacji uwarunkowane jest potrzebami infor-
macyjnymi poszczegolnych ogniw, ktore zostaty zebrane w tabeli 14.1.

Okreslenie potrzeb informacyjnych pozwala na znalezienie rozwigzan, ktdre
w istotny sposob przyczynig si¢ do poprawy funkcjonowania poszczegdlnych
przedsigbiorstw, jak tez catych tancuchow przez nie tworzonych. Koordynacja
dziatan logistycznych obecnie jest silnie zalezna od przeplywu informacji, ktore
pozwalaja na wskazanie najistotniejszych punktéw tancucha i zapewnienie
skutecznej koordynacji przeptywow pomiedzy nimi. Zakres oddzialywania
systemu informacyjnego tancucha dostaw zostat przedstawiony na rysunku 14.2.
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Tabela 14.1. Potrzeby informacyjne tanicucha dostaw uwzgledniajgce szczeble

zarzgdzania
Czynnosci lancucha Cel dzialan C'harakter Rotrzeb
dostaw informacyjnych
Podejmowanie Tworzenie dlugookresowych | wysoka zmienno$¢ w zaleznosci
decyzji planow realizacji strategii od charakteru przedsigwzigcia
strategicznych przedsicbiorstwa ¢ koncentracja na decyzjach
dtugookresowych
o konieczna jest duza elastycznos$c
przeptywu informacji
Planowanie Opracowywanie planow o planowanie fizycznego przeplywu
taktyczne majacych na celu koordynacje dobr
dziatan w najwazniejszych ¢ potrzeby informacyjne o duzej
obszarach tancucha dostaw uznaniowosci
Podejmowanie Wsparcie procesu decyzyjnego | e ograniczone ramy czasowe
rutynowych o wczesniej ustalonych o decyzje standardowe niewymagajace
decyzji zasadach elastycznosci informacji,
0 ograniczonym wpltywie
podejmujacego decyzje
o istotne sg doktadno$¢ i terminowo$¢
informacji
Realizacja operacji | Rejestracja danych, kontrola | e szeroki zakres informacji,
i poszczegdlnych przepltywow fizycznych w krotkim okresie
transakcji i pienigznych « konieczno$¢ zaawansowanej
automatyzacji i standaryzacji
procedur o minimalnym wplywie
podejmujacego decyzje
o istotne sg doktadno$¢ i terminowos$¢
informacji

Zrodto: opracowanie wiasne na podstawie: Bozarth, Handfield 2007, s. 655
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Rys. 14.2. System informacyjny lancucha dostaw
Zrodto: Schary, Skjett-Larsen 2002, s. 253
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Najwazniejsza z rol systemu informacyjnego, czyli integracja poszczego6l-
nych operacji podmiotow tworzacych tancuch, pozwala na zwigkszenie aktyw-
nosci tancucha dzigki potgczeniu wewnetrznych systemoéw informacyjnych
dostawcow, lidera i odbiorcow oraz zapewnieniu skutecznej realizacji transak-
cji pomigdzy nimi. Uzyskiwane informacje pozwalaja na monitorowanie proce-
sow logistycznych, przyczyniajac si¢ tym samym do wiasciwego ich przebiegu
1 mozliwos$ci szybkiego reagowania w momencie wystgpienia zjawisk moga-
cych zaktocic¢ ich przebieg. Rozwoj i masowe zastosowanie rozwigzan informa-
tycznych niezbednych do zaspokojenia potrzeb informacyjnych w tancuchach
dostaw pozwalaja na wzrost skutecznos$ci zapewniajacy sukces w pozyskiwaniu
klientow.

14.2. Przedsi¢biorstwa produkcyjne w lancuchach dostaw
w Swietle przeprowadzonych badan

Dziatalno$¢ przedsigbiorstw produkcyjnych wymaga zapewnienia cigglosci
fancuchow dostaw, tak aby dostarczy¢ wszelkie komponenty niezbgdne w pro-
cesach produkcyjnych. Szczegolnie istotna w tym przypadku jest koordynacja,
ktéra obejmuje wszelkie dziatania zwigzane z przeplywem informacji i integra-
cja projektowania, wytwarzania i dostarczania produktow lub ustug do odbior-
cy koncowego. W procesie integracji szczegolnie wazne jest przede wszystkim
zidentyfikowanie réznych czynnikéw, ktére decyduja o jej stopniu. R. Singh
(2011) opracowat schemat czynnikow integracji w tancuchu dostaw, majacy
na celu identyfikacje szeregu cech koordynacji i reagowania (tab. 14.2).

Bazujac na wyzej wymienionych czynnikach decydujacych o integracji przed-
sigbiorstw w tancuchach dostaw, przeprowadzono badania ankietowe na grupie
186 przedsigbiorstw zaliczanych do matych i $rednich przedsiebiorstw pro-
dukcyjnych. Badania dotyczyty relacji w tancuchach dostaw w zakresie wspot-
pracy z dostawcami. Wytypowano przedsigbiorstwa, ktore, wedtug klasyfikacji
Glownego Urzedu Statystycznego, nalezg do sekcji C Klasyfikacji Dziatalno$ci
Gospodarczej ,,Przetworstwo przemystowe”, a w tym: dzial 10 — produkcja
artykutow spozywczych, dziat 11 — produkcja napojow, dziat 12 — produkcja
wyrobow tytoniowych, dzial 13 — produkcja wyrobow tekstylnych, dziat 14 —
produkcja odziezy, dziat 15 — produkcja skor i wyrobow ze skor wyprawionych,
dzial 16 — produkcja wyrobdéw z drewna oraz korka, z wytaczeniem mebli; pro-
dukcja wyrobow ze stomy i materiatow uzywanych do wyplatania, dziat 17 —
produkcja papieru 1 wyrobow z papieru, dzial 20 — produkcja chemikaliow 1 wy-
robow chemicznych, dziat 21 — produkcja podstawowych substancji farmaceu-
tycznych oraz lekéw i pozostalych wyrobdéw farmaceutycznych, dziat 22 — pro-
dukcja wyrobow z gumy i tworzyw sztucznych, dziat 23 — produkcja wyrobow
z pozostatych mineralnych surowcow niemetalicznych, dziat 24 — produkcja
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metali, dziat 25 — produkcja metalowych wyrobow gotowych, z wytaczeniem
maszyn i urzadzen, dzial 26 — produkcja komputeréw, wyrobow elektronicznych
1 optycznych, dziat 27 — produkcja urzadzen elektrycznych, dziat 28 — produk-
cja maszyn 1 urzadzen, gdzie indziej niesklasyfikowana, dziat 29 — produkcja
pojazdéw samochodowych, przyczep i naczep, z wytaczeniem motocykli, dziat
30 — produkcja pozostatego sprzetu transportowego, dziat 31 — produkcja mebli,

dzial 32 — pozostata produkcja wyrobow.

Tabela 14.2. Grupy czynnikow umozliwiajgce koordynacje i reagowanie
w lancuchach dostaw

cSzt;Il:Il::ll:;jv Czynniki koordynacji
Czynniki Inwestowanie czasu i pienigdzy w powigkszanie zasobow
zaangazowania Skoncentrowany system komunikacji
zarzadzajacych Motywy inwestowania dlugoterminowego
Dotrzymywanie umow
Gotowos$¢ do wprowadzania nowych rozwigzan
Szkolenia pracownikow i delegowanie uprawnien
Czynniki Szczupta struktura organizacyjna
organizacyjne Praktyki Just-in-Time i Lean
Podejscie organizacji do uczestnictwa w tancuchu dostaw
Kultura organizacyjna w zakresie uczestniczenia w tancuchu dostaw
Rola w tancuchu dostaw w stosunku do innych uczestnikow
Integracja jednostek wewnatrz organizacji
Czynniki Uzgodniona wizja i cele uczestnikéw tancucha dostaw
wzajemnego Zwicgkszanie zaufania miedzy uczestnikami tancucha dostaw
Zrozumienia Skuteczna realizacja wspodlnych decyzji w zakresie dostaw i planow
Wspbldzielenie ryzyka i korzysci w tancuchu dostaw
Czynniki Wykorzystanie narzg¢dzi i technik informacyjnych (IT)
przeptywu Wymiana i dzielenie si¢ informacjami Sledzenie zapasow w tancuchu
informacji dostaw
Udostepnianie danych dotyczacych zakupow i dostaw
Dzielenie si¢ wiedzg
Udostepnianie danych projektowych
Czynniki relacji | Dlugoterminowe relacje z dostawcami
i podejmowania | Dlugoterminowe relacje z klientami
decyzji Wspblpraca w podejmowaniu decyzji/planowaniu w tancuchu dostaw
Synchronizacja logistyki
Integracja tancucha dostaw
Rzetelno$¢ dostawcow
Czynniki Elastyczno$¢ systemu produkcyjnego
reagowania Dostawa na czas
Niezawodno$¢ ushugi
Zdolnos¢ do adaptacji zmian procesu

Zrodio: Singh 2011, s. 619-638
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Wsréd badanych przedsiebiorstw przewazaty (52,47%) firmy matle, zatrudnia-
jace do 9 pracownikow. Na rysunku 14.3 przedstawiono odpowiedzi menedze-
row lub wiascicieli dotyczacych integracji z dostawcami. Wskazali oni gtdéwne
obszary, w ktorych wspotpracuja. Odpowiedzi z kwestionariusza ankiet to:
planowanie 1 prognozowanie,
inne,
standaryzacja,
wspotdzielenie ryzyka i1 korzysci,
wspotpraca badawcza,
wykorzystanie systemow elektronicznej komunikacji/wymiany danych,
wspolne inwestycje.
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Rys. 14.3. Obszary wspolpracy przedsiebiorstw produkcyjnych z dostawcami
Zrédto: opracowanie wiasne

Az 69% wskazalo na wykorzystanie systemow elektronicznej komunikacji/
/wymiany danych (6), a 38% wspotpracuje w zakresie planowania i prognozo-
wania (1).

Wskazane obszary sa gltéwnymi czynnikami decydujagcymi o sprostaniu
wspotczesnym wymaganiom w niezwykle trudnym obecnie czasie niedoborow
na rynku z uwagi na sytuacj¢ pandemiczng na swiecie.

Podsumowanie

Wspotczesne oczekiwania wobec logistyki i towarzyszace im nowe trendy
wymuszaja na przedsigbiorstwach jeszcze wigksze niz dotychczas ukierunkowanie
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na integracj¢ systemow informacyjnych, tak aby analizowane i udostgpniane
dane oraz informacje pochodzily jednoczesnie z wielu zrodet. Pozwala to na
uzyskanie wiekszej przejrzystosci przeptywow, ograniczenie globalnych kosz-
tow, a jednoczesnie minimalizowanie ryzyk pojawiajacych si¢ zarowno w sa-
mym tancuchu, jak 1 w jego otoczeniu. Dokonujaca si¢ transformacja cyfrowa
przyczynia si¢ do pojawiania nowych mozliwosci szczeg6lnie dla matych i $red-
nich przedsigbiorstw, ktore jednak stoja przed duzymi wyzwaniami z uwagi
na swojg specyfike dzialania i ograniczenia. Konieczne sa dzialania zwigzane
z obnizaniem kosztow zatrudniania pracownikéw i1 finansowego wspierania
przedsiewzig¢ innowacyjnych zwigzanych z rozwijajacymi si¢ technologiami
informacyjnymi.
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Wprowadzenie

Wspotczesne przedsigbiorstwa w celu zachowania swej pozycji rynkowe;j
1 podnoszenia konkurencyjnos$ci w dynamicznym otoczeniu rynkowym powinny
dysponowac¢ niezbedng technologig informacyjng. R6znorodne narzedzia i tech-
nologie IT umozliwiajg przedsigbiorstwom m.in. zbieranie i analize¢ danych
o biezacej sytuacji rynkowej oraz prognozowanie przysztych zmian otoczenia,
utatwiajac kierownictwu szybkie podejmowanie decyzji oraz sprawng i skuteczna
realizacj¢ proceséw biznesowych. W dobie ery informacji i wiedzy technologie
i rozwigzania IT aktywnie wspomagaja transformacje cyfrowa przedsiebiorstw,
w ktorej redefinicji podlega dotychczasowy model biznesowy, a w szczegolnosci
kreowane sg nowe mozliwosci w zakresie generowania przychodéw, poprawy
elastycznosci 1 efektywnosci procesow oraz zwigkszania wartosci dla klientow.
W efekcie zwigksza si¢ popyt przedsigbiorstw na zaawansowane, funkcjonalne
i efektywne finansowo rozwigzania i technologie IT utatwiajace dokonanie
znaczacej ewolucji dotychczasowych sposobow organizacji i funkcjonowania
(np. szybkosci reakcji na zmiany rynku i potrzeby klientoéw, poprawy innowa-
cyjnosci, zwigkszenia konkurencyjnosci itp.).

Rozwigzania i technologie IT (np. aplikacje lub ich wybrane funkcjonalnosci,
platformy programistyczne, bazy danych i rozne elementy infrastruktury infor-
matycznej w formie np. mocy obliczeniowej, przestrzeni dyskowej, narzedzi
do tworzenia kopii zapasowych) moga by¢ obecnie oferowane i udostgpniane
przedsigbiorstwom poprzez sie¢ w formie uslugi w chmurze obliczeniowej
(Cloud Computing). W efekcie dotychczasowe technologie IT implementowane
lokalnie w przedsiebiorstwach moga by¢ zastgpione lub uzupetnione réznego
rodzaju ushugami w chmurze obliczeniowej. Celem rozdziatu jest ustalenie, jakie
typy 1 modele uslug chmury obliczeniowej sg aktualnie stosowane w matych
i $rednich przedsi¢biorstwach. Dodatkowym zamierzeniem autoréw opraco-
wania jest rowniez okreslenie najwazniejszych korzysci zastosowania chmury
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obliczeniowej oraz identyfikacja najistotniejszych zagrozen i barier odnos$nie
do zastosowania modelu Cloud Computing w wybranej grupie przedsi¢biorstw
z sektora MSP. Realizacja powyzszego celu wymagata na wstepie przedstawie-
nia chmury obliczeniowej, wskazania wlasnosci i podstawowych ustug Cloud
Computing oraz zarysowania korzy$ci i zagrozen zwigzanych z taka formag
pozyskania 1 eksploatacji technologii IT. W koncowej czesci rozdziatu przed-
stawiono wyniki badan przeprowadzonych w przedsigbiorstwach z sektora MSP
w Polsce, uzytkujacych rozwigzania IT w chmurze obliczeniowe;.

15.1. Pojecie i wlasnosci chmury obliczeniowej

Przetwarzanie w chmurze obliczeniowej dynamicznie rozwijajace si¢ w ostat-
nich latach zrewolucjonizowato rynek IT, zmieniajgc sposob, w jaki wspotczesne
technologie IT moga by¢ przez dostawcow (zewnetrznych lub wewngtrznych)
oferowane, rozwijane i rozliczane, a przez odbiorcéw (np. pracownikdéw przed-
sigbiorstwa lub podmioty fizyczne) nabywane, uzytkowane i optacane. Chmura
obliczeniowa w formie réznego rodzaju specjalistycznych ustug IT umozliwita
dostarczanie i uzytkowanie réznorodnych rozwigzan, narz¢dzi i technologii
informacyjnych (np. oprogramowania, platform programistycznych i infrastruk-
tury) poprzez sie¢ (np. wewngtrzng lub Internet). Model Cloud Computing
nie jest calkowicie nowym paradygmatem przetwarzania danych, bowiem
wykorzystuje 1 taczy w efektywny sposob rozne znane metody i techniki
w obszarze IT (np. Grid Computing, wirtualizacja, SOA, Utility Computing)
(Dziembek 2016, s. 726). Glowng ideg, na ktorej bazuje sens i istota chmury
obliczeniowej, jest dostarcza¢ ustugi IT odbiorcom w spos6b masowy, zblizony
do $wiadczenia innych popularnych na rynku ustug w zakresie podstawowych
medidw (np. telewizja, telefonia, prad, gaz) bez koniecznosci wnikania uzyt-
kownikow w zawilosci gromadzenia, przetwarzania i udost¢pniania zasobow
przez dostawce.

Chmura obliczeniowa moze by¢ zatem zdefiniowana jako styl przetwarza-
nia, w ktorym w masowy sposob dostarcza si¢ skalowalne rozwigzania IT
w formie ustug poprzez sie¢ dla wielu zewngtrznych odbiorcéw (Plummer i in.
2008, s. 3). Inna syntetyczna definicja okresla chmure obliczeniowa jako nowy
sposob przetwarzania, w ktérym dynamicznie skalowalne i czesto zwirtualizo-
wane zasoby sg dostarczane jako ustugi poprzez Internet (Furth, Escalante 2010,
s. 3). Cloud Computing moze by¢ rowniez okreslony jako model ustug IT,
w ktorym ustugi obliczeniowe (zardwno sprzetowe, jak i programowe) sg dostar-
czane klientom na zadanie za posrednictwem sieci w sposoéb samoobstugowy,
niezaleznie od urzadzenia 1 lokalizacji (Marston i in. 2011, s. 177). Dostawca
ustug IT w chmurze obliczeniowej (podobnie jak w outsourcingu informatycz-
nym) jest odpowiedzialny za dostepnos¢, funkcjonalno$¢ i1 bezpieczenstwo
oferowanych rozwiazan. Z ustug IT w chmurze obliczeniowe] uzytkownicy
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moga korzysta¢ niezaleznie od posiadanego urzadzenia (komputer stacjonarny,
laptop, tablet, smartfon) i bez wzgledu na swoja aktualng lokalizacje.

Najwazniejsze wilasnosci Cloud Computing podawane m.in. przez NIST

(National Institute of Standards and Technology) to (Mell, Grance 2011, s. 2;
Dziembek 2016, s. 727):

Uslugi na zadanie w trybie samoobstugowym — uzytkownicy, zglaszajac
zapotrzebowanie na okreslone ustugi, korzystaja z nich samodzielnie
1 w sposob zautomatyzowany, bez konieczno$ci wsparcia ze strony specja-
listow IT.

Powszechny dostgp poprzez sie¢ — ustugi sg oferowane uzytkownikom
poprzez ogolnie dostepna sie¢, jaka jest Internet bez wzgledu na posiadang
platforme sprzetowo-programowsa.

Zbiorowos¢ zasobow IT niezaleznych od lokalizacji — oferowane zasoby IT
wraz z powigzanymi ustugami, pomimo iz mogg znajdowa¢ si¢ w roznych
lokalizacjach, sg dostgpne i widoczne dla uzytkownikéw jako jednolity
system.

Wspolne wykorzystywanie zasobéw — na bazie tej samej infrastruktury
informatycznej udostepniane sa zasoby (ustugi) dla wielu zarejestrowanych
uzytkownikow.

Dynamiczna elastyczno$¢ — w zaleznosci od potrzeb uzytkownikow zakres
ustug moze by¢ zmniejszany lub rozszerzany w trybie on-line.

Mierzalno$¢ ustug — parametry oferowanych ustug sa w sposob transparentny
monitorowane i kontrolowane przez dostawcow i uzytkownikow, i na pod-
stawie raportow system automatycznie moze podjac¢ dzialania optymalizuja-
ce parametry zasobow i §wiadczonych ustug.

Optata za faktyczne uzytkowanie — na podstawie pomiaréw dotyczacych
faktycznego korzystania z ustug przez uzytkownika (np. wykorzystanej mocy
obliczeniowej, przestrzeni dyskowej, ilosci aktywnych uzytkownikow)
pobierane sg optaty przez dostawcow rozwigzan IT.

Réznorodnos¢ ustug — oferowane ustugi moga mie¢ bardzo szeroki zakres
zrdznicowania (zréznicowanie zalezne od typu podmiotu i zgtaszanych przez
niego potrzeb).

Przyjaznos¢ — ustugi cechujg si¢ tatwoscia ich uzytkowania w praktyce, a od-
biorcy szybko przyswajaja odmienny od tradycyjnego sposob korzystania
z oferowanych zasobow i powigzanych z nimi ustug.

W odréznieniu od tradycyjnego modelu przetwarzania danych (we wtasnej

siedzibie przedsi¢gbiorstwa tzw. model on-premise) chmura obliczeniowa
cechuje si¢ (por. Hofer, Karagiannis 2011, s. 82):

ustugowym i zdalnym zapewnieniem uzytkownikom dostepu do infrastruk-
tury i oprogramowania (zasoby infrastrukturalne stanowig wtasnos¢ dostawcy
ustug w chmurze obliczeniowej, a nie uzytkownika),
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— wysokg elastycznoscig i skalowalnoscig infrastruktury nalezacej do dostawcy
stanowigcej baze udostgpnianych ustug (uzytkownik moze mie¢ wrazenie
,hieograniczonos$ci puli zasobow IT” dostawcy),

— ushugi $wiadczone s3 na zadanie o wysokich parametrach jako$ciowych
(zdefiniowanych w SLA),

— oplaty pobierane sa zwykle na podstawie rzeczywiscie wykorzystanych
zasobow (i optacanych w réznych elastycznych metodach, np. miesigcznie,
w trybie post paid lub pre paid), a dane o wykorzystywanych zasobach IT
(rodzaj 1 1lo$¢) moga by¢ dostarczone odbiorcom w celu optymalizacji decyzji
1 dziatan,

— zasoby IT sg wspotdzielone pomiedzy roznymi odbiorcami (z zachowaniem
odpowiedniego poziomu bezpieczenstwa) z gwarancjg ich dostgpu z dowol-
nej lokalizacji.

Zarysowane wlasnos$ci pozwalaja stwierdzi¢, ze z biznesowego punktu
widzenia chmura obliczeniowa jest to zbiorowo$¢ specjalistycznych e-ustug
oferowanych przez dostawcow dla przedsigbiorstw, ktore poszukuja elastycz-
nych, wydajnych, ekonomicznych, skalowalnych i zaawansowanych technolo-
gicznie zasobow IT, z ktérych moga korzysta¢ poprzez sie¢. Korzystanie z ustug
w chmurze obliczeniowej skutkuje dla przedsigbiorstwa brakiem koniecznosci
nabycia na wlasno$¢ specjalistycznych zasobow IT (infrastruktury sprzetowe;,
bazodanowej, aplikacyjnej) oraz w konsekwencji uniknigcia ich samodzielnego
utrzymywania, administrowania i rozwijania we wlasnej serwerowni. Zamiast
tego przedsigbiorstwo moze uzytkowaé wybrane i niezbgdne zasoby IT w mo-
delu ustugowym, optacanych zgodnie z ustalonym i faktycznym czasem ich
eksploatacji. W efekcie zasoby IT dostepne zdalnie w formie ustug w chmurze
obliczeniowe] mogg by¢ dostosowywane do aktualnie zglaszanych potrzeb
przedsigbiorstwa i zoptymalizowane pod wzgledem ponoszonych naktadow
(nastepuje ograniczenie ryzyka inwestycyjnego w obszarze IT).

15.2. Modele chmury obliczeniowej

Z uwagi na sposob implementacji i upowszechniania chmury obliczeniowe;j
(co zwiagzane jest z lokalizacjg infrastruktury, w ktorej ma miejsce §wiadczenie
ustug oraz przyjete zasady przetwarzania) mozna wyrdzni¢ chmury (Gopala-
krishnan, Maheswari 2019, s. 1455):

— publiczng — w ktorej dostawca oferuje rozwigzania dostepne dla wszystkich
zainteresowanych odbiorcow (kazde przedsigbiorstwo, organizacja czy
indywidualny podmiot moze skorzysta¢ z ustug);

— prywatne — tworzone i dostepne wytacznie dla pojedynczego przedsigbior-
stwa, organizacji lub indywidualnego podmiotu (tworzona samodzielnie
przez przedsigbiorstwa lub dzierzawiona od dostawcow);
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— partnerskie — dostepne dla wybranej grupy przedsigbiorstw lub organizacji
realizujacych wspdlne cele i posiadajacych wspolne obszary zainteresowan;

— hybrydowe — stanowi kombinacj¢ réznych typéw chmur (np. publicznej
1 prywatnej) z mozliwoscig wymiany danych migdzy nimi;

— dedykowane — wydzielona przez dostawce cze$¢ z dostarczanej przez niego
chmury dla danego przedsigbiorstwa, organizacji lub podmiotu, ktérzy nie
posiadaja wystarczajacych zasobéw do stworzenia wlasnej chmury prywat-
nej lub nie cheg korzysta¢ z powszechnej chmury publiczne;j.

Wybdr przez przedsigbiorstwa danego typu chmury jest uzalezniony od
posiadanych mozliwosci finansowych, stanu wiasnych zasobow IT, przyjetych
celow i strategii informacyjnej wraz z akceptacja ryzyka w obszarze IT. Przykta-
dowo, jezeli przedsigbiorstwo nie posiada odpowiednich $rodkow finansowych
i nie dysponuje odpowiednig infrastrukturg informatyczng, moze skorzystac
z ushug dostepnych w chmurze publicznej. Dane przedsi¢biorstwo posiadajace
wlasng infrastrukture teleinformatyczng réwniez moze korzysta¢ z chmury
publicznej, jezeli chee uzytkowa¢ dane rozwigzanie IT w ustalonym czasie i nie
chce angazowac na ten cel Srodkoéw finansowych. Z kolei jezeli przedsigbior-
stwo posiada nowoczesne zasoby infrastrukturalne (np. serwerownig, serwery,
macierze, sie¢ o odpowiedniej przepustowosci), ktérych w pelni nie wykorzy-
stuje, moze rozwazy¢ zbudowanie wlasnej chmury prywatnej. Ponadto chmura
prywatna moze by¢ rowniez wtasciwym wyborem, jezeli dane przedsigbiorstwo
nie ma niezbednej infrastruktury informatycznej, ale posiada mozliwosci finan-
sowe, aby zasoby IT wymagane do stworzenia wtasnej chmury zakupic.

W zaleznosci od potrzeb odbiorcow mozna wyrézni¢ kilka poziomow ustug
w chmurze obliczeniowej (co zaprezentowano na rys. 15.1). Generalnie do
podstawowych typoéw ustlug Cloud Computing nalezg (por. Sowmya i in. 2014,
s. 4447-4479):

— Infrastruktura jako usluga (IaaS — Infrastructure as a Service) — w ktorej
dostawca oferuje dostgp do komponentdw infrastruktury sprzgtowej poprzez
wygenerowanie obrazoOw maszyn wirtualnych, ktore posiadaja zdefiniowana
1 wymagang przez odbiorce moc obliczeniowg wraz z systemem operacyjnym
oraz wymagang przestrzen dyskowg. Ustugi [aaS sg stosowane przez odbior-
cow np. do testowania i uruchamiania aplikacji lub gromadzenia, przetwarza-
nia i udostepniania danych. Przyklady ustug IaaS: Amazon Elastic Compute
Cloud (EC2), Microsoft Azure, Octawave, Google Compute Engine (GCE),
OVH, Comarch-Cloud.pl, Aruba Cloud, IT Works, Rackspace Cloud,
Oktawave, e24cloud.com (Beyond.pl), GoGrid (Datapipe), Simple Storage
Service (S3), e24cloud.com, CSC, Linode, DigitalOcean, Oracle Cloud,
Terremark Enterprise Cloud, Sun Network.com (Sun Grid), 3S Cloud2B.

— Platforma jako ustuga (PaaS — Platform as a Service) — polega na udostgp-
nieniu przez dostawce oprocz niezbednej infrastruktury rowniez srodowiska
programistycznego do tworzenia, uruchamiania i rozwoju aplikacji bazujacej
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na technologiach internetowych o réznym stopniu zlozonosci. Przyktady
ustug PaaS: Microsoft Azure, AWS Elastic Beanstalk Google App Engine,
Heroku, Force.com, AppFog, Engine Yard, Red Hat Openshift.

— Oprogramowanie jako ustuga (SaaS — Software as a Service) — w ktorej do-
stawcy oferuja odbiorcom mozliwos$¢ uzytkowania roéznego typu aplikacji
(wraz z grupa specjalistycznych ustug). Dostawca przejmuje na siebie pelng
odpowiedzialno$¢ za poprawne funkcjonowanie aplikacji oferowanej w for-
mie SaaS (tj. odpowiada za instalacje, modyfikacj¢, wsparcie techniczne,
serwisowanie oraz dostepnos¢ oprogramowania). Oferowane oprogramowa-
nie jest przystosowane do rownoczesnego uzytkowania przez wielu odbior-
cow pochodzacych z roznych organizacji. W formie SaaS moga by¢ dostar-
czane zroéznicowane typy aplikacji, np. proste i dedykowane konkretnym
rozwigzaniom programy (aplikacje biurowe, programy poczty e-mail, apli-
kacje wideokonferncyjne) oraz bardziej zlozone systemy informatyczne,
np. CRM, Business Intelligence, a takze zintegrowane systemy informa-
tyczne klasy ERP.

CLOUD
B & B 5 . COMPUTING

APLIKACJE JAKO USt UGA (SaaSs)

PLATFORMA JAKO USEUGA (Paa$§)

Srodowisko
programowe
INFRASTRUKTURA JAKO
UStUGA (laaS) “‘Z—;"
@ @ tacza komunikacyjn

Serwery  Bary danych
Komputery

mainframe E

Rys. 15.1. Poziomy uslug w chmurze obliczeniowej
Zrodto: Lipski 2013

Dynamiczny rozwdj chmury obliczeniowej 1 specyfika potrzeb klientow
przyczynity si¢ do powstania nowych ustug realizowanych w chmurze oblicze-
niowej (Dziembek, Bajdor, 2018), np.:

— Komunikacja jako ustuga (CaaS — Communications as a Service) — w ktorej
ustugodawca udostgpnia odbiorcom platforme telekomunikacyjng (np. poczta
elektroniczna, komunikatory, potaczenia gtosowe, poczta gtosowa, polaczenia
wideo).
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— Proces biznesowy jako ustuga (BPaaS — Business Process as a Service) —
w ktorym odbiorca przekazuje na rzecz dostawcy realizacj¢ ustalonego pro-
cesu biznesowego (np. ksiggowos¢, reklama, helpdesk) w formie ustugowe;,
przy czym odbiorca nadzoruje prawidtowos¢ przeprowadzania procesu.

Nalezy podkresli¢, iz rozwdj technologiczny 1 zmiany w potrzebach odbiorcow
powoduja, ze zakres ustug w chmurze obliczeniowej podlega ewolucji i generu-
je nowe formy wspomagania uzytkownikow. Przykladowo na rynku dostepne
sa rowniez ustugi: BaaS (Backup as a Service), EaaS (Email as a Service), AaaS
(Archive as a Service) 1 inne. Koncentracja przedsigbiorstw na swych wlasnych
kluczowych kompetencjach i coraz wigkszy potencjat zewnetrznych dostawcow
do $wiadczenia profesjonalnych ustug w chmurze obliczeniowej moga wplywac
na przekazywanie zadan, procesé6w do realizacji w modelu Cloud Computing.
Wymaga to jednak szerokiego zakresu $wiadczenia ustug przez dostawcow
i konkurencji na rynku chmury obliczeniowej, gwarantujac odbiorcom dyna-
miczne tworzenie nowych zbiorowosci ustlug do zmieniajacych si¢ potrzeb
1 wymagan, a w konsekwencji powstania swoistej ,,chmury mozliwosci” dla
profesjonalnego wspomagania ich dzialalnos$ci biznesowe;.

15.3. Korzysci i zagrozenia zwiazane z zastosowaniem
chmury obliczeniowej

Przetwarzanie w chmurze obliczeniowej jest wspotczesnie dynamicznie roz-
wijajacym si¢ sektorem na rynku IT (Kumar i in. 2018, s. 682), ktore posiada
znaczny potencjat do przeprowadzenia transformacji cyfrowej wspotczesnych
przedsigbiorstw. Presja na podnoszenie efektywnosci, elastycznosci i innowa-
cyjnosci staje si¢ obecnie priorytetem dla przedsigbiorstw, a ich realizacja wy-
maga zastosowania roznorodnych rozwigzan IT (np. takich jakie sg oferowane
w chmurze obliczeniowej). Uslugi Cloud Computing osiagnety poziom dojrza-
fosci, ktory moze petni¢ role katalizatora dalszego rozwoju przedsigbiorstwa
bez wzgledu na jego wielko$¢ czy branzg (Accenture 2021, s. 3).

Poziom zastosowan chmury obliczeniowej w przypadku przedsigbiorstw
z sektora MSP w Polsce nie jest wysoki, jednakze w ostatnich latach proces
adaptacji modelu Cloud Computing w tej grupie podmiotow zauwazalnie
postepuje. Z raportu GUS wynika, ze w Polsce z rozwigzan Cloud Computing
korzysta 38% S$rednich przedsigbiorstw i niecate 21% matych przedsiebiorstw
(GUS 2020, s.99). Z badan Polkom/Intel oraz ComputerWorld wynika, ze
w 2020 roku 36% matych i $rednich przedsiebiorstw wdrozylo rozwigzania
bazujace na chmurze obliczeniowej. Okoto 21% podmiotéw z grupy MSP jest
obecnie w trakcie implementacji rozwigzan chmurowych, 7% z nich przygoto-
wuje wlasnie plan wdrozenia, a kolejne 10% uj¢to taka inwestycje w swej stra-
tegii rozwoju (Cyfryzacja ... 2021, s. 4). Nieco nizsze szacunki zastosowania
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chmury obliczeniowej wynikaja z badan PMR, wedle ktorych w 2020 roku

23% podmiotéw z sektora MSP zadeklarowato korzystanie z ustug chmurowych

(wobec 17% wskazan w 2018 roku). Wida¢ wigc, ze poziom nasycenia ustugami

chmury obliczeniowej stopniowo ro$nie w grupie matych i $rednich przedsig-

biorstw. Z grupy matych i §rednich przedsigbiorstw korzystajacych z chmury
obliczeniowej ponad 70% zaréwno korzysta z rozwigzan Cloud Computing,
jak 1 posiada oraz uzytkuje wlasne i lokalne zasoby IT, a 30% z nich stosuje

wylacznie model chmurowy (Raport 2021, s. 28).

Model Cloud Computing oferuje korzystajacym z jego ustug przedsiebior-
stwom wiele korzysci, jednakze — jak kazdy model przetwarzania danych — po-
siada pewne wady i ograniczenia. Rozwigzania Cloud Computing (szczeg6lnie
oferowane w chmurze publicznej) dostarczajg odbiorcom (np. matym i $rednim
przedsigbiorstwom) wielu korzysci, do ktérych mozna zaliczy¢ (Dziembek
2016, s. 731):

— uniknigcie inwestycji poczatkowych zwigzanych z zakupem infrastruktury
serwerowej (obejmujgcej sprzgt, oprogramowanie, bazy danych, specjali-
styczne zabezpieczenia) oraz brak konieczno$ci utrzymywania specjalistycz-
nych pomieszczen, takich jak serwerownie — co umozliwia przeznaczenie
zaoszczedzonych §rodkow finansowych na inne cele biznesowe,

— relatywnie nizsze koszty pozyskania, utrzymania i rozwoju rozwigzan IT
(znaczne ograniczenie naktadow odnos$nie do administracji, konserwacji
1 modernizacji infrastruktury informatycznej),

— przeniesienie odpowiedzialnosci za funkcjonowanie i rozwoj rozwigzan IT
z odbiorcy na dostawce (ustugodawca gwarantuje jako$¢ ustug poprzez
posiadanie odpowiedniego potencjatlu infrastrukturalnego — Centrum Prze-
twarzania Danych oraz zespotu administratorow gwarantujacych obstuge
1 wsparcie techniczne),

— mniejsze zapotrzebowanie na wyspecjalizowany personel IT (co wynika
z ograniczonej ilosci lokalnych i wlasnych zasobdéw infrastruktury informa-
tycznej 1 w efekcie znacznie mniejszej ilosci zadan w zakresie monitorowa-
nia, serwisowania i doskonalenia systemow IT. A z racji, iz wigkszo$¢ obo-
wigzkéw z utrzymaniem i rozwojem infrastruktury IT przejmuje dostawca
ustugi — dotychczasowy personel moze zosta¢ zredukowany lub przeniesiony
do innych zadan),

— wigkszg przewidywalno$¢ kosztow IT (co odbywa si¢ poprzez zastosowanie
optat abonamentowych lub dokonywanie ptatnosci za faktyczne korzystanie
Z zasobow),

— szybki 1 powszechny dostgp do niezbednych rozwigzan IT z dowolnego
miejsca (wsparcie mobilno$ci pracownikow poprzez dostgp do zasobow
informatycznych 24 godz. na dobe z kazdego miejsca na swiecie),

— wysoka skalowalno$¢, elastycznos¢ i wydajnos$¢ udostgpnianych rozwigzan IT
(zastosowanie mechanizméw monitorowania obcigzenia i zapotrzebowania
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na moc obliczeniowg umozliwia dynamiczng zmiang parametrow §wiadczo-
nych ustug, co ma znaczenie dla przedsigbiorstw, ktorych potrzeby w zakresie
ilodci 1 jakosci rozwigzan IT czesto ulegaja skokowym zmianom i nie moga
by¢ tatwo prognozowane),

— wysoki poziom bezpieczenstwa rozwigzan IT (np. zastosowanie u dostawcow
wielowarstwowych metod zabezpieczen, roznych lokalizacji magazynowa-
nych danych, czestych i automatycznych aktualizacji, certyfikacji, spelnianie
restrykcyjnych norm ochrony danych, redundancja zasilania 1 taczy interne-
towych itp. powoduje, ze minimalizuje si¢ czas przestojow i1 niedostepnosci
ustug, ponadto w wigkszosci przypadkow poziom bezpieczenstwa u dostaw-
cy chmury jest wyzszy niz lokalnych zabezpieczen stosowanych przez
przedsigbiorstwa),

— redukcje ryzyka inwestycyjnego w zakresie technologii informacyjno-
-komunikacyjnych,

— dostep do zaawansowanych rozwigzan IT, wczesniej oferowanych zwykle
duzym przedsigbiorstwom (co umozliwia konkurowanie z wigkszymi pod-
miotami i kreowanie innowacji),

— profesjonalne wsparcie techniczne 1 obstuge $wiadczong przez dostawce,

— prostote uzytkowania rozwigzan IT (interfejs stanowi przegladarka inter-
netowa).

Z zastosowaniem ustug Cloud Computingu wigze si¢ rOwniez szereg zagro-
zen (wyzwan), do ktorych przede wszystkim nalezy zaliczy¢ (Dziembek, Jurga
2015, s. 93; Fulmanski, Wojczyk 2014, s. 32):

1. Problemy zwigzane z bezpieczenstwem danych

— Niedostgpnos¢ ustlug — awaria chmury obstugujacej przedsigbiorstwo moze
mie¢ bezposredni wptyw na jego dziatalnos¢. Wykorzystujac chmure, przed-
sigbiorstwa oczekuja ciagltej dostepnosci ustug, niezbednych do realizacji
procesow biznesowych i osiggania celéw gospodarczych. Niedostgpnos¢
ustug w chmurze obliczeniowej moze wynika¢ m.in. z: przerw w zasila-
niu energig elektryczng, awarii sprzgtu, sytuacji losowych (np. pozar,
powddz, katastrofy), celowe dziatanie osob trzecich. Awarie sieci u od-
biorcow (np. sieci Internet) powodujg brak dostgpu do ustug w chmurze
lub czasowe obnizanie wydajnosci ustug. Problemem moze by¢ rowniez
nagte zakonczenie dziatalno$ci dostawcy ustug wiazace si¢ ze znacznym
ryzykiem 1 niepewnoscia, czy inny dostawca chmury umozliwi na wy-
maganym poziomie wsparcie dziatalnos$ci przedsigbiorstwa.

— Ryzyko utraty integralnosci danych — dane w chmurze powinny by¢
przez caty czas kompletne oraz zabezpieczone przed nieuprawniong
zmiang, uszkodzeniem czy zniszczeniem. Ustlugodawca zarzadzajacy
chmurg musi odpowiednio dobiera¢ mechanizmy zapewniajace gwaran-
cje integralnosci danych, co réwniez jemu pozwoli ograniczy¢ koszty
1 0szczgdzi¢ czas potrzebny na odzyskiwanie danych w przypadku awarii.



Rozdziat 15. Zastosowanie chmury obliczeniowej w przedsiebiorstwach z sektora MSP 201

— Niepewnos¢ dotyczaca zastosowanych mechanizméw ochrony danych —
dane przetwarzane w chmurze obliczeniowej powinny by¢ dostepne tylko
dla uprawnionych uzytkownikow (separacja danych), chmura powinna
by¢ wyposazona w bezpieczne mechanizmy identyfikacji, uwierzytelnia-
nia 1 autoryzacji uzytkownikdéw, przyjete metody zabezpieczen przez
dostawce (np. kontrola dostgpu, szyfrowanie) nie zawsze gwarantuja
unikniecie przypadkoéw niepowotanego dostepu, kradziezy, ujawnienia,
sfalszowania czy utraty danych. W tym przypadku wiele rowniez zalezy
od odbiorcow posiadajacych wiasciwa strategi¢ zabezpieczen i $wiado-
mos¢, ze korzystanie z ustug w chmurze nie zwalnia ich z odpowiedzial-
nosci za bezpieczenstwo wiasnych danych.

— Niepewnos$¢ dotyczaca lokalizacji danych — Centra Danych dostawcow
chmury obliczeniowej moga by¢ zlokalizowane w réznych czesciach
$wiata, co w praktyce powoduje brak fizycznej kontroli nad danymi,
utrudnia zdobycie wiedzy, gdzie (w jakiej cze$ci $§wiata) znajduja si¢
dane i tym samym kto moze mie¢ do nich wglad. Problem moze pojawié
si¢ rowniez z chwilg rezygnacji z ustug i uzyskania zapewnienia od do-
stawcy, ze dane odbiorcy ze wszystkich lokalizacji zostaty skasowane.

2. Problemy o charakterze technicznym

— Zlozono$¢ zarzadzania wieloma ustlugami (korzystanie z wielu ushug
od r6znych dostawcow chmury przez poszczegolne przedsigbiorstwo lub
taczenie ustug Cloud Computing z systemami IT funkcjonujacymi we
wlasnej lokalizacji, powoduje koniecznos$¢ nabycia kompetencji wtasciwe-
go koordynowania obszarem IT w przedsigbiorstwie. Problem tego typu
moze powstawac szczegolnie w mniejszych organizacjach gospodarczych).

— Trudnos$ci dostosowywania ustug w chmurze obliczeniowej do indywi-
dualnych potrzeb (masowo$¢ ustug w niektorych przypadkach, takich jak
aplikacje, ogranicza mozliwos$¢ ich adaptacji do wszystkich zglaszanych
potrzeb odbiorcy).

— Komplikacje w zakresie integracji i migracji danych (zasoby IT oferowane
w chmurze mogg na skutek braku wypracowanych standardow wymiany
danych nie wspotpracowac whasciwie ze starszymi systemami IT w lokal-
nej infrastrukturze odbiorcy; pewne problemy moga rowniez pojawic si¢
z chwilg przenoszenia danych do nowego dostawcy ustug, ktory moze
nie zagwarantowa¢ dostepu do wszystkich danych lub funkcjonalnos$ci
dostepnych u wezesniejszego dostawcey (dotyczy aplikacji).

3. Problemy natury prawnej

— Trudnosci w zakresie przetwarzania danych osobowych (problemy moga
wynika¢ z przetwarzania w chmurze publicznej danych osobowych,
ktérych ujawnienie lub utrata na skutek btedu dostawcy ustugi moze pod-
lega¢ sankcjom karnym; nie zawsze jest mozliwos¢, aby dostawca ustug
zobowigzal si¢ do przetwarzania i przechowywania danych osobowych
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wylacznie w wyspecyfikowanych jurysdykcjach (np. krajach UE) oraz
zapewnial prywatno$¢ danych zgodnie z przepisami i normami obowig-
zujacymi w kraju odbiorcy).

— Niewystarczajace uregulowania prawne (brak kompleksowych i jedno-
litych uregulowan prawnych oraz brak wypracowanych wzorcow poste-
powania moze skutkowaé¢ w przypadku zagranicznego dostawcy stoso-
waniem odmiennych przepisoOw prawa niz w kraju odbiorcy ustug, co ma
znaczenie w przypadku dochodzenia odpowiedzialnosci w przypadku
wystapienia awarii lub niekorzystnych zdarzen; ograniczona mozliwo$¢
negocjacji umow z dostawca, co podyktowane jest standaryzacja i auto-
matyzacja rozwigzan dostepnych w chmurze obliczeniowej, skutkujace
mozliwos$cig pojawienia si¢ nieprzejrzystych lub niekorzystnych zapisow
w umowach gwarantujacych poziom §wiadczonych ustug SLA).

4. Problemy natury psychologicznej

— Bariery mentalnosciowe posrdéd odbiorcoOw (np. nieufno$¢ co do wiary-
godnosci dostawcow Cloud Computingu, brak wiedzy oraz zaufania od-
no$nie do chmury obliczeniowej, brak zaufania odbiorcéw co do jakosSci
danego typu ustug w chmurze, ograniczone zaufanie do przekazywania
1 przechowywania firmowych danych u zewngtrznego dostawcy, niecheé
odbiorcéw do zmiany tradycyjnie realizowanego modelu przetwarzania
danych).

Zastosowanie chmury obliczeniowej w matych i $rednich przedsigbiorstwach
kazdorazowo wymaga gruntownej analizy korzysci i zagrozen z uwzglednieniem
specyfiki, potrzeb i mozliwosci danego podmiotu gospodarczego. Wymienione
korzysci 1 zagrozenia zwigzane z chmurg obliczeniowg nie maja charakteru
jednoznacznego i w zaleznosci od typu chmury, kategorii ustug czy specyfiki
przedsigbiorstwa z sektora MSP moga podlega¢ ré6znym ocenom. Dalszy rozwoj
przetwarzania w chmurze moze redukowac bariery i problemy jego zastosowa-
nia w przedsigbiorstwach. Wiedza o specyfice chmury obliczeniowej wraz ze
znajomoscig korzysci i1 zagrozen moze wptynaé na powszechnos¢ implementa-
cji ustug Cloud Computing w matych i §rednich przedsigbiorstwach, utatwiajac
im transformacje¢ cyfrowa i zapewniajac potencjat do dalszego rozwoju.

15.4. Skala zastosowania rozwiazan i ushug I'T oferowanych
w chmurze obliczeniowej wsrod malych
i Srednich przedsi¢biorstw

W celu rozpoznania poziomu zastosowania w przedsigbiorstwach réznych
typow ustug chmury obliczeniowej, ustalenia gldwnych korzysci 1 zagrozen
zwigzanych z wykorzystaniem Cloud Computingu oraz perspektyw jego dal-
szego rozwoju autorzy przeprowadzili badania w pierwszej potowie 2021 roku
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posrod matych i $rednich podmiotéw prowadzacych dziatalnos¢ gospodarcza
w Polsce, ktore zadeklarowaly korzystanie z chmury obliczeniowej. Przy reali-
zacji badan zastosowano dobor losowy prosty (przedsigbiorstwa wytypowane
do badan byty losowane z grupy matych i srednich przedsigbiorstw i zaprasza-
ne do wypelnienia kwestionariusza ankiety). Rozklad przedsiebiorstw pod
wzgledem ich wielkosci byl do§¢ proporcjonalny: w badaniu wzigto udziat
56% malych i1 44% Srednich przedsigbiorstw dziatajacych w réznych branzach
gospodarki (nie brano pod uwage mikroprzedsigbiorstw). Sposrod przedsig-
biorstw zaproszonych do badan udato si¢ pozyska¢ prawidtowe odpowiedzi od
409 przedsigbiorstw zaliczanych do grupy matych i §rednich przedsigbiorstw.
W kwestionariuszu znalazly si¢ pytania z jednokrotnym i wielokrotnym wybo-
rem odpowiedzi oraz przy zastosowaniu S-stopniowej skali Likerta. Zastoso-
wana w badaniu skala sktadata si¢ z 5 kategorii odpowiedzi (np. od cyfry 5
oznaczajacej ,,zdecydowanie tak” do cyfry 1 oznaczajacej ,,zdecydowanie nie”)
uporzadkowanych we wtasciwej kolejnosci. Badania przeprowadzono gtéwnie
metodg CAWI (Computer Assisted Web Interview), w ktorej respondent wy-
petnial ankiete¢ umieszczong na stronie WWW. Dodatkowo w przypadku nie-
ktorych respondentdw lub przy wyjasnianiu watpliwo$ci wspomagano si¢
metodg CATI (Computer Assisted Telephone Intewieving). Do przetwarzania
1 analizy danych uzyto programu MS Excel.

Z analizy zebranych danych wynika, ze najwigkszy udzial w badaniu mialy
przedsiebiorstwa z sektora transport i gospodarka magazynowa (43%) oraz
handel (23%). Znacznie mniejszy udziat miaty przedsigbiorstwa z sektora admi-
nistrowanie i dziatalno$¢ wspierajaca (7%), pozostata dziatalnos¢ ustugowa
(6%), informacja i komunikacja (6%) oraz kultura, rozrywka i rekreacja (4%).
Pozostale branze byly reprezentowane w badaniach przez niewielky liczbe
przedsiebiorstw (2% lub mniej). Charakterystyke badanych przedsigbiorstw
pod wzgledem sektora gospodarki przedstawiono na rysunku 15.2.

Transport | gospodarka magazynowa 43%
Handel 23%
Administrowanie i dziatalnos¢ wspierajaca 7%
Pozostata dziatalnose ustugowa 6%
Informacja i komunikacja %
Kultura, rozrywka i rekreacja A%

Budownictwo 2%
Przemyst 2%
Edukacja 2%
Dziatalnos¢ profesjonalna, naukowa itechniczna 2%
Zakwaterowanie i gastronomia 1%

Rys. 15.2. Charakterystyka badanych przedsi¢biorstw pod wzgledem sektora
gospodarki
Zrédlo: opracowanie whasne na podstawie przeprowadzonych badan
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Waznym pytaniem w ankiecie byto pytanie dotyczace stanowiska, ktore
zajmowatl respondent, bowiem niezb¢dnym wymogiem byto, aby ankietowany
personel posiadat wiedzg na temat chmury obliczeniowej i zakresu jej zastoso-
wania w przedsigbiorstwie. Najwieksza grupe respondentow stanowili przed
stawiciele zarzadu (62%), a nastgpnie specjalisci i pracownicy dziatu IT (32%).
Kierownicy dzialu IT i innych dziatéw stanowili najmniejsza liczbe biorgcych
udziat w badaniu (2%). W badaniach zatem wzi¢li udziat pracownicy, ktorzy
rozumieja role i znaczenie rozwigzan IT oraz decyduja lub wspotdecyduja
w zakresie skali i obszarow zastosowan chmury obliczeniowej w przedsigbior-
stwie. Stanowiska respondentow biorgcych udzial w badaniu zaprezentowano
na rysunku 15.3. Srednio badane przedsigbiorstwa korzystaty z ustug w chmurze
od ponad 4 lat, co wskazuje, ze jest to okres pozwalajacy na zebranie odpo-
wiedniej wiedzy 1 doswiadczen o modelu Cloud Computing i jego znaczenia
w dziatalnosci biznesowej podmiotow z sektora MSP.

K|erown|k Kierownik IT

organizacyjny [ _— 3%
3%
J Specjalista/
Pracownik
) dziatu IT

Przedstawiciel | 32%

najwyzszego b

kierownictwa /

(Zarzad)

62%

Rys. 15.3. Stanowiska respondentéw bioracych udzial w badaniu
Zrodlo: opracowanie whasne na podstawie przeprowadzonych badan

Wsrod badanych przedsigbiorstw z sektora MSP najbardziej popularna
(pomimo znacznych kosztéw implementacji oraz ograniczonej elastycznos$ci)
jest chmura prywatna, ktéra zaznaczyto 42% respondentow. Duza popularnos¢
chmury prywatnej moze wynika¢ z mozliwosci jej bezposredniej kontroli przez
personel IT przedsiebiorstwa i braku koniecznosci przekazywania danych do
zewnetrznego dostawcy. Znaczna liczba przedsiebiorstw korzysta rdéwniez
z chmury publicznej (31%) oraz hybrydowej (27%). Popularno$¢ poszczego6l-
nych typéw chmur w badanych przedsigbiorstwach przedstawiono na rysunku
15.4. O ile wybdr chmury publicznej zapewne wynikal z wielu jej zalet (brak
inwestycji w infrastrukture, odpowiedzialnos$¢ dostawcy za zasoby IT, szeroki
wybor ustug, skalowalnos$¢ ustug, niski koszt), o tyle niewiele ustepujaca popu-
larno$¢ chmury hybrydowej moze wynika¢ z uzyskania synergii potaczenia
réznych typéw chmur (co wptywa na poziom kosztéw, wydajnos¢, niezawod-
nos¢, elastyczno$é i redukcje ryzyka rozwigzan IT). Zadne z przedsigbiorstw
nie wskazato, ze korzysta z pozostatych typéw chmur, tj. chmury partnerskiej
czy dedykowane;j.
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Chmura
prywatna
42%

Chmura
publiczna
31%

Rys. 15.4. Popularno$¢ poszczegolnych rodzajow chmur wedlug ankietowanych
przedsiebiorstw z sektora MSP

Zrédlo: opracowanie whasne na podstawie przeprowadzonych badan

Zbiezne wnioski o popularnosci chmur prezentuja badania ARC Opinia
i Rynek dla Aruba Cloud przeprowadzonych na 300 przedsigbiorstwach z sek-
tora MSP w Polsce, z ktérych wynika, ze w tej grupie podmiotéw najczesciej
uzytkowana jest chmura prywatna (50%), na kolejnym miejscu znajduje si¢
chmura publiczna (26%), a nastgpnie hybrydowa (23%) (Aruba Cloud, 2018).
Natomiast inny ranking popularno$ci chmur prezentujg wyniki badan Compu-
terWorld — Chmura obliczeniowa w Polsce 2020, w ktorej ankietowano ponad
100 polskich przedsiebiorstw. Respondenci wskazali, ze 44% korzysta z chmu-
ry publicznej, a chmury prywatna i hybrydowa byty stosowane w 27% ankie-
towanych przedsiebiorstw. Wedtug respondentéw, wybdr chmury hybrydowe;j
wynikat z konieczno$ci uzytkowania starszych aplikacji, przetwarzania wrazli-
wych danych lub wynikat z przyjetych regulacji (Stech 2020).

Wedhug respondentdéw, najczgsciej stosowanym modelem ustug w chmurze
obliczeniowej jest SaaS, ktory wskazato 49% przedsigbiorstw. Oznacza to, ze
przedsigbiorstwa z sektora MSP chetnie uzytkuja aplikacje w modelu ushugowym,
ktore dziataja w §rodowisku IT zarzadzanym przez dostawce, ktory odpowiada
za ciaglo$¢ dziatania aplikacji, regularng aktualizacje¢ systemu, wymagang kon-
figuracje oraz backup danych. Zmniejszenie kosztow operacyjnych, brak ko-
niecznosci zajmowania si¢ kwestiami infrastrukturalnymi i szybki dostep do
niezbednych, funkcjonalnych i skalowalnych aplikacji wspomagajacych dzia-
falno$¢ MSP przez przegladarke internetowa zapewne zdecydowaty o wysokiej
randze ustug SaaS. Uzyskane wyniki s3 zbiezne z wnioskami ptynacymi z przy-
wotywanego wczesniej badania ComputerWorld, z ktorego wynika, ze model
SaaS jest stosowany przez okoto 45% respondentéw zatrudniajacych do 150 pra-
cownikéw, a w grupie wigkszych przedsigbiorstw (powyzej 150 pracownikow)
popularno$¢ tego modelu jest znacznie wigksza (67%) (Stech 2020).
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Duza popularnoscig cieszy si¢ rowniez model laaS, wskazywany przez
36% respondentow, co oznacza, ze wiele przedsigbiorstw uzytkuje zasoby
infrastrukturalne dostawcow (w postaci maszyn wirtualnych) w celu implemen-
tacji i uruchamiania r6znych typow oprogramowania. Najmniej popularne sg
ustugi PaaS (16% wskazan), co moze wynika¢ z tego, ze ten model (w ktorym
dostarczane jest srodowisko programistyczne do tworzenia/uruchamiania wias-
nych i zewngtrznych aplikacji) dedykowany jest gtéwnie specjalistom z obsza-
ru IT. Modele chmury obliczeniowej stosowane w badanej grupie przedsie-
biorstw przedstawiono na rysunku 15.5. Inny ranking popularnosci wskazuje
raport ComputerWorld podkreslajacy, ze 30% przedsigbiorstw stosuje PaaS,
a 18% badanych respondentow korzysta z modelu IaaS (Stech 2020).

45%

36%

16%

laas Paas Saas

Rys. 15.5. Popularno$¢ modeli chmury obliczeniowej wedlug ankietowanych
przedsiebiorstw z sektora MSP

Zrédlo: opracowanie whasne na podstawie przeprowadzonych badan

Wedlug GUS, polskie przedsigbiorstwa w 2020 roku najczgsciej korzystaty
z chmury obliczeniowej w zakresie: poczty e-mail (mate 15,1%, $rednie 29,5%),
oprogramowania biurowego (mate 12,8%, s$rednie 24,4%), przechowywania
plikéw (mate 10%, $rednie 21,9%) i hostingu bazy danych (mate 6,6%, Srednie
13,3%) (GUS 2020, s. 100).

Z przeprowadzonych badan wynika, ze najczesciej stosowanymi ushugami
w chmurze obliczeniowej przez mate i Srednie przedsigbiorstwa jest wspotdzie-
lenie plikéw (92%). Duza popularnos$cia charakteryzuje si¢ uzytkowanie aplika-
cji biurowych (np. Office365) i wspierajacych obieg dokumentow (71%) oraz
archiwizacja 1 przechowywanie danych (backup), dokumentéw i1 baz danych
(65%). Innymi czesto wskazywanymi ustugami przez MSP (64%) byly strony
internetowe, portal firmy, systemy zarzadzania treScig, poczta elektroniczna
1 aplikacje wspierajace zarzadzanie wybranym obszarem dzialalnosci (np. handel,
marketing-CRM, finanse i ksiggowos¢, kadry i ptace, logistyka, produkcja).
Kolejne miejsce pod wzgledem popularnosci uzytkowania (58%) zajety apli-
kacje wspierajagce komunikacje (np. fax, komunikatory, wideokonferencje)
oraz aplikacje wspomagajace zarzadzanie projektami (51%). Z kolei narzedzia
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antywirusowe i systemy bezpieczenstwa oraz aplikacje wspierajace zarzadzanie
informacja i wiedza (np. e-learning, portale korporacyjne) byty uzytkowane
w mniej niz potowie ankietowanych przedsigbiorstw z grupy MSP (odpowiednio
44% 1 43%). Najrzadziej stosowanymi aplikacjami w chmurze obliczeniowej sa
aplikacje wspierajace analityke biznesowa — systemy klasy Business Intelligence
(7%), natomiast aplikacji do wspomagania zarzadzania catym przedsi¢biorstwem
(systemy ERP) nie wskazat Zaden podmiot z sektora MSP. Prezentacj¢ najwaz-
niejszych ustug w chmurze obliczeniowej dla ankietowanych przedsigbiorstw
z sektora MSP przedstawiono na rysunku 15.6.

Wspdtdzielenie plikéw 92%
Aplikacje biurowe i wspierajace obieg dokumentéw NN /1%
Archiwizacja i przechowywanie danych, dokumentéw i baz danych I 65%
Strony internetowe, portal firmy, systemy zarzadzania treicia I 4%
Poczta elektroniczna I 64%
Aplikacje wspomagajace zarzadzanie wybranym obszarem dziatalnoéci I 64%
Aplikacje wspierajgce komunikacie I 58%
Aplikacje wspomagajace zarzadzanie projektami [N 51%
Narzedzia antywirusowe i systemy bezpieczeristwa [N 44%
Aplikacje wspierajace zarzadzanie informacjai wiedza I 43%
Aplikacje wspierajace analityke biznesowa [ 7%

Aplikacje wspierajgce zarzadzanie catym przedsigbiorstwem 0%

Rys. 15.6. Najwazniejsze ustugi w chmurze obliczeniowej wedlug ankietowanych
przedsiebiorstw z sektora MSP

Zrédlo: opracowanie whasne na podstawie przeprowadzonych badan

Konkludujae, mozna stwierdzi¢, ze chmura obliczeniowa w podmiotach
zaliczanych do MSP stosowana jest przede wszystkim do wspomagania
pojedynczych zadan i procesow. Uzyskane wyniki pozwalajg na stwierdzenie,
ze chociaz zakres zastosowan chmury obliczeniowej w MSP stopniowo si¢
zwigksza, obejmujac wsparciem coraz wigcej procesow biznesowych, to naj-
popularniejsze ustugi chmurowe (wspoldzielenie plikow, aplikacje biurowe,
archiwizacja i przechowywanie danych) w ograniczonym stopniu wptywaja na
poprawe konkurencyjnosci i transformacj¢ cyfrowa matych i $rednich przedsie-
biorstw. Istotng role¢ w tych zmianach moglyby odgrywa¢ systemy ERP 1 BL
Pomimo iz wigkszo$¢ producentéw na rynku w Polsce oferuje systemy ERP
w chmurze obliczeniowej, to nie cieszg si¢ one popularnoscia posréd podmio-
tow z sektora MSP, natomiast systemy BI sa uzytkowane w modelu Cloud
Computing w niewielkim stopniu.
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15.5. Korzysci i zagrozenia w zakresie zastosowania chmury
obliczeniowej w malych i sSrednich przedsi¢biorstwach

Mate i $rednie przedsigbiorstwa uzytkuja rozwigzania IT w chmurze z uwagi
na uzyskiwanie licznych korzysci. Respondenci w r6ézny sposob moga oceniac
korzysci zwigzane z zastosowaniem modelu Cloud Computing. W ramach prze-
prowadzonych badan zebrano odpowiedzi o najwazniejszych zidentyfikowanych
1 zaobserwowanych przez respondentow w ich przedsigbiorstwach korzysciach,
zwigzanych bezposrednio z zastosowaniem chmury obliczeniowej. Zebrane
odpowiedzi zostang zaprezentowane w ujeciach: ekonomiczno-organizacyjnym,
technologii 1 bezpieczenstwa oraz spoteczno-srodowiskowym.

W kategoriach korzysci ekonomiczno-organizacyjnych wyrdzniono tylko te
z nich, ktorych wystgpowanie potwierdzitlo co najmniej 50% ankietowanych
pracownikow z matych i srednich przedsigbiorstw. Respondenci do najwazniej-
szych korzysci, jakie zidentyfikowali w swoich przedsigbiorstwach, zaliczyli:
mozliwo$¢ ujednolicenia i uproszczenia procedur organizacyjnych, tatwos¢ uzyt-
kowania zasobow IT i poprawe wspotpracy miedzy pracownikami (najwiekszy
65% udzial odpowiedzi potwierdzajacych wystepowanie danej korzysci). Ko-
rzysci zastosowania chmury obliczeniowej, ktore byly najczgsciej wskazywane
przez ankietowanych, dotycza gtéwnie udoskonalen zachodzacych wewnatrz
przedsigbiorstwa (np. zwigkszenie wydajnosci personelu). Do bardzo waznych
korzysci, ktore zostaly zaobserwowane w przedsiebiorstwach, respondenci
zaliczyli: lepsze zapewnienie ciagglosci biznesowej, poprawe efektywnosci pra-
cownikow (w tym shuzb IT) i przy$pieszenie rozwoju przedsigbiorstwa (64%
udziat odpowiedzi potwierdzajacych wystgpowanie danej korzysci). Negatywne
zjawiska, np. pandemia COVID-19, ataki cyberprzestepcéw czy wystepowanie
zdarzen losowych (pozar czy powo6dz), moga wplywaé na przeswiadczenia
respondentéw, ze chmura zapewnia zachowanie cigglosci biznesowej (w tym
bezproblemowej i wysokiej dostgpnosci do krytycznych obszaréw i proceséw).
Poprawa efektywnos$ci pracownikdw moze wynikaé z prostoty narzedzi i roz-
wigzan IT, samoobstugi, glgbszej cyfryzacji procesow, wsparcia mobilnosci
1 pracy zdalnej realizowanej w dowolnym miejscu i czasie. Pracownicy IT
dodatkowo dzigki chmurze moga zmniejszy¢ zakres swojej odpowiedzialnosci
i yjednolici¢ srodowisko teleinformatyczne, co upraszcza administracje syste-
mami IT i poprawia zdolnosci operacyjne przedsigbiorstwa. Chmura oblicze-
niowa moze przyspieszy¢ rozwo6j przedsigbiorstwa m.in. poprzez popraweg
elastycznosci 1 niezawodnosci procesow, zwigkszenie szybkos$ci reagowania na
zmiany rynkowe i generowanie nowych produktow, zwigkszenie skuteczno$ci
dziatan z uwagi na dostep do nowych technologii, integracje i automatyzacje
procesOw oraz szybka wymian¢ informacji i wiedzy. Na kolejnych pozycjach
respondenci zidentyfikowali w swoich przedsi¢biorstwach takie korzysci, jak:
redukcja ryzyka inwestycyjnego w obszarze IT, przys$pieszenie procesOw gospo-
darczych i procesow decyzyjnych (57% udzial odpowiedzi potwierdzajacych



Rozdziat 15. Zastosowanie chmury obliczeniowej w przedsiebiorstwach z sektora MSP 209

wystepowanie danej korzysci). Respondenci wysoko ocenili minimalizacjg
ryzyka nietrafionych inwestycji IT dzigki stosowaniu chmury obliczeniowej oraz
potwierdzili, ze poprzez rozwigzania Cloud Computing mozna przyspieszyc
procesy gospodarcze i procesy decyzyjne (dotyczy to jednak gtownie tych
przedsigbiorstw, ktorzy uzytkuja w chmurze systemy wspomagajace wybrane
procesy biznesowe, np. logistyka, handel i CRM, finanse i ksiggowos¢). Z kolei
takie korzysci, jak: latwiejsze zarzadzanie infrastrukturg IT, zmniejszenie
zapotrzebowania na personel IT, mozliwo$¢ szybszego uruchamiania innowa-
cji, zostaty zaobserwowane i zidentyfikowane w 50% ankietowanych przedsig-
biorstw. Zidentyfikowane przez respondentow korzysci: tatwiejsze zarzadzanie
infrastrukturg i mozliwos$¢ redukcji personelu IT wynikaty z przeniesienia czg$ci
zadan na rzecz dostawcy uslugi (np. administracja serwerami, aktualizacje,
archiwizacja). Szybkos¢ uruchamiania innowacji bez watpienia wynikata z po-
tencjatu chmury obliczeniowej do dynamicznego tworzenia funkcjonalnego
srodowiska IT, dzigki ktéremu tatwiej byto wprowadza¢ zmiany w zakresie
produktu, procesu, organizacji, marketingu. Szczegolnie interesujacy jest fakt,
ze korzys$ci w zakresie obnizki i przewidywalnosci kosztow chmury oblicze-
niowej nie byly powszechnie zidentyfikowane w przedsigbiorstwach (znalazty
si¢ na do$¢ odleglych pozycjach), co moze prowadzi¢ do wniosku, ze efekty
finansowe nie sg przez respondentow poddawane pomiarowi i analizie. Naj-
wazniejsze korzysci zastosowania chmury obliczeniowej w ujeciu ekonomiczno-
-organizacyjnym przedstawiono na rysunku 15.7.

Mozliwos¢ ujednolicenia i uproszczenia procedur...

Poprawa wspdtpracy miedzy pracownikami

——————————————————
= ]
tatwosc uzytkowania zasobéw M I 65%
Przyspieszenie rozwoju przedsigbiorstwa I
Lepsze zapewnienie ciggtoscibiznesowej I
Poprawa efektywnoscipracownikéw (w tym stuzb ) I
Przyspieszenie procesdw gospodarczych iprocesdw... NN 57%
Redukcja ryzyka inwestycyjnegow obszarze IT I 57%
Mozliwos¢ szybszego uruchamiani innowacji I 509
Zmniejsze nie zapotrzebowanie na pracownikéw z dziztu IT I 50%
tatwiejze zarzadzanie nfrastrukturg ™ I 50%

Rys. 15.7. Najwazniejsze korzySci ekonomiczno-organizacyjne wynikajace z za-
stosowania chmury obliczeniowej

Zrédlo: opracowanie whasne na podstawie przeprowadzonych badan

W kategoriach korzysci w obszarze technologii i bezpieczenstwa wyrdézniono
tylko te z nich, ktorych wystepowanie potwierdzito co najmniej 50% ankietowa-
nych pracownikéw MSP. Najwazniejszymi korzy$ciami chmury obliczeniowej
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w aspekcie technologii i bezpieczenstwa, podkreslanymi i zaobserwowanymi
przez respondentdow, s3: mozliwo$¢ szybkiego uruchamiania $rodowisk IT
(72% wskazan), wysoka dostepno$¢ (stabilnos¢) rozwiazan IT (71% wskazan).
Dynamiczny dostep w chmurze obliczeniowej do gotowych rozwigzan IT, ktore
mogg by¢ nastepnie dostosowywane do potrzeb odbiorcow, stanowi kluczowa
(1 potwierdzang przez respondentow) wlasnos¢ modelu Cloud Computing. Wy-
soka dostepnos$¢ rozwigzan IT, ktoéra wskazano jako bardzo wazng korzys$e,
moze oznaczac, ze w trakcie uzytkowania rozwigzan chmurowych nie pojawity
si¢ istotne problemy utrudniajace czy uniemozliwiajace korzystanie z ustug
dostawcy. Waznymi korzysciami, ktére wyroznili ankietowani, byly rowniez:
poprawa jakosci przetwarzania danych (65% wskazan), lepsza rozliczalno$é¢
1 kontrola zasobow IT (65% wskazan) oraz wysoka elastycznos$¢ i skalowalnosé
rozwigzan IT (64% wskazan). Podstawowe cechy chmury obliczeniowej, jak:
rozliczalnos¢ i kontrola zasobow IT oraz elastycznos¢ i skalowalno$¢ zasobow
IT byly waznymi korzy$ciami zidentyfikowanymi i odczuwanymi przez respon-
dentow. Lepsza jako$¢ przetwarzania danach oznacza, ze rozwiazania chmurowe
cechuja si¢ obecnie dojrzatoscig w wielu przypadkach przewyzszajaca trady-
cyjny model organizacji i funkcjonowania zasobow IT. Wérod innych korzysci,
ktére potwierdzali respondenci, uzytkujac rozwiazania chmurowe, mozna row-
niez wyrdzni¢: niezaleznos¢ sprzetowo-programowa uzytkownikow (57% wska-
zan), czyli dostgp do zasobow IT realizowany z réznych platform sprz¢towo-
-programowych (PC, notebook, tablet, smartfon z ro6znymi typami systemow
operacyjnych) i wyzszy poziom bezpieczenstwa (57% wskazan), przejawiajacy
si¢ w stosowaniu wysokiej klasy infrastruktury teleinformatycznej (np. platforma
serwerowa, w tym klastry, Iacza sieciowe), ktoéra jest odpowiednio administro-
wana (obstuga techniczna, systemy monitorujace itd.) i zabezpieczona (systemy
przeciwpozarowe, systemy zasilania energetycznego, systemy klimatyzacji,
systemy archiwizacji danych, systemy kontroli dostepu, zastosowanie firewalli
i technik kryptograficznych, spelnianie restrykcyjnych procedur w zakresie
zarzadzania zasobami informatycznymi itd.). Inng korzyscig chmury oblicze-
niowej, dostrzegang przez respondentow, byla rowniez wyzsza wydajnosc
(50% wskazan) zwigzana z wcze$niej podkreslang poprawa jakosci przetwarza-
nia danych oraz mozliwo$cig korzystania z dopasowanej do potrzeb i genero-
wanej na zadanie mocy obliczeniowej. Prezentacj¢ najwazniejszych korzysci
zastosowania chmury obliczeniowej w ujgciu technologii 1 bezpieczenstwa
przedstawiono na rysunku 15.8.

W ostatniej kategorii korzysci zaliczanych do grupy spoteczno-$rodowisko-
wych respondenci z matych i1 $rednich przedsigbiorstw jako najwazniejsze
wskazywali: wzrost zadowolenia pracownikoéw z elastycznosci pracy (57%
wskazan), mozliwo$¢ poglebienia relacji i poprawy wspotdziatania ludzi
(51% wskazan). Podkreslone przez respondentow korzysci wskazuja, ze chmu-
ra obliczeniowa, dostarczajac przyjaznych w obstudze ustug IT, umozliwia
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uzytkownikom wykonywanie pracy zdalnej realizowanej w dogodnej porze
dnia. Latwosc¢, szybkos¢ i niski koszt wspotdzielenia zasobéw migdzy pracow-
nikami rowniez zwigksza komfort pracy, usprawnia wspoélprace i poprawia
efektywnos¢ wspdlnie wykonywanej pracy. Mniej istotnymi korzy$ciami o cha-
rakterze spotecznym, ktore byly podkreslane przez respondentow (36% wska-
zan), byly: mozliwos¢ pracy i aktywizacji wielu grup zawodowych (w tym nie-
petnosprawnych, osob starszych, kobiet oraz innych os6b w trudnej sytuacji),
mozliwo$¢ poznania otoczenia spotecznego, generowanie zmian na rynku pracy
(praca mobilna 1 ograniczanie podrézy stuzbowych, zwigkszenie/zmniejszenie
zatrudnienia, nowe zawody, np. Cloud Architect). Mozna wnioskowaé zatem,
ze czg$¢ respondentow dostrzega role chmury obliczeniowej w ksztattowaniu
spoteczenstwa informacyjnego. Wsrod korzysci o charakterze srodowiskowym
najwiecej wskazan (36%) dotyczyto redukcji poziomu odpadéw oraz redukcji
promieniowania i szumu, co jest wynikiem korzystania m.in. z ustug zewnetrz-
nego dostawcy chmury i rezygnacji z szumu oraz promieniowania wlasnych
serwerow, pamig¢ci masowych, urzadzen sieciowych, klimatyzacji, ktore zwykle
dzialaja w trybie ciagtym (24 h na dobg). Najwazniejsze korzysci zastosowania
chmury obliczeniowej w ujeciu spoteczno-srodowiskowym przedstawiono na
rysunku 15.9.

Mozliwosc szybkiege uruchamiania srodowisk T [N 2
Wysoka dostepnoit (stabilnosc) rozwigzan ™ [N 1
Lepsza rozliczanoi ikontrola zaschow M NN 50
Poprawa ja<wsci przetwarzania danych [N o
Wysoka elastycznost i skalowahnoi rozwigzan M | 2%
Niezaleznost sprzetowo-osrogramowa uzytkownikow | -7
Wyiszy poziom bezpieczeristwa [ NN -
wydajnosc (wzrost mozliwoéc obliczeniowych) | N -0

Rys. 15.8. Najwazniejsze korzySci w obszarze technologii i bezpieczenstwa wy-
nikajace z zastosowania chmury obliczeniowej

Zrédlo: opracowanie whasne na podstawie przeprowadzonych badan

Niewielka liczba wskazan korzysci srodowiskowych zastosowania chmury
obliczeniowej (np. mozliwo$¢ zmniejszenia emisji dwutlenku wegla, ograni-
czenie zuzycia energii elektrycznej czy oszczedno$ci zasoboéw naturalnych
przez redukcje inwestycji w infrastrukture IT) moze wskazywac, ze responden-
ci nie maja przekonania co do istotnego i potwierdzonego wptywu modelu
Cloud Computing na ochrong srodowiska naturalnego.
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Wzrost zadowole nia pracownikdw z elastycznoici pracy [N -
Mazliwosc pogtebienia relacji | poprawy wspdtdziatania ludzi I, 513
Rozwdj wiedzy oraz aktywizacja pracownikéw I -0
MozliwosE pracy i aktywizacji wielu grup zawodowych
Redukcja poziomu odpaddw

Generowanie zmian na rynku pracy

]
Mozliwosc le pszego poznaniaotoczeniaspoteczneze NN 550
]

Redukcja promieniowania i szumu

Rys. 15.9. Najwazniejsze korzy$ci w ujeciu spoleczno-Srodowiskowym wynika-
jace z zastosowania chmury obliczeniowej

Zrodlo: opracowanie whasne na podstawie przeprowadzonych badan

Z zastosowaniem chmury obliczeniowej w przedsigbiorstwach zwigzana jest
réwniez grupa zagrozen. Do najwazniejszych wad 1 ograniczen chmury oblicze-
niowej respondenci z matych i $rednich przedsiebiorstw zaliczyli: czgSciowe
lub catkowite uzaleznienie od dostawcy (71%), brak lub ograniczonag kontrolg
nad dziataniami dostawcy (65%) oraz brak zachet podatkowych i dofinansowa-
nia z UE (65%). Duze znaczenie miaty réwniez takie wady i ograniczenia, jak:
brak lokalnego wsparcia technicznego (57%) oraz ograniczone mozliwosci
integracji zasobow IT (56%). Zagrozenia, ktore rdwniez typowali respondenci,
dotyczyty: problemow natury prawnej (np. odmienne przepisy w roznych krajach,
niekorzystne lub niejednoznaczne zapisy w umowach, brak wzorcéw postepo-
wania), ryzyka utraty wiedzy z obszaru IT (odejscia specjalistow IT), braku
odpowiedniej kadry i1 niezbednych kompetencji (wlasny personel nie zawsze
potrafi wlasciwie zarzadza¢ chmurg obliczeniowa, co szczegdlnie moze byc
istotne przy korzystaniu z ustug chmurowych pochodzacych od kilku dostaw-
cow), niedojrzatosci rynku Cloud Computing (generujgca ryzyko wspotpracy
z nieprofesjonalnym dostawca, co moze by¢ szczegdlnie istotne, gdy usluga
chmurowa dotyczy przetwarzania danych osobowych lub wrazliwych, wowczas
moga pojawic si¢ problemy i trudnosci w zmianie dostawcy ustug), problemow
zwigzanych z migracja danych (problemy w zakresie przenoszenia danych
mig¢dzy r6znymi dostawcami chmury, problem ten dotyczy szczegolnie aplika-
cji), problemoéw zwigzanych z bezpieczenstwem gromadzonych i przetwarzanych
danych oraz niedojrzatosci technologicznej rozwigzan oferowanych w chmurze
obliczeniowej (funkcjonalno$¢ i zaawansowanie technologiczne ustug Cloud
Computing sg ponizej oczekiwan uzytkownikow).

Do mniej istotnych zagrozen respondenci zaliczyli np.: wysokie koszty sze-
rokopasmowego Internetu, ztozonos¢ technologiczng ustug w chmurze, niechgc
do rozwigzan chmurowych, brak odpowiedniej wersji jezykowej, zalezno$¢
od tacza internetowego, ograniczong funkcjonalno$¢ rozwigzan chmurowych,
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ryzyko, ze chmura nie spetnia oczekiwan, mozliwos¢ poniesienia wyzszych
kosztoéw, niz zaktadano. Najwazniejsze zagrozenia i problemy zwigzane z ko-
rzystaniem ustug w chmurze obliczeniowej wskazywane przez mate i srednie
przedsigbiorstwa przedstawiono na rysunku 15.10.

Czesciowe lub catkowite uzaleznienie od dostawcy  IEEIEEEEEGEGGEGEGNEGNGEEEEEEEEEE. 1%
Brak zachet podatkowych lub dofinansowania z UE I 55
Brak lub ograniczona kontrola nad dziztaniami dostawcy I 550
Brak lckalnego wsparciatechnicznegze I S
Ograniczone mozliwosc integracji zasobow M I 52
Problemy natury prawnej I SO
Ryzyko utraty wiedzy z obszaru IT I S50
Brak odpowiedniej kadry i kompetencji
Niedojrzatose rynku Cloud Computing

50%

50%

|
|

Problemy zwigzane z migracig danych I S0
Problemy 2wigzane z bezpieczenistwem danych I
|

Niedojrzatosc te chnologiczna rozwigzan 50%

Rys. 15.10. Najwazniejsze zagrozenia i problemy zwigzane z korzystaniem uslug
w chmurze obliczeniowej

Zrédto: opracowanie whasne na podstawie przeprowadzonych badan

Wicgkszos¢ ze wspomnianych wyzej zagrozen odnosi si¢ do dostawcow
chmury publicznej. Zastosowanie chmury prywatnej i hybrydowej w znacznym
stopniu moze zmieni¢ oraz redukowac ilo$¢ zagrozen i wad rozwigzan chmury
obliczeniowej. Zagrozenia w stosunku do chmury publicznej mozna wyelimi-
nowaé poprzez analiz¢ do§wiadczenia 1 kompetencji dostawcy ustug chmury
obliczeniowe] oraz rozpoznanie zapisOw umowy dotyczacej zakresu ushugi
1 ryzyka zwiazanych z jej $wiadczeniem. Niezbedny jest rowniez odpowiednio
dlugi czas testowania rozwigzan IT oferowanych w chmurze obliczeniowej
w celu pelnego zrozumienia technicznych uwarunkowan ustugi (np. mozliwo-
sci przenoszenia danych, wspoétpraca z lokalnymi systemami IT, mozliwosci
optymalizacji) oraz ustalenia zasad funkcjonowania ustugi (wraz z kontrolg
poziomu wsparcia dostawcy). Wazne jest rOwniez precyzyjne ustalenie celow
biznesowych i w efekcie ustalenie petnej charakterystyki, jak dana ustuga po-
winna dziata¢, aby spetniata oczekiwania przedsigbiorstwa. Zagrozenia chmury
obliczeniowej mozna rowniez zmniejszy¢ przez podjecie wspotpracy z dostawca,
ktory gwarantuje wysoki poziom jako$ci ustugi (SLA), poparty dtugim czasem
funkcjonowania na rynku, opiniami niezaleznych ekspertow, posiadanymi
certyfikatami i rekomendacjami klientow.

Dynamiczny postep technologiczny, rozw6j rynku Cloud Computing i nowe
regulacje w zakresie $wiadczenia uslug w chmurze obliczeniowej zapewne
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wplyng na zniwelowanie zagrozen i probleméw zwigzanych z ustugowym
modelem dostarczania rozwigzan IT. Swiadomo$¢ korzysci chmury obliczenio-
wej 1 jej mozliwosci w zakresie transformacji cyfrowej przedsigbiorstwa nalezy
rzetelnie porownac z zagrozeniami i ograniczeniami modelu Cloud Computing.
Wnhnikliwa analiza korzysci i zagrozen modelu Cloud Computing powinna
wptywaé na podejmowanie racjonalnych decyzji o zastosowaniu chmury obli-
czeniowej do wspomagania biezacej i przysztej dziatalno$ci matych i srednich
przedsigbiorstw.

Podsumowanie

Wazrastajacy potencjat i dojrzatos¢ ustug dostepnych w modelu Cloud Com-
puting powoduje, ze chmura obliczeniowa zajmuje coraz wazniejsze miejsce
wsrod rozwigzan efektywnie wspierajacych dziatalno$¢ przedsiebiorstw. Szcze-
golne korzysci z implementacji chmury obliczeniowej moga odnie$¢ przedsie-
biorstwa z sektora MSP, ktore w zalezno$ci od typu chmury (np. publiczna,
prywatna, hybrydowa) i modelu uslug (np. IaaS, PaaS, SaaS) moga je dyna-
micznie dostosowywa¢ do swych potrzeb, specyfiki i mozliwosci. Licznym
korzy$ciom chmury obliczeniowej towarzysza pewne zagrozenia i problemy,
utrudniajace implementacj¢ i akceptacje tej formy nabywania i uzytkowania
rozwigzan IT w przedsigbiorstwach z sektora MSP. Transformacja cyfrowa
1 konieczno$¢ szybkiego dostosowania si¢ do konkurencji oraz zmiennych
potrzeb klienta, a takze umiejetne wykorzystanie mozliwosci modelu Cloud
Computing i redukcja zwigzanych z nim zagrozen zapewne bedzie skutkowac
coraz wigksza liczba matych 1 Srednich przedsigbiorstw korzystajacych z roz-
wigzan oferowanych w chmurze obliczeniowe;.

Chmura obliczeniowa stanowi obecnie jeden z najwazniejszych trendéw na
rynku IT, ktéry umozliwia zmiang¢ dotychczasowych zasad organizacji i funkcjo-
nowania obszaru informatyki w matych i $rednich przedsigbiorstwach. W efek-
cie rozwigzania IT $wiadczone w chmurze obliczeniowej moga uzupetni¢ lub
zastapi¢ tradycyjny model przetwarzania danych w przedsiebiorstwach z sektora
MSP. W ramach przeprowadzonych badan podjeto probe rozpoznania — jakie
typy i modele uslug chmury obliczeniowej sg aktualnie stosowane w matych
i srednich przedsigbiorstwach. Zamierzeniem dokonanych badan byta réwniez
identyfikacja najwazniejszych korzysci zastosowania chmury obliczeniowej
zidentyfikowanych 1 potwierdzonych przez personel przedsi¢biorstw z sektora
MSP. Dodatkowo w ramach badan ustalono najwazniejsze zagrozenia i bariery
odnosnie do zastosowania chmury obliczeniowej w MSP. Uzyskane wyniki
beda stanowi¢ podstawe do dalszych badan w zakresie roli i znaczenia rozwig-
zan chmury obliczeniowej we wspomaganiu zarzadzania podmiotami z sektora
MSP.



Rozdziat 15. Zastosowanie chmury obliczeniowej w przedsiebiorstwach z sektora MSP 215

Literatura

10.

11.

12.

13.

14.

15.

16.

Accenture (2021), Chmura obliczeniowa w sektorze ubezpieczeniowym na Swiecie
i w Polsce, https://www.accenture.com/ _acnmedia/PDF-157/Accenture-Report-Cloud-
Insurance-Poland.pdf#zoom=50 (data dostepu: 20.10.2021).

Aruba Cloud (2018), Uzytkowanie ustug chmurowych w przedsigbiorstwach dzialajg-
cych w Polsce, http://www.virtual-it.pl/8439-badanie-aruba-cloud-chmura-w-polskich-
firmach.html (data dostgpu: 20.10.2021).

Bittman T.J., Cearley D., Plummer D.C., Austin T., Smith D. (2008), Cloud Comput-
ing: Defining and Describing an Emerging Phenomenon, Gartner Research, Stamford,
Connecticut, USA.

Catteddu D. (2010), Cloud Computing: Benefits, risks and recommendations for infor-
mation security, [in:] C. Serrdo, V. Aguilera Diaz, F. Cerullo (eds), Web Application
Security, IBWAS 2009, Communications in Computer and Information Science,
Vol. 72, Springer, Berlin, Heidelberg.

Cyfivzacja, chmura i nowe technologie. MSP w drodze do cyfrowej transformacji,
2021, Raport Polcom i Intel oraz ComputerWorld.

Dziembek D. (2016), Cloud Computing — charakterystyka i obszary zastosowan w przed-
sigbiorstwach, [w:] R. Knosala (red.), Innowacje w zarzqdzaniu i inZynierii produkcji,
t. 2, Oficyna Wydawnicza PTZP, Opole, s. 725-739.

Dziembek D., Bajdor P. (2018), Wykorzystanie chmury obliczeniowej w przedsigbior-
stwach — wstepne wyniki badan, ,,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach”, nr 368, s. 27-53.

Dziembek D., Jurga A. (2015), Analiza korzysci i zagrozen zwigzanych z zastosowaniem
publicznej chmury obliczeniowej w przedsiebiorstwach z sektora MSP, [w:] Wiedza
w przedsiebiorczosci — aspekty technologiczne, organizacyjne i spoleczne, Wydawnic-
two Wydziatu Zarzadzania Politechniki Cze¢stochowskiej, Czgstochowa.

Fulmanski P., Wojczyk S. (2014), Potencjalne korzysci i zagrozenia zwigzane z chmurg
obliczeniowq, ,,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Studia Informatica”,
nr 34.

Furht B., Escalante A. (2010), Handbook of Cloud Computing, Springer.
Gopalakrishnan P., Maheswari U.B. (2019), Research on enterprise public and private
cloud service, “International Journal of Innovative Technology and Exploring Engi-
neering”, Vol. 8, April.

GUS (2020), Spofeczenstwo informacyjne w Polsce w 2020. Analizy statystyczne,
Warszawa, Szczecin.

Hofer C.N., Karagiannis G. (2011), Cloud computing services: Taxonomy and compar-
ison, “Journal of Internet Services and Applications”, nr 2(2), s. 81-94.

Kumar P. Ravi, Raj P. Herbert, Jelciana P. (2018), Exploring data security issues and
solutions in Cloud Computing, “Procedia Computer Science”, Vol. 125.

Marston S., Li Z., Bandyopadhyay S., Zhang J., Ghalsasi A. (2011), Cloud Computing
— The business perspective, “Decision Support Systems”, Vol. 51(1).

Mell P., Grance T. (2011), The NIST Definition of Cloud Computing, NIST Special
Publication 800-145, Gaithersburg.



216 Damian Dziembek, Paula Bajdor

17. Raport 2021, Chmura i cyberbezpieczenstwo w Polsce, PMR Market Experts, Netia,
NetiaNext, https://www.netia.pl/Netia/media/Netia/dokumenty-do-pobrania/Raport-Chmu
ra-Cyberbezpieczenstwo-2021.pdf (data dostepu: 20.10.2021).

18. Sowmya S.K., Deepika P., Naren J. (2014), Layers of cloud — laaS, PaaS and SaaS:
A survey, “International Journal of Computer Science and Information Technologies”,
Vol. 5(3), doi: 2014 4477-4480.

19. Stech G. (2020), Chmura obliczeniowa w Polsce — badanie ,,Computerworlda”,
06.04.2020, https://www.computerworld.pl/news/Chmura-obliczeniowa-w-Polsce-bada
nie-Computerworlda,420231.html (data dostgpu: 20.10.2021).



Wiedza i technologie informacyjne w zarzadzaniu przedsiebiorstwem

Rozdzial 16
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Wprowadzenie

Dynamicznie rozwijajacy si¢ rynek e-commerce powoduje znaczacy wzrost
zapotrzebowanie na ustugi kurierskie. Koncepcja tego kanatu sprzedazy zaktada
bezposrednig dostawe towaru pod drzwi klienta, tak aby zapewnic¢ klientowi jak
najwigksza wygode. Dodatkowym aspektem generujagcym zapotrzebowanie na
ustugi transportowe s mozliwosci zwrotu 1 wymiany zakupionych przez Internet
towarow, czesto oferowane klientom bezptatnie jako element budowania prze-
wagi konkurencyjnej sprzedawcow. Z jednej strony bez watpienia podnosi to
jako$¢ obstugi klienta, przelamujac jego obawy co do zdalnej formy handlu.
Z drugiej strony stoi w sprzecznosci z idea minimalizowania ilo$ci operacji trans-
portowych 1 kosztow zewngtrznych przez nich powodowanych. Jednym z naj-
istotniejszych problemow zwigzanych z funkcjonowaniem wspotczesnych miast
wynikajacych z rosngcych potrzeb przewozowych, ich fragmentacji jest degra-
dacja $rodowiska, zwigzana z destrukcjg cennych przyrodniczo i kulturowo
obszaréw. Te negatywne zjawiska odnoszg si¢ w szczego6lnosci do tzw. dostaw
ostatniego kilometra (ang. last mile delivery), ktore stanowig istotny element
fancucha dostaw w miastach. W zwigzku z dynamicznym wzrostem sprzedazy
internetowej, ktory obserwujemy od wybuchu pandemii COVID-19, problem ten
staje si¢ jeszcze bardziej istotny z punktu widzenia koniecznosci poprawy jakosci
zycia mieszkancow miast. Fragmentacja procesOw przewozowych oraz brak
danych na temat ich realizacji sprawiaja, ze wdrazanie rozwigzan umozliwiaja-
cych wzrost efektywnosci dostaw dobr na terenach miast staje si¢ trudne 1 wy-
maga zastosowania przemyslanego podejscia, popartego dogtebng analiza oraz
wykorzystujacego rozwigzania sprawdzone juz w praktyce, tzw. dobre praktyki
(Kijewska 2016, s. 74).



218 Mariusz Niirnberg, Karolina Nadolska

16.1. Dostawy ostatniego kilometra
a degradacja Srodowiska naturalnego

Transport realizowany na terenie miast mozemy podzieli¢ na przeptywy zwia-
zane z przemieszczaniem osob i tadunkow (Iwan 2013, s. 25). Dla celow niniej-
szego opracowania w dalszej czg$ci autorzy skoncentrujg uwage na transporcie
towarow w ramach dostaw ostatniego kilometra. Dostawy towaréw do miast sg
koniecznoscia, nie tylko wptywaja na komfort zycia jego mieszkancow, ale takze
gwarantuja odpowiednig jego jakos¢ (Rogall 2010, s. 37-39). Rezydenci z jednej
strony oczekujg dostepu do towarow jak najblizej miejsca zamieszkania, z dru-
giej strony — ograniczenia liczby samochodéw dostawczych na terenie miasta.
Mozemy wiec powiedzie¢, ze transportu dostawczego nie da si¢ catkowicie
wyeliminowaé. Szacuje si¢, ze jedna pigta kosztow catego tancucha dostaw
zwigzana jest z dostawami ostatniego kilometra, ktore generuja 20% ruchu koto-
wego 1 odpowiadaja za ok. 25% emisji gazéw cieplarnianych (Figliozzi 2010,
s. 496-500; Russo, Comi 2012, s. 62-63).

W ostatnich latach znaczenia nabrala sprzedaz internetowa, handel realizo-
wany za posrednictwem tego kanatu dystrybucji stanowi okoto 10% wszystkich
transakcji detalicznych realizowanych na §wiecie (Nielsen 2018). Rozw6j handlu
elektronicznego pociagnat za soba zmiany w zakresie ustug zwigzanych z dosta-
wami na ostatnim kilometrze. Dostawy ostatniego kilometra mozemy definiowac
jako ,,seri¢ czynnosci i procesow koniecznych w trakcie przemieszczania tadun-
kéw od ostatniego punktu tranzytowego do koncowego punktu w tancuchu do-
staw” (Kum i in. 2018). Firmy realizujace dostawy na ostatnim kilometrze stoja
przed nowymi wyzwaniami logistycznymi. Priorytetem w tej branzy jest jak
najkrotszy czas realizacji, a to wigze si¢ przede wszystkim ze zmiang podejs$cia
do planowania tras oraz wdrazaniem innowacyjnych alternatywnych sposobow
dostaw. Rosngce zapotrzebowanie na dostawy natychmiastowe (realizowane
w ciggu 24 godzin od zamowienia) ogranicza mozliwosci konsolidacji towardw,
co stanowi jeden z wazniejszych tradycyjnych sposoboéw kontrolowania kosztow
(niepelne wykorzystanie powierzchni tadunkowej pojazdow generuje wyzsze
koszty dostaw) (Kedia i in. 2020, s. 85-92), generuje réwniez wyzsze emisje
zanieczyszczen powietrza i poziomu hatasu (Buldeo i in. 2019, s. 310-317).

Emisja zanieczyszczen w bezposredni sposob przektada si¢ na zdrowie miesz-
kancow (Silva, Ribeiro 2009, s. 62). Dziatalno$¢ przewozowa realizowana na
terenie miast generuje okolo 70% substancji kancerogennych i niebezpiecznych
wystepujacych w powietrzu (Beben 2011). Na rysunku 16.1 przedstawiono
obszary oddzialywania poszczegolnych substancji zawartych w zanieczyszcze-
niach powietrza. Nalezy podkresli¢, ze miejski transport towarowy generuje dwa
razy wigksze koszty zewngtrzne niz transport pasazerski (tab. 16.1). Ponadto
istotne wydaje si¢ miejsce wytworzenia zanieczyszczen, w przypadku dostaw
ostatniego kilometra jest to bezposrednie sgsiedztwo odbiorcy czy tez klienta
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koncowego. W tym $§wietle szczegolnie istotna jest potrzeba redukcji emisji
tych zanieczyszczen.

Oddzialywanie

Jakos¢

powietrza

Emisje

Substancje
wplywajece na
miany klimatu

NO,

KLIMAT

Substancje
2akwaszajace

EKO-

SYSTEMY

Substancje
eutrofizujace

ZDROWIE

NMLZO

LuUDZI

Rys. 16.1. Zanieczyszczenia powietrza pogrupowane wedlug oddzialywania na
ludzi, ekosystem i klimat

Zrodto: Wiech i in. 2018

Tabela 16.1. Procentowy udzial kosztow zewnetrznych priypadajgcych na przewozy
pasazerskie i przewozy tadunkow

. Gazy. Zamecz.yszczeme Halas |Bezpieczenstwo|Zatloczenie| Razem
cieplarniane powietrza
Przewozy 1,17 4,84 2,62 5,44 4,38 18,17
pasazerskie
Przewozy
tadunkow, 1,75 24,81 531 0,3 10,79 44,17
w tym:
transport 0,71 9,94 2.39 0.2 417 18.66
lekki
transport 12 14,87 2,92 0,1 6,62 26,28
ciezki

Zroddlo: Silva, Ribeiro 2009, s. 63

W ostatnich latach w literaturze przedmiotu duza uwage poswigca si¢ odpo-
wiedniej organizacji $§rodowiska miejskiego zapewniajacego wysoki poziom
zycia jego mieszkancow. Odpowiedzg na negatywne oddziatywanie transportu
towarowego na srodowisko miejskie sg liczne restrykcje naktadane na przewoz-
nikdw przez administracj¢ miejska, ktorej podstawowym zadaniem jest dbatos¢
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o mieszkancow przejawiajaca si¢ w dziataniach zwigzanych z zapewnieniem

odpowiedniego poziomu czystosci srodowiska, w ktorym funkcjonuja oni na co

dzien (Kiba-Janiak i in. 2021, s. 102). Jak juz wspomniano, mieszkancy z jednej
strony chca mie¢ dostep do towardow jak najblizej miejsca zamieszkania, z dru-
giej natomiast daza do ograniczenia poruszania si¢ samochodow dostawczych
na terenie miast ze wzgledu chociazby na ochron¢ $rodowiska. Pierwszym
sposobem redukcji wplywu dostaw ostatniego kilometra jest zmniejszenie ilosci
operaCJl transportowych poprzez:

miejskie centra konsolidacji — tzw. urban depot — zlokalizowane w dzielni-

cach punkty nadania i odbioru przesytek oraz centra konsolidacji dla alterna-

tywnych srodkéw transportu, np. roweréw towarowych;

— paczkomaty — skrytki do samodzielnego odbioru i nadania przesytek zlokali-
zowane w punktach czegsto odwiedzanych przez duza liczbe osob, np. stacje
benzynowe, centra handlowe, duze parkingi;

— aplikacje typu CRM (ang. customer relationship management) pozwalajace
odbiorcy koncowemu na przekazanie informacji o swojej dostgpnosci czaso-
wej w miejscu odbioru, ewentualnie zmiana ram czasowych lub sposobu
doreczenia.

Drugim sposobem ograniczania niekorzystnego wptywu dostaw ostatniego
kilometra na jakos¢ srodowiska miejskiego jest zmniejszenie emisji hatasu i sub-
stancji szkodliwych. W tym celu wielu przedstawicieli branzy transportowej wy-
mienia swoj tabor na bardziej przyjazny srodowisku oraz inwestuje w rozwigza-
nia telematyczne pozwalajace na zaawansowane planowanie tras za pomocg
specjalnych oprogramowan wspieranych przez bazy map systemu informacji
geograficznej. Systemy telematyczne wykorzystywane do zarzadzania taborem
to aplikacje, ktore pozwalaja za posrednictwem kamer oraz czujnikéw na moni-
torowanie srodowiska, w ktorym funkcjonuje kierowca, pozyskujac dane doty-
czace floty. Do wazniejszych informacji, ktore mozna pozyska¢ za ich posred-
nictwem, mozemy zaliczy¢: zuzycie paliwa, emisj¢ CO,, wahania wydajnosci.
Analiza danych daje jednoczesnie mozliwo$¢ generowania raportéw, ktore
przydaja si¢ do wyznaczenia, a pozniej do utrzymania emisji CO> na wybranym
poziomie (Neumann 2017, s. 607). Przyktadem takiej aplikacji jest MyCar, ktorg
wyprodukowata firma Tekom Technologia Sp. z o.0.

16.2. Systemy telematyki transportu

Eliminacja negatywnego oddzialywania transportu dostawczego na srodowi-
sko miejskie od wielu lat stanowi ktopotliwy aspekt zarzadzania przestrzenia
miejska. W dobie cyfryzacji odpowiedzig na ten aspekt sg narzedzia telematyki
transportu. Wspoélczesne systemy transportowe funkcjonuja w oparciu o zinte-
growane systemy pomiarowe, telekomunikacyjne, informatyczne, informacyjne
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oraz automatyzacje (rys. 16.2). W literaturze przedmiotu znajdziemy wiele defi-
nicji telematyki. Dla celéw niniejszego opracowania postuzymy si¢ definicja
okreslajaca pojecie ,,jako metodg automatycznego sterowania, ktora speinia
wszystkie wymogi obstugiwanych systemow fizycznych, jak rowniez infrastruk-
tury, procesOw utrzymania, zarzadzania oraz organizacji, ktore sg skutkiem
zadan tych systemow” (Kijewska 2018, s. 857).

Innymi stowy, systemy telematyki transportu to zestaw technologii informa-
tycznych 1 telekomunikacyjnych skonfigurowany w celu zebrania i przetworzenia
pozadanych danych dotyczacych procesu transportowego w celu przeksztalcenia
ich w informacje zdatne do prezentacji poszczegdlnym grupom uzytkownikow.
Dostepne na rynku liczne aplikacje telematyczne pozwalajg na pozyskanie oraz
dostarczenie potrzebnych do zarzadzania informacji poprzez sie¢ (Neumann
2017, s. 608).

URZADZENIA

Sterowanie ruchem Informacje ruchowe

Transmisja-danych
Identyfikacja Oczujnikowanie

Uktady
sprzegajace Sledzenie

Oprogramowanie Bazy-danych

prowadzacego
POJAZDY

Rys. 16.2. Powiazania skladnikow telematyki systeméw transportowych
Zrédlo: Nowacki (red.) 2008, s. 6
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Jednym z narzgdzi telematycznych pomocnych w monitorowaniu ruchu
pojazdow/floty sa Systemy Zrzadzania Flotg (ang. Fleet Management Systems).
Zasada dzialania opiera si¢ na zebraniu danych dotyczacych parametrow pracy
pojazdu, takich jak: stan zaptonu, predkos$¢ obrotowa silnika, ilo$¢ zuzytego
paliwa, potozenie pedatu przyspieszenia lub hamulca itp., bezposrednio z kom-
putera poktadowego (szyny CAN), wraz z danymi geolokalizacyjnymi z modutu
GNSS zainstalowanego w pojezdzie, pozwalajacymi na okreslenie predkosci
poruszania si¢, aktualnej pozycji czy lokalizacji i ilo$ci zatrzyman. Dane te prze-
kazywane sg w czasie rzeczywistym za pomocg sieci komorkowych na serwery
firmy. Po przetworzeniu tych danych uzyskujemy informacje uzyteczne w pro-
cesie zarzadzania operacyjnego poszczegdlnymi pojazdami, takie jak trasa
przejazdu, aktualny status pojazdu, lokalizacja za- 1 roztadunkoéw, styl jazdy
kierowcy itp.



222 Mariusz Niirnberg, Karolina Nadolska

Dane pozyskane zostaly z aplikacji MyCar, wyprodukowanej przez firmg
Tekom Technologia Sp. z 0.0., zajmujacej si¢ tworzeniem aplikacji programi-
stycznych na potrzeby monitoringu pojazdéw GPS oraz systemow IT dla prze-
mystu (https://www.tekom.pl/). Podstawowy interfejs aplikacji MyCar przed-
stawiony jest na rysunku 16.3. Oprdocz danych operacyjnych mozliwe jest
generowanie z aplikacji raportow dotyczacych wybranego okresu i wybranych
parametréw. Celem niniejszego opracowania jest prezentacja mozliwosci zasto-
sowania Systemoéw Zarzadzania Flota do szacowania wielkosci lokalnego po-
ziomu emisji zanieczyszczen powietrza generowanego przez przedsigbiorstwo
kurierskie realizujace dostawy ostatniego kilometra.

S dos ks

Rys. 16.3. Interfejs operacyjny aplikacji MyCar
Zrédto: badania whasne

16.3. Nowe standardy emisji spalin

Od 1 stycznia 2021 r. na terenie Unii Europejskiej obowigzuja nowe normy
emisji spalin — Euro 6D ISC-FCM. Nie ogranicza si¢ ona tylko do kwestii
czystosci, ale zaktada tez obowigzek monitorowania poziomu spalania. Stopnio-
we zmniejszanie limitow emisji spalin wpisane jest w konsekwentnie realizo-
wana polityke UE w zakresie ograniczenia emisji gazow cieplarnianych. Znacz-
na czg¢s¢ emisji z tych sektoréw pochodzi wiasnie z transportu drogowego.
Co wigcej, wykazuje tendencje wzrostowg i utrzymuje si¢ znaczaco powyzej
poziomow z roku 1990. Komisja Europejska podejmuje kolejne kroki, zeby ogra-
niczy¢ zanieczyszczenia powodowane przez samochody, traktujac te kwestig
priorytetowo.
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W 2020 r. $rednia emisja dwutlenku wegla dla pojazdéw sprzedanych przez
poszczegdlne marki musiata by¢ nizsza niz 120 g/km. Od 1 stycznia 2021 r. limit
ten zostat obnizony do 95 g/km. Ograniczenie $redniej emisji CO; na poziomie
95 g/km jest najbardziej rygorystyczne na §wiecie. Dla pordwnania, w 2021 r.
limit ten w Stanach Zjednoczonych wynosi 125 g/km, w Japonii 122 g/km,
aw Chinach 117 g/km. W przypadku tlenkéw azotu (NOx) dopuszczalny poziom
emisji badany w testach laboratoryjnych jest taki sam dla nowej i poprzedniej
normy. Wynosi 80 mg/km dla diesli oraz 60 mg/km dla silnikow benzynowych.
Rdznica powstaje natomiast przy pomiarach w testach drogowych. Norma Euro
6D TEMP pozwalata na przekroczenie dozwolonego poziomu emisji o wspol-
czynnik wynoszacy 2,1. Od 1 stycznia 2021 r. wspotczynnik ten wynosi 1,43
i ma by¢ obnizany w kolejnych latach az do zrownania wynikéw laboratoryjnych
z drogowymi.

16.4. Metoda badawcza

Glownym celem niniejszego opracowania jest prezentacja koncepcji wyko-
rzystania Systemow Zarzadzania Flota do mapowania zanieczyszczen powietrza
W czasie rzeczywistym.

Dla osiagnigcia zatozonego celu wykorzystane zostaly nastgpujace metody
badawcze:

— metoda krytycznej analizy literatury przedmiotu, ktdra pozwolita na poznanie
1 oceng¢ stanu wiedzy z zakresu logistyki dystrybucji realizowanej w obrebie
miasta, a takze zapoznanie si¢ z istniejagcymi rozwigzaniami;

— metody analizy i syntezy, umozliwiajace kompleksowe ukazanie problema-
tyki badawczej;

— metody matematyczno-statystyczne, m.in. model matematyczny algorytmu
wzorcowania Copert.

Spaliny pochodzace z pojazdéw kotowych odpowiadajg za okoto 60-70%
ryzyka powstawania nowotworow. Najgrozniejsze z nich to: benzen (7,5%),
pyly (58%) i wielopierscieniowe weglowodory aromatyczne (WWA) (1,9-8,6%)
(Gadzinski 2011). Podczas spalania paliw powstajg migdzy innymi takie gazy,
jak: tlenek wegla (CO), weglowodory (CxHy) oraz tlenki azotu i siarki (NOx
1 SOy). Dzi¢ki zastosowaniu w pojazdach katalizatoréw czgs$¢ tych zwigzkow
nie jest emitowana do srodowiska. Innym produktem spalania sg metale ciezkie
oraz czasteczki state, takie jak kadm i otéw. Substancje te wptywaja na srodowi-
sko przyrodnicze, powodujac takie zjawiska jak kwasne deszcze czy smog foto-
chemiczny, ksztalttujac przy tym mikroklimat wokét drog. Czesto pomijanym
a niewatpliwie istotnym zagrozeniem dla srodowiska jest takze pyl gumowy.
Wigkszo$¢ zawartych w spalinach silnikowych substancji przy dtugotrwatym
dziataniu powoduje rozw¢j komorek rakowych.
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Tabela 16.2. Rodzaje zanieczyszczen emitowanych przez transport drogowy

Rodzaj
zanieczyszczenia

Skutki oddzialywania

Tlenki azotu

Prekursory zwiagzkow rakotwodrczych

Przyczyniaja si¢ do powstawania smogu

U cztowieka obniza odpornos¢, powoduje zaburzenia w oddychaniu,
sg przyczyng astmy

Wywotuja choroby kosci

Substancje chemiczne
pochodzenia
organicznego

Sa rakotworcze

Narazone gldwnie dzieci, w stosunku do masy ciata wdychaja
duzo wiecej kancerogennych czasteczek niz dorosli

Jedng z substancji jest benzyn, ktory zakloca system budulcowy
komorek krwi i prowadzi do raka krwi.

Uszkodzenia centralnego uktadu nerwowego

Uszkodzenia ptodu

Opdznienia w rozwoju

Uszkadzanie sytemu odporno§ciowego

Tlenek wegla

Silnie toksyczny

Blokuje transport tlenu we krwi po potaczeniu z hemoglobina
Powoduje problemy oddechowe, sercowe, bdle gtowy, nudnosci
oraz zaburzenia wzroku

W wigkszym stezeniu powoduje $mieré

Pyty zawieszonych

Najgrozniejszymi pytami sa drobne czastki sadzy, czyli czystego
wegla. Z uwagi na mate rozmiary przedostaja si¢ do pluc. Drobiny
s bardzo reaktywne, dlatego na ich powierzchni osadzaja si¢
toksyczne substancje, w tym rakotworcze

Dwutlenek siarki

Wywotuje kaszel, duszno$ci, chroniczny niezyt oskrzeli, astme

Zrédto: opracowanie wiasne na podstawie: Gronowicz 2004

Tabela 16.3. Dopuszczalne normy jakosci powietrza — kryterium ochrony zdrowia

. Dopuszczalna czestosé
. — Dopuszczalny poziom . .
. OKkres usrednienia .. . przekraczania poziomu
Substancja . s . substancji w powietrzu
wynikow pomiarow 3 dopuszczalnego w roku
[ng/m’]
kalendarzowym
Pyl zawieszony PM2,5 24 godziny 25 35 razy
Rok kalendarzowy 20 —
Pyt zawieszony PM10 24 godziny 50 35 razy
Rok kalendarzowy 40 -
Dwutlenek azotu Jedna godzina 200 18 razy
Rok kalendarzowy 40 —
Dwutlenek siarki Jedna godzina 350 24 razy
24 godziny 125 3 razy
Benzo(a)piren Rok kalendarzowy 1 —
Otow Rok kalendarzowy 0,5 -
Kadm Rok kalendarzowy 5 —
Arsen Rok kalendarzowy 6 -
Nikiel Rok kalendarzowy 20 —
Benzen Rok kalendarzowy 5 —
Ozon 8 godzin 120 25 dni
Tlenek wegla 8 godzin 10000 —

Zrédto: Raport 2020; Rozporzqdzenie ... 2012
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Wielkosci dopuszczalnych substancji zanieczyszczajacych w powietrzu za-
wiera tabela 16.3, natomiast w tabeli 16.4 zamieszczono gléwne zanieczyszcze-
nia powstajace podczas spalania 1 kg paliwa.

Tabela 16.4. Glowne zanieczyszczenia powstajqce podczas spalania 1 kg paliwa

Ilos¢ skladnikéw [g]
Lp. Rodzaj skladnika
Benzyna Olej napedowy

1 Tlenek wegla (CO) 465,69 20,81

2 Weglowodory (CH) 23,28 4,16

3 Tlenek azotu (NOx) 15,83 18,01

4 Bezwodnik kwasu siarkowego 1,86 7,80

5 Aldehydy 0,93 0,78

6 Sadza 1,99 5,0

7 Otow 0,50 -

Zrodto: Gronowicz 2004

W niniejszym opracowaniu analizy dokonano, koncentrujac si¢ na oddziaty-
waniu trzech zasadniczych emisji zanieczyszczen: PM, NOx, COx (Metoda
prognozowana ... 2008, s. 24-25). Stezenia obj¢tosciowe oszacowano w oparciu
o model matematyczny algorytmu wzorcowania Copert (Nitziachristos 2000).

Okreslenie emisji CO;

Najwyzszy poziom CO; jest obliczony na podstawie tylko zuzycia paliwa.
Zastosowano nastepujacy model matematyczny:

CALC
FCE

12,011 + 1,008 r4.c

Eggjf = 44,011 - (16.1)

gdzie:

TH.cm — Stosunek atomoéw tlenu do atomoéw wegla w paliwie (okoto 2,0 dla
oleju napedowego, okoto 1,8 dla benzyny);

F Cﬁ,‘fw — emisja zanieczyszczen ,,i” w zaleznosci od paliwa, bazujgca na obli-
czeniach zuzycia paliwa przez pojazdy kategorii ,,jm”.

Okreslenie emisji NO:

Emisj¢ przy zatozeniu, ze caty azot w paliwie jest catkowicie przeksztalcony
w NO», okresla wzor:

EGLC = 2- k- FCEALe (16.2)
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gdzie:

k — siarka zawarta w paliwie (kg/kg paliwa);

F C}%LC — emisja zanieczyszczen ,,i” w zaleznosci od paliwa, bazujaca na obli-
czeniach zuzycia paliwa przez pojazdy kategorii ,,jm”.

Okreslenie emisji PM10
Emisja pylow okreslona jest na podstawie wzoru:

Eg,{f,ﬁgi =k; - FC&‘;‘,{“C (16.3)
gdzie:
k — zawartos$¢ pytow zawieszonych ,,i” w paliwie (kg/kg paliwa);
F Cg-fnLC — zuzycie paliwa ,,i”’ przez pojazd kategorii ,,jm”.

Na terenie miasta Szczecin znajduja si¢ 2 stacje automatycznego pomiaru
zanieczyszczen powietrza — na ul. Andrzejewskiego, znajdujaca si¢ na prawo-
brzeznej cze$ci miasta, oraz na ul. Pilsudskiego, znajdujaca si¢ w Scistym
centrum miasta. Pomiary, jakie wykonuja, prowadzone sg dla zanieczyszczen
SO, NOy, O3, COy, pyty PM2,5 i PM10, BTX (benzen, toluen, etylobenzen,
m,p-ksylen, 0-ksylen), przy czym w zalezno$ci od stacji wyniki sg zrdznico-
wane. Lokalizacje stanowisk automatycznego funkcjonowania w wojewodztwie
zachodniopomorskim przedstawiono na rysunku 16.4.
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Rys. 16.4. Rozmieszczenie stacji na terenie aglomeracji miejskiej

Zrodlo: https://powietrze.gios.gov.pl/pjp/maps/measuringstation?woj=zachodniopom
orskie&rwms=true
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Na terenie miasta Szczecin obszar przekraczajacy poziom docelowego
stezenia poszczegoOlnych zanieczyszczen w corocznych raportach §rodowisko-
wych Wojewodzkiego Inspektoratu Ochrony Srodowiska zostaje wyznaczony
przy wykorzystaniu metody obiektywnego szacowania. [1o$¢ 1 rozmieszczenie
automatycznych stacji kontroli uniemozliwia monitorowanie wybranych dziel-
nic lub obszar6w narazonych w sposob szczego6lny na zintensyfikowane czasowo
emisje ze wzgledu na natezenie ruchu czy uksztattowanie terenu i warunki
atmosferyczne.

Dane dotyczace parametrow procesu transportowego dla prezentowanego
przypadku pozyskane zostaty z opisanej wczesniej aplikacji MyCar. Prezentuja
one trasy wykonane przez pojazd marki mercedes sprinter z silnikiem diesla
realizujacy dostawy kurierskie miedzynarodowej firmy kurierskiej na obszarze
centrum Szczecina w dniach 5, 12, 19, 26 lipca oraz 6, 13, 20, 27 wrze$nia 2021.
Organizacja procesu dorgczen przesylek do klienta w tym przedsigbiorstwie
polega na przypisaniu do konkretnego kierowcy na state konkretnego pojazdu
1 statej strefy dorgczen. Pozwala to na wykorzystanie znajomosci topografii
rejonu doreczen, specyfiki miejsc oraz zbudowanie relacji klient — dostawca.
Wszystko to sprzyja ptynnosci pracy.

16.5. Analiza wynikow

W niniejszym opracowaniu analizy dokonano, koncentrujac si¢ na oddziaty-
waniu trzech zasadniczych emisji zanieczyszczen: PM, NOyx, COx. W celu
oszacowania poziomu wymienionych zanieczyszczen konieczna jest znajomos¢
danych, takich jak $redni przebieg pojazdow, struktura rodzajowa pojazdow,
zuzycie paliwa, rodzaj stosowanego paliwa. Dodatkowo wykorzystane zostaty
szacunkowe wagowe ilosci sktadnikow spalin przypadajace na 1 kg paliwa.
Wartosci postuzyty do oszacowania wag na kazdy kilometr przebytej trasy.

Na rysunku 16.5 przedstawiono trasy przejazdow i punkty zatrzyman (reali-
zacji ustug) dla dostaw lipcowych. Sa to ilustracje do raportow dziennych prze-
jazdow — tabelarycznego zestawienia tras wraz z ilo$cig zuzytego paliwa i innymi
istotnymi parametrami, ktore stanowity zrédtowe dane do przedstawionych
powyzej formut obliczeniowych.

Do analizy wybrano odcinki tras obejmujace dzielnice Niebuszewo-Warszewo
oraz Mierzyn-Krzekowo. Obliczenia dokonano z wylaczeniem tras dojazdowych:
— z centrum dystrybucyjnego zlokalizowanego w podszczecinskiej miejsco-

wosci Stobno do rejonu doreczen oraz
— zrejonu dorgczen z powrotem do centrum dystrybucyjnego, po zrealizowaniu

wszystkich dorgczen.
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Rys. 16.5. Mapy dziennych tras pojazdu mercedes sprinter w lipcu

Zrodlo: badania wlasne

Stanowig one najdtuzsze odcinki pokonywane w sposob ciagly, podczas gdy
przejazdy w strefie doreczen sktadajg si¢ z krotkich przejazdéw pomiedzy kolej-
nymi adresami dorgczen. Po zastosowaniu przedstawionych powyzej formut
obliczeniowych uzyskano emisje wybranych parametrow, ktore zaprezentowano
w tabeli 16.5.

Tabela 16.5. Emisje wybranych substancji oszacowane na podstawie danych
z Systemu Zarzqdzania Flotq 7 lipca 2021 r.

, 3 CO, | NO, |PM10
Dlugos¢| Czas Czas |Srednia| Maks. | Laczny | Srednie

Data trasy | trasy |postoju predkos¢predkosé| czas | spalanie | [ug/m?] {[ug/m?]|[ug/m?]
[km] [h] [h] [km/h] | [km/h] [h]  |[1/100 km]

[g/km] |[g/km]|[g/km]
107,5354/0,0923 | 0,0580
173,4442)0,1489 | 0,0936
45,4800 | 0,0023 10,0089

05.07.2021| 62 |07:00:00|04:57:18| 12,5 81,5 |07:00:00{ 14,85

12.07.2021| 24,3 |03:58:24|04:52:49| 13 78,1 |11:10:24| 23,64
187,1605]|0,0096 | 0,0367

65,4800 {0,0060 (0,0079

19.07.2021| 52,3 ]05:32:06{07:16:55| 12,7 101,2 |12:49:01| 17,16
125,2008/0,0115{0,0151

56,4800 {0,00380,0093

26.07.2021| 19,9 |02:52:57|04:27:34| 12,6 82,9 [07:20:31| 34,25

283,8191(0,0192|0,0465

Zrodto: badania wlasne
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Analogicznie do dostaw lipcowych przedstawiono trasy dostaw wrzesnio-
wych (rys. 16.6 i tab. 16.6).

6/09/2021,
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Rys. 16.6. Mapy dziennych tras pojazdu mercedes sprinter we wrzes$niu
Zrodto: badania wasne

Tabela 16.6. Emisje wybranych substancji oszacowane na podstawie danych
z Systemu Zarzqdzania Flotg 7 wrzesnia 2021 r.

CO, NO; | PM10

Dlugos¢| Czas Czas |Srednia| Maks. Laczn Srednie
Data trasy | trasy |postoju [predkosépredkos¢ czaas [lfi spalanie | [ug/m?| |[ug/m?]|[ug/m?]
[km] [h] [h] [km/h] | [km/h] [1/100km]

[g/km] |[g/km]|[g/km]
97,5354 (10,0233 |0,0373
255,9984(0,0611|0,0978
91,5354 (0,0183(0,0257
200,2963(0,0400|0,0563
103,5354|0,0253 {0,0372
234,7741(0,0573|0,0844
99,8354 (0,0200{0,0337
209,7382(0,0420|0,0708

06.09.2021| 38,1 |04:57:04|03:49:43| 114 96,5 |08:46:47| 15,98

13.09.2021| 45,7 |05:17:41{06:28:08| 16,6 95,9 |11:45:49] 14,48

20.09.2021| 44,1 |04:47:36/03:42:28| 13,1 85,9 (08:30:04| 21,88

27.09.2021| 47,6 |06:33:05|04:41:32| 11,4 83,4 (11:14:37| 19,49

Zrodto: badania whasne

Przeprowadzone analizy pozwalajg na wyodrgbnienie emisji dla poszczegdl-
nych dzielnic, trasy, a nawet najkrotszych odcinkéw trasy przejazdu. Pozwala to
na dokladne mapowanie emisji. Na podstawie uzyskanych wynikéw mozna
jednoznacznie okresli¢, ktore pojazdy i w jakim okresie przekraczaja normy
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emisyjnosci na kg paliwa okreslone przez UE. Wyniki uwidaczniajg realny pro-
blem, gdyz wszystkie otrzymane parametry przekraczaja dopuszczalng srednig
norme¢ emisji CO; ponad dwukrotnie. Emisje lipcowe zawierajg si¢ w przedziale
od 125 do 283 g/km, emisje wrzesniowe zawieraja si¢ w przedziale od 200 do
256 g/km przy normie wynoszacej 95 g/km. Nalezy podkresli¢, ze badany pojazd
jest stosunkowo nowy — jest to mercedes sprinter, rok produkcji 2020, przebieg
niespetna 13 000 km. Zdaniem autordéw, tak znaczace przekroczenie norm emisji
spalin wynika z trybu pracy, charakterystycznego dla dostaw kurierskich. Polega
to na wielokrotnym uruchamianiu silnika i pokonywaniu bardzo kroétkich odcin-
kéw, czesto z nie w pelni rozgrzanym silnikiem. Nalezy jednocze$nie zauwazyc,
ze normy emisji tlenkéw azotu (NOx) w badanym pojezdzie zostaly przekro-
czone tylko jednego dnia. Norma wynosi 80 mg/km, a emisja w lipcu wynosita
od 10 do 148 mg/km, natomiast we wrzesniu nie odnotowano przekroczen,
emisja wynosita od 40 do 61 mg/km.

Niniejsze analizy stanowig poczatek badan. Uzyskane dane nie uwzgledniaja
rozprzestrzeniania si¢ zanieczyszczen. W dalszym toku badah autorzy majg
zamiar uwzgledni¢ emisje na podstawie danych dotyczacych biezacych warun-
koéw atmosferycznych (temperatury, predkosci 1 kierunku wiatru, wilgotnosci
powietrza). Nie we wszystkich przypadkach istnieje mozliwo$¢ jednoznacznego
obliczenia wspotczynnikow emisji ze wzgledu na brak szczegotowych danych.
Taka sytuacja wystepuje w przypadku emisji takich zwigzkow, jak tlenek tiazolu
(podtlenek azotu) czy amoniaku. Dla tych zwigzkow nie sg okreslane wspol-
czynniki emisji przy rozruchu zimnego silnika, lecz tylko dla catkowitej emisji.
W przypadku wielopierscieniowych weglowodoréw aromatycznych i czastek
statych okreslone sa wspotczynniki w zaleznosci od rodzaju paliwa, rodzaju
wtrysku, typu pojazdu oraz normy emisji spelnianej przez pojazd. Dioksyny
1 furany zostalty oddzielone od pozostalych zwigzkow ze wzgledu na to, iz znana
jest warto$¢ wspotczynnika toksycznosci. W odniesieniu do alkanow, alkendw,
aldehydow wspotczynnik emisji jest okre§lany w zalezno$ci od rodzaju pojazdu,
silnika 1 norm, jakie dany pojazd speinia. Dlatego tez autorzy potraktowali
wybrane zanieczyszczenia (PM, NOy, COy) jako indykatory emisji, ktorych
gléwnym celem jest zmapowanie zanieczyszczen i podniesienie swiadomosci
wsrod osob zarzadzajacych procesami dostaw ostatniego kilometra.

Podsumowanie

Samo szacowanie wptywu operacji transportowych na srodowisko w oparciu
o ilo$¢ przejechanych kilometrow czy ilosci zuzytego paliwa nie jest w zaden
sposob nowatorskie. Jednakze w potaczeniu z Systemami Zarzadzania Flota
pozwala na bardzo uzyteczne modelowanie tych emisji w czasie rzeczywistym.
Zjawiska zwigzane z zanieczyszczeniem powietrza majg charakter dynamicz-
ny i sa zwigzane nie tylko z emisja, ale rowniez z chwilowymi warunkami
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atmosferycznymi. Dlatego tez powigzanie poszczegdlnych srodkow transportu
z ich potencjalng emisjg, modelowang za pomoca FMS, moze by¢ wygodnym
narzedziem zaro6wno planowania operacyjnego (w przypadku np. smogu), jak
1 strategicznego (w przypadku stref czystego transportu w miastach). Systemy
Zarzadzania Flotg posiadajg wszelkie atrybuty Systemoéw Wspomagania Decyzji
wskazywanych w literaturze jako narzedzia teorii decyzji (Stoner, Wankel 1996,
s. 124). Dlatego tez sg nieodzownym narz¢dziem codziennej pracy zarzadzaja-
cych transportem. Zdaniem autorow, w niedalekiej przysztosci stanowi¢ beda
one narzedzie dla raportowania standardow emisji spalin dla firm transporto-
wych do obowigzkowego monitorowania poziomu spalania dla floty.

Implementacja zaproponowanych przez autorow metod okreslania emisji
kluczowych substancji zanieczyszczajacych — indykatoréw zanieczyszczen po-
wietrza w Systemach Zarzadzania Flotg, zdaniem autoréw, podniesie znaczaco
funkcjonalno$¢ tych systemow. Pozwoli na wlaczenie danych dotyczacych
emitowanych zanieczyszczen powietrza w proces zarzadzania na wszystkich
jego szczeblach, dzigki mozliwosci generowania niemal dowolnie skonfiguro-
wanych raportow.

Artykut finansowany w ramach:

Projekt GReen And SuStainable — kNoewledge EXpanded freight Transport
in cities — GRASS-NEXT finansowany w ramach Norweskiego Mechanizmu

Finansowego 2014-2021.
8 Narodowe Centrum g ra S S NEX] Norway
o™ 0
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een And SuStainable - kNowledge
EXpanded freight Transport in cities grants

Literatura

1. Bgben D. (2011), Zanieczyszczenia i ochrona powietrza wokot szlakow transportowych,
,Drogownictwo”, nr 3, s. 82-89.

2. Buldeo Rai H., Verlinde S., Macharis C. (2019), City logistics in an omnichannel environ-
ment. The case of Brussels, “Case Studies on Transport Policy”, Vol. 7, No. 2,s. 310-317.

3. Cambridge Systematics. Accounting for commercial vehicles in urban transportation models,
2004. Available online on http://tmip.fthwa.dot.gov/clearinghouse/docs/accounting (data
dostepu: 12.10.2021).

4. Figliozzi M. A. (2010), The impacts of congestion on commercial vehicle tour character-
istics and costs, “Transportation Research”, Part E, Vol. 46, No. 4, s. 496-500.

5. Gadzinski J. (2011), Rozwdj transportu drogowego jako zagrozenie dla srodowiska przy-
rodniczego — przyktad aglomeracji poznanskiej, “Journal of Ecology and Health”, Vol. 15,
nr4,s. 165-175.

6. Gronowicz J. (2004), Ochrona srodowiska w transporcie lgdowym, Wydawnictwo Insty-
tutu Technologii Eksploatacji, Radom.



232 Mariusz Niirnberg, Karolina Nadolska

7.
8.

9.
10.
11.

12.

13.

14.

15.

16.

17.
18.

19.
20.

21.
22.

23.
24.
25.

26.
27.

https://log24.pl/news/telematyka-a-ekologia/ (data dostgpu: 30.11.2020).
https://powietrze.gios.gov.pl/pjp/maps/measuringstation?woj=zachodniopomorskie &rw
ms=true (data dostepu: 12.10.2021).

https://www.tekom.pl (data dostepu: 29.09.2021).

Iwan S. (2013), Wdrazanie dobrych praktyk w obszarze transport dostawczego w mia-
stach, Wydawnictwo Naukowe Akademii Morskiej w Szczecinie, Szczecin.

Kedia A., Kusumastuti D., Nicholson A. (2020), Locating collection and delivery points
for goods’ last-mile travel: A case study in New Zealand, “Transportation Research
Procedia”, Vol. 46, s. 85-92.

Kiba-Janiak M., Marcinkowski J., Jagoda A., Skowronska A. (2021), Sustainable last
mile delivery on e-commerce market in cities from the perspective of various stakeholders,
Literature review, “Sustainable Cities and Society”, Vol. 71, doi: 10.1016/j.scs.2021.
102984.

Kijewska K. (2018), Analiza wybranych elementow inteligentnych systemow transporto-
wych w Szczecinie, ,,Autobusy: technika, eksploatacja, systemy transportowe”, R. 19,
nr 6, s. 857-860.

Kijewska K. (2016), Procesy dystrybucyjne w zrownowazonej logistyce miejskiej,
BEL Studio, Warszawa.

Kum F.Y., Xueqin W., Li T.W.N,, Yiik D.W. (2018), 4n investigation of customers’
intention to use self-collection services for last-mile delivery, “Transport Policy”, Vol. 66,
s. 1-8.

Metoda prognozowania emisji zanieczyszczen powietrza od pojazdow — model i program
komputerowy COPERT III, Opracowanie ekkom, Krakow 2008.

Neumann T. (2017), Wykorzystanie systemow telematyki na przykiadzie wybranych
przedsigbiorstw transportu drogowego, Efektywnosé transportu, ,,Autobusy: technika,
eksploatacja, systemy transportowe”, R. 18, nr 12, s. 605-610.

Nielsen (2018), Future opportunities in FMCG e-Commerce, https://www.nielsen.com/
wp-content/uploads/sites/3/2019/04/future-opportunities-in-fmcg-ecommerce-1.pdf (data
dostepu: 29.09.2021).

Nitziachristos L., Samaras Z. (2000), Copert III. Computer programme to calculate
emission from road transport, Metodology and emission factors, Copenhagen.

Nowacki G. (red.) (2008), Telematyka transportu drogowego, Wydawnictwo Instytutu
Transportu Samochodowego, Warszawa.

Raport 2020, Stan Srodowiska w wojewddztwie zachodniopomorskim, WIOS, Szczecin.
Rogall H. (2010), Ekonomia zrownowazonego rozwoju. Teoria i praktyka, Wydawnictwo
Zysk i S-ka, Poznan.

Rozporzqdzenie Ministra Srodowiska z dnia 24.08.2012 r. (Dz.U. 2012 r., poz. 1031).
Russo F., Comi A. (2012), City characteristics and urban goods movements: A way to
environmental transportation system in a sustainable city, “Procedia — Social and
Behavioral Sciences”, Vol. 39, s. 61-73.

Silva A.B., Ribeiro A. (2009), An integrated planning for cities to promote sustainable
mobility, Proceedings of European Transport, The Netherlands, October, s. 62.

Stoner J., Wankel Ch. (1996), Kierowanie, PWE, Warszawa.

Wiech A., Marciniewicz-Mykiety M., Toczko B. (2018), Stan Srodowiska w Polsce 2018
rok, Biblioteka Monitoringu Srodowiska, Warszawa.



Wiedza i technologie informacyjne w zarzadzaniu przedsiebiorstwem

Rozdzial 17

IDENTYFIKACJA PROBLEMOW PODCZAS WDRAZANIA
KASTOMIZOWANYCH SYSTEMOW INFORMATYCZNYCH

Angelika Kolenda

Uniwersytet Ekonomiczny we Wroctawiu
Wydziat Zarzadzania

Wprowadzenie

Niezaleznie od dziedziny biznesowej rozwigzania informatyczne stanowig
kluczowy element rozwoju organizacji. Systemy informatyczne powinny by¢
dostosowane do potrzeb biznesu. Jednak, czy ,,szyte na miar¢” rozwigzania
dedykowane sa odpowiednig droga do sukcesu? Coraz wigcej przedsiebiorstw
odchodzi od takiej $ciezki rozwoju ze wzgledu na czasochtonno$¢ realizacji
oraz wysoki koszt produktu i decyduje si¢ na zakup rozwigzan rynkowych
oraz odpowiednie ich dostosowanie do potrzeb organizacji, czyli kastomizacje
(Kaminski 2006). Niemniej wdrozenia rozwigzan kastomizowanych nie sg
pozbawione wad. Projekty wdrozeniowe rozwigzan kastomizowanych borykaja
si¢ z szeregiem problemow.

Celem rozdziatu jest identyfikacja problemoéw podczas realizacji projektow,
skupionych na wdrozeniu kastomizowanych rozwigzan informatycznych.
Autorka przeprowadzita procedur¢ badawcza oparta na analizie literatury
dziedzinowej, analizie dokumentacji projektowej, wywiadach z kierownikami
projektéw oraz udziale w projektach o wskazanej w rozdziale specyfice.

17.1. Glowne zagadnienia dotyczace wdrozen
systemow kastomizowanych

Pochylajac si¢ nad zagadnieniem wdrozen kastomizowanych systemow in-
formatycznych, zasadnym jest przytoczenie definicji takiegoz systemu. Poprzez
system kastomizowany rozumiane jest oprogramowanie przygotowane dla
docelowej grupy odbiorcow, dajace mozliwo$¢ dostosowania do koncowego
klienta. Zakres dostosowania narzedzia opierany jest na analizie potrzeb zama-
wiajgcego. System kastomizowany jest wiec czyms$ innym niz system persona-
lizowany, poniewaz w odroznieniu od systemow personalizowanych, ktore daja
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mozliwos¢ konfiguracji narzgdzia w ograniczonym przez producenta zakresie,
kastomizacja pozwala na rzeczywiste dostosowanie oprogramowania do unikal-
nych potrzeb klienta, przez co produkt, jakim jest oprogramowanie, zwigcksza
zadowolenie klienta koncowego (Zawadzka i in. 2010; Dudziak 2017, s. 53-65;
https://www.bpsc.com.pl/strefa-eksperta/kastomizacja-oprogramowania-do-or-
not-do). Realizacja wdrozen systeméw kastomizowanych z perspektywy za-
mawiajgcego jest projektem informatycznym opartym na realizacji zmian przez
zewnetrznego dostawce oprogramowania (Sikorski 2000). Proces zarzadzania
projektem jest zdefiniowang sekwencja czynnosci, ktorg nalezy wykona¢, aby
zrealizowa¢ zamierzony cel (Wysocki 2014, s. 39; http://zarzadzanieprojekta
mi.it/21.html), jakim jest wdrozenie oprogramowania. Jak wynika z badan lite-
raturowych, wydzieli¢ mozna cztery kluczowe etapy realizacji projektu, ktore
maja na celu wdrozenie produktu kastomizowanego (Kapusta 2013, s. 12-20;
Wroéblewski 2005, s. 20).

~Y Y Y .
DEF. WYMAGAN PROJEKTOWANIE | IMPLEMENTACJA WDROZENIE

Wybér
Powotanie dostawcy Zatwierdzenie esty i decyzja Zamknigcie
projektu oprogramo- zakresu o0 wdrozeniu projektu
wania

[Zdefiniowanie wymagari biznesowych i Analiza wysoko i niskopoziomowa, Realizacia zmian wynikajacych
Jako funkcjonalnosci, ktore system Qwytworzenie dokumentacji, okreslenie ; ynikajacy Uruchomienie produkcyjne systemu

powinien oferowac szczegotow kastomiazacji produktu |2 kastomizadji produktu oraz |ntegraq\l

\ /\. N\
Rys. 17.1. Fazy projektu wdrozeniowego

Zrbdlo: opracowanie wiasne

Fazy realizacji projektu informatycznego (rys. 17.1), polegajacego na wdro-
zeniu produktu kastomizowanego, uwzglednia¢ powinny elementy dedykowane
dostosowaniu systemu dla klienta. W fazie definiowania wymagan biznesowych
konieczne jest wylistowanie funkcjonalnosci, ktore system powinien realizowac.
Dobrg praktyka jest nadanie priorytetow dla wymagan funkcjonalnych i nie-
funkcjonalnych wedhig metody MoSCoW (Zmigrodzki 2021, s. 59-60):

e M — MUST (wymaganie musi by¢ zrealizowane),

e S — SHOULD (wymaganie o wysokim priorytecie, ktore powinno by¢
zrealizowane),

e C — COULD (wymaganie, ktore moze by¢ zrealizowane, ale nie jest
konieczne),

e W - WON’T (wymaganie, ktorego realizacja nie jest konieczna na etapie
wdrozenia produktu) (https://www.productplan.com/glossary/moscow-priori
tization/).



Rozdziat 17. Identyfikacja probleméw podczas wdrazania kastomizowanych systeméw ... 235

Oznaczenie priorytetow wymagan utatwia réwniez procedowanie zapytan
ofertowych i porownanie ofert produktow, gdzie wyrdézniamy fazy (https://
profesjonalnezakupy.pl/rfx/):
 informacji — RFI (Request for information),

e propozycji — RFP (Request for proposal),
e wyceny ofertowania — RFQ (Request for quotation).

W fazie projektowania przeprowadzona zostaje analiza biznesowa oraz sys-
temowa, wraz z elementami architektury systemu, ze szczeg6lnym naciskiem
na elementy integracji. Podczas analizy okre§lone powinny zosta¢ szczeg6ty
kastomizacji systemu wraz z wyceng kosztow jej wykonania oraz akceptacja
zakresu, terminow i kosztu. Faza implementacji jest etapem wykonania zmian
w systemie na bazie wytycznych z fazy wczesniejszej. Ostatnig fazg jest fizyczne
wdrozenie systemu w §rodowisku produkcyjnym klienta, a nastgpnie po okresie
stabilizacji produktu zamknigcie projektu i przejscie w fazg eksploatacji.

17.2. Proces badawczy przyjety w opracowaniu

Zaprezentowane rozwazania stanowig wynik przeprowadzonego procesu
badawczego (rys. 17.2).

Analiza Analiza . \/Vywiagy ) Studium L.
literatur dokumentac;ji z kierownikami voadkow Whioski
y projektowe; projektow przyp

Rys. 17.2. Proces badawczy
Zrédlo: opracowanie whasne

Pierwszy etap badan polegat na przeprowadzeniu krytycznej analizy literatury.
Na tym etapie autorka dokonata przegladu opracowan naukowych, krajowych
oraz zagranicznych. W wyniku przeprowadzonej systematycznej analizy litera-
tury zdefiniowane zostaty utylitarne pytania badawcze:

— Czy literatura definiuje oraz klasyfikuje problemy, jakie pojawiaja si¢ w pro-
cesie wdrazania kastomizowanych rozwigzan informatycznych?

— Czy wskazywane w literaturze problemy zwigzane z wdrazaniem rozwigzan
kastomizowanych sg identyfikowane w praktycznych procesach realizacji?

— Czy mozna dokona¢ klasyfikacji zdefiniowanych literaturowo oraz prak-
tycznie problemoéw wdrazania rozwigzan kastomizowanych?

Powyzsze pytania badawcze zdeterminowaly elementy metodyki badan,
w sktad ktorych weszty nastgpujace techniki badawcze:
— Analiza dokumentacji wdrozeniowej 10 projektow informatycznych.
— Wywiady z 8 kierownikami projektow informatycznych.
— Case study: realizacja 3 projektéw skupionych na wdrozeniu produktow
kastomizowanych.
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17.3. Rezultaty badan

Wynik przeprowadzonej procedury badawczej stanowi identyfikacja oraz
kategoryzacja probleméw podczas realizacji projektu wdrozeniowego. Identyfi-
kacja problemoéw podczas wdrazania systemow kastomizowanych ujgta zostata
wedlug optyki warstw determinant sukcesu projektu, takich jak koszt, harmono-
gram, jakos¢ (Wroblewski 2005, s. 22; Wysocki 2014, s. 45-50; Kunysz 2021).
Opracowanie zostalo przygotowane na bazie procedury przy szczegdlnym
uwzglednieniu wnioskow ze studium przypadkéw, bedacych realizacjg projek-
tow o przedstawionej w rozdziale specyfice. Problemy wystepowaty we wszyst-
kich badanych case study, a ich nat¢zenie byto zblizone.

Wywiady przeprowadzone z kierownikami projektow oraz analiza doku-
mentacji projektowej pozwolity okresli¢ warstwy wystepowania problemow
(rys. 17.3), a takze oszacowac¢ ryzyko wystapienia problemow w poszczeg6l-
nych warstwach:

e behawioralnej: 80%,
e dynamicznej: 55%,
o strukturalnej: 60%.

WARSTWA
BEHAWIORALNA

Problemy

WARSTWA
STRUKTURALNA

WARSTWA
DYNAMICZNA

Rys. 17.3. Warstwy wystepowania probleméw
Zrédlo: opracowanie whasne

Niskie zaangazowanie
uczestnikow projektu

Brak decyzyjnosci Niswiasciwe zaangaZzowanie
Zamawiajacego w fazie definiowania wymagan
Niewtasciwa postawa i Brak dobrej komunikacii
Kierownika projektu pomiedzy stronami
WARSTWA
BEHAWIORALNA

Rys. 17.4. Problemy podczas wdrazania — warstwa behawioralna
Zrédlo: opracowanie whasne
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Efekt przeprowadzonego badania pozwolit na wskazanie utylitarnych wnio-
skow w zakresie identyfikacji problemow w podziale na warstwy (rys. 17.4-17.6).

Niedoszacowanie
budzetu

Niewtasciwe SLA

WARSTWA
DYNAMICZNA

Brak stownika pojec

Braki w dokumentacji
technicznej

Nigjednoznaczny Nigwtasciwe kwalifikacje
zakres kastomizacji uczestnikow projektu

Rys. 17.5. Problemy podczas wdrazania — warstwa dynamiczna
Zrédlo: opracowanie whasne

Realizacja wg
iewtasciwe] metodyk

Brak okresu
stabilizacji systemu

Miedopracowana
analiza biznesowa
Brak procedury
odbiorowej

WARSTWA
STRUKTURALNA

Brak zwinnosci
w reakcji na Zzmian

Btedy w harmonogramie/
pospiech wykonawczy

Rys. 17.6. Problemy podczas wdrazania — warstwa strukturalna
Zrodlo: opracowanie whasne
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Przedstawione powyzej diagramy stanowig punkt wyjscia do analizy zidenty-
fikowanych problemoéw oraz dyskusji nad skutkami ich wystgpowania w projek-
tach oraz mozliwosciami ich redukc;ji.

17.4. Analiza wynikow badan i wnioski

Podsumowujac wyniki badan, autorka podjeta probg opisu wptywu probleméw
na realizacj¢ projektu wraz z wytycznymi dotyczacymi mozliwosci uniknigcia
wskazanych trudnosci (tab. 17.1).

Tabela 17.1. Zidentyfikowane problemy

Warstwa Problem Komentarz
1 2 3
Behawioralna | Niewlasciwa Zasadnym jest powotanie Kierownikéw projektow
postawa zarOwno po stronie zamawiajacego, jak i Wykonawcy
Kierownika z jasnym podzialem obowigzkow. Kierownicy projektu
projektu po obu stronach powinni by¢ otwarci na potrzeby
biznesowe przy jednoczesnym dbaniu o zakres
i harmonogram realizacji (Greveer 2015, s. 206-118).
Brak decyzyjnosci Brak decyzyjnosci lub zmiennos¢ decyzji w fazie
Zamawiajacego/ analizy powoduje opdznienia realizacji tego etapu
Klienta projektu. Problem ten moze réwniez rzutowaé na
kolejne fazy realizacji projektu, np. w fazie testow
biznesowych zmiana zdania na temat funkcjonalnosci
zaakceptowanych w fazie analizy.
Niskie Zbyt mate zaangazowanie negatywnie wptywa
zaangazowanie na jako$é¢ wykonywanych zadan (Zmigrodzki 2021,
uczestnikow s. 236-237).
projektu Niskie zaangazowanie jednej ze stron wplywa na
terminowo$¢ realizacji catosci projektu oraz
wptywa na komunikacje pomigdzy stronami.
Niedostateczne Konieczne jest zdefiniowanie wymagan biznesowych
zaangazowanie po stronie zamawiajacego oraz ich priorytetyzacji,
w faz¢ budowania aby wlasciwie wybrac produkt i Dostawce. Lista
wymagan wymagan stanowi¢ moze wsad do RFL.
Brak dobrej Jeden z kluczowych czynnikoéw sukcesu projektu
komunikacji to dobra komunikacja (Stellman, Greene 2015,
pomiedzy stronami | s. 68-75) pomi¢dzy Zamawiajagcym a Dostawcag
oprogramowania.
Dynamiczna | Niedoszacowanie Czestym bledem jest brak ujecia w budzecie
budzetu elementow zwigzanych z kastomizacja

oprogramowania lub infrastruktura sprzgtowa.
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1 2 3
Dynamiczna | Niewtasciwe SLA | SLA (https://www.gb-advisors.com/5-steps-succeed-slas-

compliance-project-management/) na zbyt niskim
poziomie, na etapie testow systemu powoduje opdznienia
w fazie realizacji tego etapu projektu, poniewaz poprawa
btedow jest wykonywana niedostatecznie szybko,
aby zmies$ci¢ si¢ w przewidzianym terminie testow.
Natomiast jesli utrzymanie systemu realizowane ma by¢
po stronie dostawcy, a system na infrastrukturze Klienta,
waznym elementem jest sformutowanie spojnego SLA
na dwoch poziomach: pomig¢dzy wewngtrznym IT oraz
Dostawca oprogramowania.

Brak stownika Dokumentacja analityczna powinna zawiera¢ stownik

pojec poje¢ dziedzinowych, poniewaz pozwala to unikng¢

dziedzinowych nieporozumien w interpretacji dokumentacji.

Braki Braki w dokumentacji technicznej powoduja problemy

w dokumentacji podczas wdrozenia, jak rowniez utrzymania systemu.

technicznej Precyzyjna dokumentacja techniczna, w tym architektura
systemu oraz architektura integracji, pozwala doprecyzo-
wac na etapie analizy koszty realizacji wdrozenia.

Nigjednoznaczny | Niejednoznaczny zakres kastomizacji produktu moze

zakres powodowac problemy w zrozumieniu mozliwosci

kastomizacji poziomu dostosowania produktu do potrzeb Klienta.
Dobrg praktyka jest okreslenie procentowej warto$ci
poziomu kastomizacji systemu, a takze obszarow
mogacych ulec zmianom wedtug potrzeb Klienta.

Niewlasciwe Identyfikacja niezbednych do realizacji zadan

kwalifikacje kwalifikacji oraz dobor uczestnikow projektu poprzez

uczestnikow pryzmat umiej¢tnosci pozwala unikngé problemoéw

projektu na kazdym z etapow projektu.

Strukturalna | Realizacja wedlug | Dobor wlasciwej metodyki do realizacji projektu jest

wiasciwie dobranej

metodyki

podstawa jego sukcesu. Doswiadczenie pokazuje,

ze metodyki klasyczne maja mniejsza uzytecznosc dla
wdrozen kastomizowanych produktéw ze wzgledu na
brak elastycznos$ci w prowadzeniu tak specyficznego
projektu. Natomiast metodyki zwinne czgsto prowadzg
do niedoszacowania kosztow projektu ze wzgledu

na brak stabilno$ci wymagan, rzutujacych na zakres
kastomizacji. Aktualnym trendem w realizacji projektow
informatycznych jest hybrydyzacja metodyk (Koszajda
2010, s. 275-280; Walukiewicz, Kuzak 2019, s. 128-134)
i zasadne jest wykorzystanie takiego podejscia

réwniez we wdrazaniu produktow kastomizowanych.

Brak okresu
stabilizacji
systemu

Brak okresu stabilizacji systemu, ktory pozwala na
wykonanie ostatecznych testow, negatywnie wpltywa
na odbidr przez uzytkownika koncowego produktu.

Niedopracowana
analiza biznesowa

Brak precyzji w analizie biznesowej negatywnie
wplywa na analiz¢ systemowa oraz faz¢ implementacji
i wykonania kastomizacji.
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cd. tabeli 17.1

1 2 3
Strukturalna | Brak procedury Procedura odbiorowa jest niezb¢dnym narzedziem,
odbiorowe;j pozwalajacym na wykonanie odbioru systemu wedtug

wytycznych zrozumiatych i zaakceptowanych przez
Zamawiajacego oraz Dostawce.

Brak zwinnosci W realizacji projektow z zakresem kastomizacji czgsto
reakcji na wystepuja zmiany wymagajace zwinnego (szybka
zmiany reakcja, elastyczne podejscie) zarzadzania nimi
(Wysocki 2014, s. 367-369; Stellman, Greene 2015,
s. 187-188).
Bledy Brak ujgcia w harmonogramie etapéw zwiazanych
w harmonogramie/ |z kastomizacjg lub ich niedoszacowanie (zbyt krotki
pos$piech czas). Brak wskazania kamieni milowych pozwalajacych
wykonawczy na jednoznaczne przej$cia pomigdzy etapami.

Zrédto: opracowanie wlasne

W przypadku realizacji uniwersalnych projektow informatycznych, jak tez
projektéw wdrazajacych produkty kastomizowane pamigtac trzeba, ze identyfi-
kacja problemow w fazie planowania projektu pozwala na identyfikacje ryzyka
projektowego oraz podjecie odpowiednich krokow w celu zmniejszenia prawdo-
podobienstwa jego wystgpienia.

Podsumowanie

Dokonujac analizy aktualnych trendow w informatyzacji przedsigbiorstw,
jednoznacznie stwierdzi¢ mozna, iz produkty kastomizowane zyskuja na popular-
nosci, a skala tego typu wdrozen rosnie. Realizacja projektow na bazie gotowe-
go systemu, ktory podlega dostosowaniu do sui generis potrzeb zamawiajgcego
jest typem projektu, wymagajacym dedykowanego tej specyfice projektowe;j
podejscia. Przeprowadzone badanie pozwolito na identyfikacje problemow,
a takze okreslenie ich wplywu na realizacje projektu. W warstwie behawioral-
nej do kluczowych czynnikdw mogacych negatywnie wptyna¢ na wdrozenia
projektow informatycznych naleza: staba komunikacja, niskie zaangazowanie
w realizacje zadan projektowych, brak decyzyjnosci zamawiajacego, nie bez
znaczenia jest rowniez postawa zrzadzajacego projektem. Podstawowe proble-
my zidentyfikowane w warstwie dynamicznej to braki w dokumentacji, w tym
brak stownika dziedzinowego, niewtasciwe SLA, brak wskazania mozliwosci
kastomizacji na etapie planowania, niedoszacowany budzet oraz kwalifikacje
zespotu projektowego. Warstwa strukturalna ukazata problemy z obszaréw:
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doboru metodyki zarzadzania projektem, bledow w harmonogramie projektu,
braku okresu stabilizacji czy zwinnosci w reakcji na zmiany, a takze braki
procedury odbiorowej, analizy wymagan biznesowych czy ubogiej dokumen-
tacji analityczne;.

Zaprezentowane w rozdziale problemy stanowi¢ moga wskazoéwki do iden-

tyfikacji ryzyka realizacji projektu wdrozenia kastomizowanego systemu infor-
matycznego. Natomiast wlasciwa identyfikacja ryzyka na etapie planowania
projektu pozwala na zapobiegnigcie jego wystapieniu, przez co podnosi szanse
na realizacj¢ projektu z sukcesem.
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WSPOLCZESNE ZAGROZENIA BEZPIECZENSTWA
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Wprowadzenie

W rozdziale przedstawiono zagrozenia bezpieczenstwa aplikacji interneto-
wych wystepujace w procesie ich projektowania i tworzenia w oparciu o wy-
tyczne wynikajgce z zalecen organizacji eksperckich, takich jak OWASP.
Projektanci, tworcy i inzynierowie aplikacji internetowych opieraja wspotczes-
nie swoja wiedz¢ na temat zagrozen bezpieczenstwa aplikacji tworzonych na
potrzeby przedsiebiorstw na podstawie teorii inzynierii bezpieczenstwa oprogra-
mowania oraz raportdow opracowywanych i publikowanych przez organiza-
cje eksperckie 1 stowarzyszenia zajmujace si¢ analizg bezpieczenstwa systemow
informatycznych oraz zagrozen i podatnosci wystepujacych w cyklu zycia sys-
temu. Jedng z organizacji zajmujacych si¢ badaniem zagrozen aplikacji interne-
towych jest obecnie OWASP. Dotychczasowe badania przeprowadzone na pod-
stawie analizy zagrozen obejmujace zestawienia OWASP Top Ten w minionych
latach pozwolily na przedstawienie 1 uszczegdlowienie metod, opracowanie
narzedzi i dziatan zaradczych w zwigzku z zapewnieniem bezpieczenstwa syste-
moéw  informatycznych 1 dziatania przedsiebiorstw wdrazajacych aplikacje
internetowe do usprawnienia procesow biznesowych. W zwigzku ze zmieniajg-
cymi si¢ uwarunkowaniami dotyczacymi rozwoju aplikacji internetowych oraz
intensyfikacji potrzeb tworzenia aplikacji sieciowych i mobilnych, a takze
w zakresie szybkosci budowy aplikacji pojawiaja si¢ nowe zagrozenia zwig-
zane z zapewnieniem bezpieczenstwa w cyklu wytwarzania oprogramowania.
Ze wzgledu na rozwoj aplikacji internetowych i pojawienie si¢ nowych uwarun-
kowan biznesowych i co si¢ z tym wigze — podatnosci w gospodarce — mozliwe
jest wskazanie nowego spektrum zagrozen aplikacji internetowych zwigzanych
z bezpieczenstwem aplikacji.
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Celem opracowania jest przedstawienie i uwypuklenie wspotczesnych dyle-
matow zwigzanych z zapewnieniem bezpieczenstwa aplikacji internetowych
przez ich tworcow. Istnieje ryzyko, Zze sa one zwigzane ze stosowanymi meto-
dami wytwarzania oprogramowania oraz wadami projektowymi. W zwigzku
z tg tezg dokonano przegladu i analizy rekomendacji OWASP Top Ten z 2021
roku, stanowigcych podstawe dla wytycznych w zakresie stosowania metod
zapewnienia bezpieczenstwa aplikacji. Dla realizacji celu wskazano trzy pro-
blemy badawcze 1 uszczegdtowiono je poprzez nastepujace trzy cele badawcze.
Pierwszy z nich dotyczy problemu badawczego zwigzanego z ukazaniem rdznic
1 podobienstw w wystepowaniu zagrozen aplikacji internetowych w latach 2003-
-2021. Drugim celem badawczym jest przedstawienie analizy najczgsciej wyste-
pujacych zagrozen w latach 2017-2021. Ostatni problem badawczy jest zwigzany
z przedstawieniem wynikdéw analizy wspotczesnych zagrozen i ich wpltywu na
bezpieczenstwo wytwarzania oprogramowania. Przeprowadzone analizy i roz-
wazania na temat aktualnych zagrozen aplikacji internetowych oraz przeglad
rekomendacji OWASP w zakresie zabezpieczen pozwolity na zrealizowanie celu
dotyczacego wskazania wspolczesnych zagrozen aplikacji internetowych oraz
przedstawienie wnioskow dotyczacych czynnikdw zapewnienia bezpiecznego
cyklu wytwarzania aplikacji internetowych, zwigzanych m.in. z wadami projek-
towymi aplikacji.

Dla realizacji celu zaproponowano autorska metodyke badawcza na podstawie
danych zebranych z raportow OWASP oraz zastosowano w metodyce odpowied-
nie metody badawcze: analize¢ poréwnawcza, analiz¢ statystyczng i graficzng
prezentacj¢ wynikéw. Metodyka badawcza objeta zastgpujace etapy badan:

» Przedstawienie wynikéw badan w oparciu o analiz¢ danych OWASP z lat

2003-2021.

» Zastosowanie metod statystycznych i graficznej prezentacji danych.
» Opracowanie rekomendacji dla koncepcji bezpiecznego cyklu wytwarzania
oprogramowania.

Metodyka badawcza pozwolita na realizacje glownych celow badaw-
czych, takich jak:

» Okreslenie roznic 1 podobienstw w wystgpowaniu zagrozen aplikacji inter-
netowych w latach 2003-2021 na podstawie danych zebranych w OWASP
Top Ten.

» Okreslenie najczgsciej wystepujacych zagrozen aplikacji internetowych na
podstawie OWASP Top Ten 2017-2021.

= Wyodrgbnienie nowych zagrozen aplikacji internetowych i okreslenie ich
wplywu na bezpieczenstwo wytwarzania oprogramowania.

» Przedstawienie rekomendacji dla tworzenia aplikacji internetowych w bez-
piecznym cyklu wytwarzania oprogramowania.
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18.1. Roznice i podobienstwa w wystepowaniu zagrozen
aplikacji internetowych na przestrzeni 18 lat
na podstawie OWASP Top Ten

Ciggly rozwoj technologii internetowych znajduje swoje zastosowanie
w tworzeniu aplikacji internetowych do obstugi coraz wigkszej liczby réznych
procesow biznesowych, m.in. do obstugi Internetu rzeczy w inteligentnym oto-
czeniu dla zapewnienia konkurencyjnosci przedsigbiorstw (Szpor 2015, s. 57)
oraz w gospodarce 4.0 (Sottysik-Piorunkiewicz, Krysiak 2020, s. 141). Aplikacje
tworzone w pospiechu i bez stosowania nalezytego podejscia do cyklu zycia wy-
twarzania oprogramowania wymagaj3 nieustannego monitorowania i analizo-
wania nowych podatno$ci powigzanych z zarzadzaniem ryzykiem bezpieczen-
stwa aplikacji 1 sieci oraz w odniesieniu do zatozen inzynierii bezpieczenstwa
systemow informatycznych i aspektéw zwigzanych z zabezpieczeniem przed za-
grozeniami wynikajacymi ze stosowania technologii mobilnych, np. w kontek-
scie aplikacji m-zdrowia (Sottysik-Piorunkiewicz, 2018, s. 76).

Wraz z rozwojem technologii internetowych wzrasta liczba i réznorodnosé
technik i metod nieuprawnionego dostepu do danych przez aplikacje internetowe.
Jedng z organizacji zajmujacych si¢ gromadzeniem i udostepnianiem wiedzy na
temat podatnosci i zagrozen aplikacji internetowych jest OWASP. Przeprowa-
dzajac badania przypadkoéw, organizacja OWASP od 2003 roku tworzy rankingi
najczestszych zagrozen aplikacji webowych, nazywane OWASP TOP 10.

Pierwszy z rankingdw powstal w 2003 roku i, jak kazdy kolejny, zawierat
dziesig¢ najczesciej wystepujacych zagrozen, a byly to: niepoprawne parametry
(Invalid Parameters), nieprawidtowa kontrola dostepu (Broken Access Control),
niepoprawna obstuga uwierzytelnienia i sesji (Broken Autenticathion and Session
Management), skrypty miedzyserwisowe (Cross Site Scripting <XSS, CSS>),
przepetnienie bufora (Buffer Overflow), btedy ,wstrzykiwania” (Injection),
niepoprawna obstuga bledow (Error Handling Problems), niepoprawne korzy-
stanie z kryptografii (Insecure Use of Cryptography), btedy w administracji zdal-
nej (Remote Administration Flaws) oraz bledy konfiguracji serwera WWW
1 aplikacji (Web and Application Server Misconfiguration).

Rok podzniej powstalo uaktualnienie, ktore skladalo si¢ z szeSciu wezesniej
zidentyfikowanych zagrozen i czterech nowych, takich jak: niewtasciwe postepo-
wanie z btedami (Impropre Error Handling), niezabezpieczone przechowywanie
(Insecure Storage), odmowa ustugi aplikacji (Application Denial of Service)
1 niezabezpieczone zarzadzanie konfiguracja (Insecure Configuration Manage-
ment) (https://www.owasp.org/index.php/2004_Updates OWASP_Top Ten
Project).

Trzy lata pozniej, w 2007 roku zidentyfikowano kolejnych siedem zagrozen,
takich jak: wykonanie ztosliwego pliku (Malicious File Execution), niezabezpie-
czone bezposrednie odniesienie do obiektu (/nsecure Direct Object Reference),
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skrypty falszujace dostep do witryny (Cross Site Request Forgery <CSRF,
XSRF>), wyciek informacji i niewtasciwe postepowanie z btedami (/nformation
Leakage and Improper Error Handling), niezabezpieczone przechowywanie
danych kryptograficznych (Insecure Cryptographic Storage), niezabezpieczona
komunikacja (Insecure Communications) 1 brak dostepu do ograniczonego
adresu URL (Failure to Restric URL Access) (https://owasp.org/www-pdf-arch
ive/OWASP Top 10 2007.pdf).

W 2010 roku nowos¢ stanowity: btedy w konfiguracji zabezpieczen (Security
Misconfiguration), niezabezpieczone referencje obiektow (Insecure Direct
Object References) oraz niewlasciwe przekierowanie (Unvalidated Redirects
and Forwards). Zagrozenie dziewiate (niezabezpieczona komunikacja) zmie-
niono na niewystarczajaca ochrone warstwy transportowej (Insufficient Trans-
port Layer Protection) (https://owasp.org/www-pdf-archive/OWASP Top 10
- 2010).

Trzy lata pdzniej (w 2013 r.) w rankingu OWASP uwzgledniono kolejne nowe
zagrozenia, takie jak: ujawnienie danych wrazliwych (Sensitive Data Exposure),
brak kontroli dost¢pu na poziomie funkcji (Missing Function Level Access Con-
trol) 1 uzywanie komponentdw ze znanymi lukami w zabezpieczeniach (Using
Components with Known Vulnerabilities) (https://owasp.org/www-pdf-archive/
OWASP Top 10 - 2013.pdf).

W przedostatniej wersji (z 2017 r.) zidentyfikowano trzy nowe zagrozenia,
takie jak: zewnetrzne pliki XML (XML External Entities), niezabezpieczona
deserializacja (Insecure Deserialization) oraz niewystarczajace rejestrowanie
1 monitorowanie (/nsufficient Logging & Monitoring) (https://owasp.org/www
-project-top-ten/2017/Top_10).

Najnowszy ranking z wrzesnia 2021 roku jest najbardziej zrdéznicowany.
Zawiera zagrozenia wymieniane w poprzednich raportach, cze¢$¢ z nich zostata
jednak doszczegodlowiona oraz dodano trzy nowe, takie jak: wady projektowe,
czyli pominigcie bezpieczenstwa na poziomie projektowania (Insecure Design),
btedy integralnosci danych i oprogramowania (Software and Data Integrity
Failures) oraz falszowanie zgdan po stronie serwera (Server-Side Request For-
gery SSRF) (https://owasp.org/Top10/). Aby zobrazowac¢ skale i zroznicowanie
wszystkich zagrozen, stworzono tabele 18.1, w ktorej zaprezentowano wszystkie
zidentyfikowane zagrozenia aplikacji internetowych na przestrzeni 18 lat.

Ostatnie zagrozenia (32-35) zaprezentowane w tabeli 18.1 sg uszczegotowie-
niem juz wczesniej opisanych zagrozen. Roznorodnos¢ 1 zmienno$¢ wystgpowa-
nia czynnikow zwigzanych z zagrozeniami bezpieczenstwa aplikacji inter-
netowych wplywa na stosowane technologie tworzenia aplikacji oraz metod
zabezpieczenia. Tabela 18.2 ukazuje zmienno$¢ na przestrzeni 18 lat. Pozycje
w rankingu oznaczono symbolami od Al do A10 (gdzie Al to najczesciej
wystepujacy, a Al0 najrzadziej wystepujacy wedlug Rankingu OWASP
Top 10).
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Tabela 18.1. Przeglgd czynnikow zagroZenia bezpieczenstwa w aplikacjach

internetowych
Lp. Czynnik zagrozenia bezpieczenstwa aplikacji internetowych
1 Niepoprawne parametry / dane wejsciowe
2 Nieprawidtowa kontrola dostepu
3 Niepoprawna obstuga uwierzytelnienia i sesji
4 Skrypty migdzyserwisowe (XSS)
5 Przepetnienie bufora
6 »Wstrzykniecia”
7 Obstuga btedow
8 Niepoprawne uzywanie kryptografii
9 Bledy w administracji zdalnej
10 Bledy konfiguracji serwera WWW i aplikacji
11 Niewlasciwe postgpowanie z btgdami
12 Niezabezpieczone przechowywanie
13 Odmowa ustugi aplikacji
14 Niezabezpieczone zarzadzanie konfiguracja
15 Wykonanie ztosliwego pliku
16 Niezabezpieczone bezposrednie odniesienie do obiektu
17 Skrypty fatszujace dostep do witryny (XSRF)
18 Wyeciek informacji i niewtasciwe postgpowanie z btgdami
19 Niezabezpieczone przechowywanie danych kryptograficznych
20 Niezabezpieczona komunikacja / niewystarczajgca ochrona warstwy transportowe;j
21 Brak dostgpu do ograniczonego adresu URL
22 Bledy w konfiguracji zabezpieczen
23 Niewtasciwe przekierowanie
24 Ujawnienie danych wrazliwych
25 Brak kontroli dostgpu na poziomie funkcji
26 Uzywanie komponentow ze znanymi lukami w zabezpieczeniach
27 Zewngtrzne pliki XML
28 Niezabezpieczona deserializacja
29 Niewystarczajace rejestrowanie i monitorowanie
30 Bledy kryptograficzne
31 Wady projektowe
32 Przestarzate lub podatne komponenty
33 Btedy identyfikacji i uwierzytelnienia
34 Bledy integralnosci danych i oprogramowania
35 Bledy rejestrowania i monitorowania bezpieczenstwa
36 Falszowanie zadan po stronie serwera (SSRF)

Zrédo: opracowanie whasne na podstawie: Sottysik-Piorunkiewicz, Krysiak 2019, s. 95
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Tabela 18.2. Zmiennos¢ zagroZen bezpieczenstwa aplikacji internetowych

wystepujgcych w latach 2003, 2004, 2007, 2010, 2013, 2017, 2021

Nazwa zagrozenia

2003

2004

2007

2010

2013

2017

2021

1

2

3

4

5

6

7

Niepoprawne parametry / dane
wejsciowe

Al

Al

Nieprawidtowa kontrola dostepu

A2

A2

A5

Al

Niepoprawna obstuga uwierzytelnienia
i sesji

A3

A3

A7

A3

A2

A2

Skrypty migdzyserwisowe (XSS)

A4

A4

Al

A2

A3

A7

Przepetnienie bufora

A5

A5

»Wstrzyknigcia”

A6

A6

A2

Al

Al

Al

A3

Obstuga bledow

A7

Niepoprawne uzywanie kryptografii

A8

Bledy w administracji zdalnej

A9

Btedy konfiguracji serwera WWW
i aplikacji

Al0

Niewtlasciwe postgpowanie z btgdami

A7

Niezabezpieczone przechowywanie

A8

Odmowa ustugi aplikacji

A9

Niezabezpieczone zarzadzanie
konfiguracja

Al0

Wykonanie ztosliwego pliku

A3

Niezabezpieczone bezposrednie
odniesienie do obiektu

A4

A4

A4

Skrypty falszujace dostep do witryny
(XSRF)

AS

AS

A8

Wyciek informacji i niewlasciwe
postepowanie z bledami

A6

Niezabezpieczone przechowywanie
danych kryptograficznych

A8

A7

Niezabezpieczona komunikacja /
niewystarczajgca ochrona warstwy
transportowej

A9

A9

Brak dostepu do ograniczonego adresu
URL

Al0

A8

Btedy w konfiguracji zabezpieczen

A6

A5

A6

AS

Niewlasciwe przekierowanie

Al0

Al0

Ujawnienie danych wrazliwych

A6

A3

Brak kontroli dostgpu na poziomie funkcji

A7
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1 2 3 4 5 6 7 8

Uzywanie komponentéw ze znanymi

. . . A8 | A9
lukami w zabezpieczeniach
Zewnetrzne pliki XML A4
Niezabezpieczona deserializacja A8
Niewystarczajace rejestrowanie A10
1 monitorowanie
Btedy kryptograficzne A2
Wady projektowe A4
Przestarzate lub podatne komponenty A6
Bledy identyfikacji i uwierzytelnienia A7

Btedy integralnosci danych

. . A8
i oprogramowania

Btedy rejestrowania i monitorowania A9
bezpieczenstwa

Falszowanie zadan po stronie serwera Al0

(SSRF)

Zrédo: opracowanie wiasne na podstawie: Sottysik-Piorunkiewicz, Krysiak 2020, s. 134

Na podstawie analizy wszystkich zagrozen, jakie przedstawiono na listach
TOP 10 wedtug fundacji OWASP w latach 2003, 2004, 2007, 2010, 2013, 2017
1 2021, dokonano analizy najczgsciej wystepujacych zagrozen aplikacji interne-
towych. Mozna zauwazy¢, iz w kazdym z rankingéw wymieniono tzw. ,,wstrzyk-
nigcia”. Kolejnymi na liScie s3: niepoprawna obsluga uwierzytelnienia i sesji
oraz skrypty miedzyserwisowe (XSS). Obie podatnosci wystepuja w raportach
z lat 2003-2017. Innymi czgstymi zagrozeniami s3: btgdy w konfiguracji zabez-
pieczen (odnotowane w latach 2010-2021) i1 nieprawidtowa kontrola dostgpu
(ktora zostata odnotowana w 2003 i 2004 roku, by powr6ci¢ w raportach z 2017
12021 roku), co zostato podane na rysunku 18.1.

2

P
e

2003 2004 2007 2010 2013 2017 2021

+ t
6 6 2 1 1

e \Vstrzyknigcia === Niepoprawna obstuga uwierzytelnieniaisesji === Skrypty miedzyserwisowe (XSS) Nieprawidtowa kontrola dostepu Bledy w konfiguracji zabezpieczeni

Rys. 18.1. Powtarzalnos$¢ zagrozen bezpieczenstwa aplikacji internetowych w latach
2003-2021

Zrbdlo: opracowanie wiasne
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Dodatkowo warto zwrdci¢ uwage na zmiany w ostatnich wydaniach raportow,
czyli z lat 2017 1 2021, ktore przedstawiono w tabeli 18.3. Wariacje wystgpo-
wania zagrozen i ich réznorodnos¢ potwierdza tez¢ o trudnosci zapewnienia
bezpieczenstwa cybernetycznego w aplikacjach internetowych.

Tabela 18.3. Porownanie najczesciej wystgpujgcych zagrozen aplikacji internetowych
w listopadzie 2017 r. i wrzesniu 2021 r. wedlug OWASP

Czynniki zagrozen aplikacji
internetowych (listopad 2017 r.)

Czynniki zagrozen aplikacji
internetowych (wrzesien 2021 r.)

Al. ,,Wstrzyknigcie”

Al. Nieprawidtowa kontrola dostgpu

A2. Niepoprawna obstuga uwierzytelnienia
i sesji

A2. Bledy kryptograficzne

A3. Ujawnienie danych wrazliwych

A3. “Wstrzyknigcia”

A4. Zewnetrzne pliki XML (XXE)

A4. Wady projektowe

AS. Nieprawidtowa kontrola dostgpu

AS. Bledy w konfiguracji zabezpieczen

A6. Bledy w konfiguracji zabezpieczen

A6. Przestarzate lub podatne komponenty

A7. Skrypty miedzyserwisowe (XSS)

A7. Bledy identyfikacji i uwierzytelnienia

AS8. Niezabezpieczona deserializacja

A8. Bledy integralnosci danych
i oprogramowania

A9. Uzywanie komponentéw ze znanymi
lukami w zabezpieczeniach

A9. Bledy rejestrowania i monitorowania
bezpieczenstwa

A10. Niewystarczajace rejestrowanie
i monitorowanie

A10. Falszowanie zadan po stronie serwera
(SSRF)

Zrédto: opracowanie wilasne na podstawie danych OWASP (https://owasp.org/www-pdf-archive/
OWASP_Top 10 _2007.pdfi https://owasp.org/Top10/)

Koncowy ranking OWASP Top 10 2017 na pozér bardzo rdzni si¢ od raportu
OWASP Top 10 2021. Najwigksza nowoscig jest podzial na ogoélne grupy, a nie
konkretne podatnosci (z wyjatkiem ,,Falszowania Zadan po stronie serwera”
(SSRF)). Czes¢ z kategorii pojawiata si¢ juz wczesniej: tzw. ,,wstrzykniecia”,
nieprawidtowa kontrola dostepu czy btedy w konfiguracji zabezpieczen. Czes¢
znich zostala doprecyzowana, jak: niepowodzenia w zakresie identyfikacji
i uwierzytelniania oraz bledy w zakresie rejestrowania i monitorowania bezpie-
czenstwa. Niektore z nich sg zupetnie nowe i kryja w sobie konkretne luki bez-
pieczenstwa, tj.: niezabezpieczone projektowanie, bledy oprogramowania i inte-
gralno$ci danych oraz falszowanie zadan po stronie serwera (SSRF). Istniejace
w poprzednich rankingach skrypty miedzyserwisowe (XSS) zostaly dodane do
istniejacej juz wezesniej kategorii — bledow w konfiguracji zabezpieczen. Dodat-
kowo warto zauwazy¢, iz ujawnienie danych wrazliwych zmienilo kategorig
na btedy kryptograficzne.
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18.2. Wyniki analizy rekomendacji zabezpieczen
aplikacji internetowych OWASP Top Ten z 2021 roku

Badania prowadzone w oparciu o zestawienia OWASP Top 10 z 2021 r.
wskazuja na wystepowanie réznic w aktywnos$ci w zakresie atakow cybernetycz-
nych w poréwnaniu z poprzednimi latami. Duzy wptyw na wyniki miata pande-
mia, ktora wymusita zinformatyzowanie urzedéw, wprowadzenie nauczania
zdalnego, pracy zdalnej czy przeniesienia wielu danych i aplikacji do chmury.
Bezpieczenstwo w systemach informatycznych uzaleznione jest od poprawnego
dziatania poszczegdlnych aplikacji internetowych. Zabiegi majace na celu za-
pewnienie tego bezpieczenstwa powinny opiera¢ si¢ na monitorowaniu pracy
aplikacji w poszukiwaniu objawéw ataku. Z kolei podstawa bezpieczenstwa sa-
mych aplikacji jest stosowanie okre§lonych metod charakteryzujacych zaré6wno
zarzadzanie danymi, jak 1 uzytkowanie API.

Na szczycie listy zalecen OWASP z tego roku znajduja si¢ rekomendacje
dotyczace ataku zwigzanego z nieprawidtowg kontrolg dostgpu (ang. broken
access control). Zawiera w sobie wszystkie zagrozenia zwiazane ze sprawdze-
niem praw dostepu do tresci i funkcji aplikacji. Najczesciej spotykanym btedem
jest mozliwos¢ dostania si¢ do okreslonej informacji lub mozliwo$¢ wywotania
funkcji aplikacji przez bezposrednie wywotanie URL (ang. forced browsing)
czy zmiang identyfikatora. Zagrozenie to prowadzi do eskalacji uprawnien, czyli
do nabycia uprawnien do zasobow, ktore w normalnym przypadku bytyby nie-
dostepne (https://owasp.org/www-pdf-archive/OWASP _Top 10 2007.pdf). Aby
zabezpieczy¢ si¢ przed nieprawidlowa kontrola dostepu, nalezy zabezpieczy¢
kod i dostep do serwerdw, aby atakujacy nie mégt modyfikowaé dostgpow ani
metadanych. Wazne jest zaimplementowanie mechanizméw kontroli dostgpow,
unikalnych wymagan dotyczacych ograniczen biznesowych aplikacji oraz reje-
strowanie niepowodzen kontroli dostgpow (by w razie potrzeby zaalarmowacé
administratorow o powtarzajacych si¢ niepowodzeniach) (https://owasp.org/
Top10/A01 2021-Broken Access Control).

Na drugim miejscu znalazty si¢ btedy kryptograficzne. Na rysunku 18.2
mozna zauwazy¢, iz ewoluowaty one z ekspozycji danych wrazliwych. W tym
roku uszczegotowiono to zagrozenie 1 skupiono si¢ na jego pierwotnej przyczy-
nie, czyli na bledach zwigzanych z kryptografia, ktore czgsto prowadzg do nara-
zenia danych wrazliwych badz catego systemu. Skoncentrowano si¢ na potrzebie
zarzadzania danymi, takimi jak: hasta, numery kart kredytowych, dane dotyczace
zdrowia itp., gtownie tymi, ktore objete sg dodatkowa ochrong (np. unijne roz-
porzadzenie RODO). Zwrocono uwage na miejsce przetrzymywania haset, klu-
czy kryptograficznych oraz forme ich zapisu. Aby uchroni¢ si¢ przed zagroze-
niem, OWASP rekomenduje sklasyfikowac¢ przetwarzane i przechowywane
dane, by dane wrazliwe obstugiwac zgodnie z przepisami i regulacjami praw-
nymi oraz potrzebami biznesowymi. Dodatkowo zaleca szyfrowanie wszystkich
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danych w tranzycie i w spoczynku, aby miaty aktualne i silne algorytmy, klucze
1 protokoty (https://owasp.org/Top10/A02 2021-Cryptographic Failures/).

Z pierwszego na trzecie miejsce spadly tzw. Injection, czyli bledy aplikacji
zwigzane ze ,,wstrzyknigciem” kawatka kodu czy zapytania SQLowego. Warto
doda¢, iz wyréznione w 2017 roku skrypty migdzyserwisowe (ang. cross site
scripting) zostaly dodane do tejze kategorii. Podatnos¢ ta moze wystepowac
w polach, gdzie uzytkownik dodaje dane, a one sg filtrowane, weryfikowane
czy oczyszczane przez aplikacje. Aby zapobiec wstrzyknigciom, nalezy natozy¢
wymaganie oddzielania danych od polecen i zapytan, uzywanie bezpiecznego
API, ktore unika interpretera, uzywanie biatych list (czyli list z danymi, ktore
moga zosta¢ uzyte w aplikacji). Kolejnym zabezpieczeniem jest unikanie zna-
koéw specjalnych czy korzystanie z limitdw oraz innych elementéw kontrolnych
w zapytaniach SQL, by zapobiec masowemu ujawnieniu rekordéw (Clarke 2015).

Na czwartym miejscu uplasowaty si¢ wady projektowe. Jest to dos¢ szeroka
kategoria, gdyz brak bezpiecznego projektu wigze si¢ z brakiem kontroli
zarOwno na etapie wytwarzania oprogramowania, jak i korzystania z niego.
W ramach prewencji warto zastosowa¢ bezpieczny cykl wytwarzania oprogra-
mowania (ang. Secure Software Development Life Cycle — SSDLC), ktory
ma na celu state ocenianie zagrozen i zapewnianie o dobrze zaprojektowanym
1 przetestowanym kodzie, co schematycznie przedstawiono na rysunku 18.3.
Podejscie to wymusza uzywanie bezpiecznego wzorca projektowego, bibliotek,
komponentéw, narzedzi oraz modelowania zagrozen (Akber, Sajjad i in. 2019,
s. 252-272).

*moduly zagrozen ( *normy i praktyki budowania\
*bezpieczna architektura bezpiecznego kodu
*bootcampy
«tablice kontroli

Projektowanie Budowanie
vy

/’

*ocena ryzyk . swewnetrzne testy

*procesy reagowania Reagowanie na bepieczenstwa

*kompleksowa naprawa sl *Zewngtrzne testy

+publikacja rozwigzan bazpleczapstwa

«testy regresji *skanowanie
.

Rys. 18.2. Bezpieczny cykl wytwarzania oprogramowania
Zrédlo: opracowanie whasne na podstawie: Akber, Sajjad i in. 2019, s. 255
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Z szostego na pigte miejsce awansowaty problemy ztej konfiguracji. Wyste-
puja one na przyktad, gdy niewlasciwie skonfigurowane sg uprawnienia w ushu-
gach, niepotrzebne funkcje pozostaja wlaczone lub zainstalowane. Potencjalne
zagrozenie stanowi takze pozostawienie domyslnych haset, domysinych konfi-
guracji, mozliwosci listowania katalogow czy ujawnienie informacji o btgdach.
Aby si¢ przed nimi uchroni¢, nalezy wszystkie srodowiska (deweloperskie,
testowe, produkcyjne) skonfigurowaé identycznie z réznymi danymi uwierzytel-
niajacymi 1 zautomatyzowac ten proces, by zminimalizowa¢ wysitek niezbedny
do skonfigurowania kolejnego bezpiecznego srodowiska. Wazne, by w platfor-
mach nie istniaty zb¢dne funkcje, komponenty oraz nieuzywane funkcje i frame-
worki. Dodatkowo architektura aplikacji podzielona na segmenty jest w stanie
zapewni¢ bardziej efektywne i bezpieczne oddzielenie komponentéw od zaso-
boéw za pomoca segmentacji, konteneryzacji lub grup bezpieczenstwa (Sottysik-
-Piorunkiewicz, Krysiak 2019, s. 99).

Kolejnym zagrozeniem jest uzywanie podatnych lub przestarzatych kompo-
nentow. Zwykle wynika ono z niewiedzy uzytkownika lub zaniedbah admini-
stratora. Zdarza sig, iz uzytkownik uzywa niezaktualizowanych komponentéw
lub nie skanuje regularnie komputera w poszukiwaniu luk w zabezpieczeniach.
Podatno$c¢ ta jest Scisle powigzana z btgdng konfiguracja, gdyz wiaze si¢ z niete-
stowaniem przez tworcOw oprogramowania kompatybilnosci zaktualizowanych
i zalatanych bibliotek. Aby temu zapobiec, nalezatoby usung¢ nieuzywane zalez-
nosci, niepotrzebne funkcje, komponenty, pliki i dokumentacje. Warto zadbac
o inwentaryzowanie wersji komponentéw po stronie klienta i serwera, pozyski-
wanie komponentow tylko z oficjalnych zrodet i bezpieczne linki (Sottysik-
-Piorunkiewicz, Krysiak 2019, s. 100).

Si6dmym zagrozeniem sg bledy w zakresie identyfikacji i uwierzytelniania.
Stabosci te moga wystapi¢, gdy aplikacja zezwala na zautomatyzowane ataki,
takie jak: credentail stuffing (gdzie atakujacy posiada list¢ waznych nazw i ha-
set), brute force (polegajacy na sprawdzeniu wszystkich mozliwych kombinacji
podczas tamania hasel lub kluczy) czy inne, a takze na stosowanie domysinych,
stabych 1 dobrze znanych haset. Podatno$¢ ta jest takze powigzana z btedami
kryptograficznymi (zapisywaniem hasel czystym tekstem lub zapisywaniem
stabo zaszyfrowanych haset po stronie bazy danych, ujawnianiem identyfikato-
réw sesji w adresie URL czy nieprawidlowym uniewaznieniem tokenow jedno-
krotnego logowania (SSO) po wylogowaniu lub okresie bezczynnosci). Aby
zapobiec btgdom w zakresie identyfikacji i uwierzytelniania, istotne jest za-
implementowanie uwierzytelnienia wieloczynnikowego, wdrozenie mechani-
zmoOw sprawdzania stabych hasel, ujednolicenie zasad dlugosci, ztozonos$ci
i rotacji haset. Dodatkowo powinno si¢ ograniczy¢ lub op6zni¢ nieudane proby
logowania oraz rejestrowac i ostrzega¢ administratorow, gdy zostang wykryte
zautomatyzowane ataki (Piosek 2019, s. 511-562).
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Osme miejsce zajmuja bledy integralnosci danych i oprogramowania, ktore
odnosza si¢ zarowno do kodu, jak i infrastruktury, ktore nie chronig przed na-
ruszeniem integralnosci. Dzieje si¢ tak, gdy aplikacja oparta jest na wtyczkach,
bibliotekach czy modutach pochodzacych z niezaufanych zrédet. Kolejnym przy-
ktadem jest opcja automatycznej aktualizacji, ktora nie posiada wystarczajacej
weryfikacji integralnosci, a atakujacy moze potencjalnie wysta¢ swoje witasne
ztosliwe aktualizacje (https://owasp.org/Top10/A08 2021-Software and Data
Integrity Failures). Dodatkowo podatnos¢ ta jest powigzana z niezabezpieczong
deserializacja (podatnos¢ A8 z 2017 rok), gdzie obiekty lub dane sa kodowane
lub serializowane do struktury, jaka atakujgcy moze zobaczy¢ i zmodyfikowac.
Aby si¢ uchroni¢ przed tego typu atakami, nalezy stosowac podpisy cyfrowe lub
podobne mechanizmy umozliwiajace zweryfikowanie czy oprogramowanie lub
dane pochodza z oczekiwanego zrddta i nie zostaty zmienione. Dodatkowo warto
wdrozy¢ proces przegladu zmian kodu i konfiguracji, by zminimalizowa¢ prawdo-
podobienstwo wprowadzenia ztosliwego kodu lub konfiguracji. Warto zapewnic,
by niepodpisane lub niezaszyfrowane dane serializowane nie byly wysytane do
niezaufanych klientow bez jakiejkolwiek formy kontroli integralno$ci lub pod-
pisu cyfrowego w celu wykrycia manipulacji lub odtworzenia danych serializo-
wanych (https://msdn.microsoft.com/pl-pl/library/ms731073(v=vs.110).aspx).

Przedostatnim zagrozeniem na liscie sg bledy w zakresie rejestrowania i moni-
torowania bezpieczenstwa. Niewystarczajace logowanie, wykrywanie, monito-
rowanie czy aktywne reagowanie moze wystapi¢, gdy: zdarzenia takie jak po-
prawne logowanie, nieudane logowanie czy transakcje o duzej wartosci nie sg
rejestrowane lub ostrzezenia i btedy nie generujg zadnych komunikatow w logach
lub logi przechowywane sa lokalnie. Ponadto dzieje si¢ tak, kiedy aplikacja
nie moze wykrywac, eskalowa¢ ani alarmowac o atakach w czasie rzeczywistym
lub zblizonym do niego oraz gdy nie sa wdroZone odpowiednie progi alarmowe
1 procesy eskalacji. Aby zminimalizowa¢ btedy w zakresie rejestrowania i moni-
torowania bezpieczenstwa, nalezy zapewni¢, azeby wszystkie btedy logowania,
kontroli dostepu, walidacji danych wejsciowych byty rejestrowane z wystarcza-
jacym kontekstem uzytkownika oraz by jak najszybciej zidentyfikowa¢ pode;j-
rzane lub ztosliwe konta. Powinno si¢ takze tworzy¢ logi w takim formacie,
by umozliwialy wykorzystanie ich w rozwigzaniach do zarzadzania logami.
Powinny by¢ takze prawidtowo zakodowane, by uniknaé prob wstrzyknigcia czy
oprze¢ si¢ atakom na systemy logowania i monitorowania. Zespoty DevSecOps
powinny ustanowi¢ skuteczne monitorowanie i ostrzeganie, tak aby podejrzane
dziatania byly szybko wykrywane i izolowane (Sottysik-Piorunkiewicz, Krysiak
2019, s. 100-101).

Ostatnie zagrozenie stanowi sfalszowanie zadania po stronie serwera (SSRF).
Wystepuje ono, gdy aplikacja internetowa pobiera zdalny zasob bez sprawdze-
nia poprawnosci adresu URL dostarczonego przez uzytkownika. Pozwala to
atakujagcemu na zmuszenie aplikacji do wystania spreparowanego zadania do
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nieoczekiwanego miejsca docelowego, nawet jesli jest ona chroniona przez fire-
wall, VPN lub inny rodzaj sieciowej listy kontroli dostgpu. Aby zapobiec tego
typu dziataniom, nalezy wdrozy¢ mechanizmy zapobiegania na kilku ptaszczy-
znach. W warstwie sieciowej nalezatoby wdrozy¢ polityke zapory sieciowej
z domyslng odmowg dostepu (ang. denny by default) badz reguty kontroli do-
stepu do sieci w celu zablokowania catego ruchu intranetowego z wyjatkiem nie-
zbednego (np. poprzez okreslenie wlasnosci i cyklu zycia regul zapory sieciowej
opartych na aplikacjach, rejestrowanie wszystkich akceptowanych i blokowa-
nych przeplywow sieciowych na zaporach sieciowych). W warstwie aplikacji
nalezy oczyszczac i walidowa¢ wszystkie dane wejsciowe dostarczane po stronie
klienta, co zobowigzuje system do niewysylania nieprzetworzonych odpowiedzi
do klientow, wytaczy¢ przekierowania http czy uzywac list odmow i wyrazen
regularnych, by atakujacy miat jak najmniejsze szanse na ominigcie list bloko-
wania. Dodatkowe $rodki ostroznosci mozna wdrozy¢ poprzez kontrolowanie
ruchu lokalnego na systemach i uzywanie szyfrowania sieciowego (np. VPN) na
niezaleznych systemach dla wydzielonych grup uzytkownikéw (https://owasp.
org/Topl0/A09 2021-Security Logging and Monitoring Failures). Duza ztozo-
nos$¢ 1 zréznicowanie technologii tworzenia aplikacji internetowych, ich koniecz-
no$¢ ciaglego wsparcia developerskiego i nieustanny rozwdj dajag mozliwos¢
opracowywania atakow cybernetycznych o szerokim spektrum dziatania, adaptu-
jacych zmienno$¢ srodowisk na swoja korzys¢. Dziatania organizacji tworzacych
OWASP ukierunkowanych na monitorowanie zagrozen, wdrazanie i opracowy-
wanie metod zabezpieczania aplikacji internetowych pozwalajg na og6lny dostep
do wiedzy niezbg¢dnej do skutecznego utrzymania bezpieczenstwa. Ich celem
jest propagowanie zdefiniowanych metod zabezpieczania i zachgcanie do ich
stosowania.

Podsumowanie

Celem opracowania byto przeprowadzenie analizy dotyczacej wspotczesnych
zagrozen aplikacji internetowych. Badania oparto na dotychczasowych analizach
prowadzonych w oparciu o wytyczne i rekomendacje OWASP. Przeprowadzono
analize wspotczesnych zagrozen cybernetycznych, w oparciu o periodyczne
rankingi dziesigciu najpowszechniejszych podatnosci aplikacji internetowych
w okresie ostatnich 18 lat. Zaprezentowano rekomendacje dotyczace zarzadzania
aplikacjami internetowymi w sposob ograniczajacy wystepowanie okreslonych
podatnosci zgodnie z gtdwnymi zaleceniami stowarzyszenia OWASP (Krysiak
2018, s. 160-168). Przedstawiono roznice i podobienstwa w wystepowaniu
zagrozen aplikacji internetowych w latach 2003-2021, dokonano analizy naj-
czgscie] wystepujacych zagrozen w latach 2017-2021, a takze na podstawie
wynikow analizy rekomendacji OWASP w zakresie zabezpieczen wskazano
czynniki zapewnienia bezpiecznego cyklu wytwarzania aplikacji internetowych.
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U podstaw zapewnienia bezpieczenstwa systemow informatycznych wykorzy-
stujacych nowoczesne technologie internetowe do budowy aplikacji oprocz dobrych
praktyk i wiedzy eksperckiej znajduje si¢ rowniez stosowanie odpowiednich stan-
dardéw dotyczacych bezpieczenstwa i normalizacji proceséw zwigzanych z wykry-
waniem luki bezpieczenstwa oraz definiowaniem podatnosci (Szpor 2015, s. 17).
Przedstawione w opracowaniu wyniki badan dotyczace czynnikow zapewnienia bez-
pieczenstwa aplikacji internetowych, a co si¢ z tym wigze — organizacji i przedsie-
biorstw funkcjonujacych w oparciu o ich wdrozenie, wskazuja na istotny wplyw na
bezpieczenstwo aplikacji wad projektowych oraz stosowania odstepstw od zapropo-
nowanego modelu bezpiecznego wytwarzania oprogramowania. Wplyw na to moze
mie¢ m.in. pospiech w tworzeniu prototypu oprogramowania, a takze che¢ uzyskania
produktu bez koniecznego testowania oprogramowania. Aby uzyska¢ wiedzg na
temat wptywu wymienionych czynnikow, przedstawione wyniki bede wymagaty
dalszych badan w tym zakresie.
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Wiedza i technologie informacyjne w zarzadzaniu przedsiebiorstwem
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WPLYW PANDEMII COVID-19 NA BEZPIECZENSTWO
ZASOBOW INFORMACYJNYCH ORGANIZACJI GOSPODARCZYCH

Pawel Kobis

Politechnika Czg¢stochowska
Wydziat Zarzgdzania

Wprowadzenie

Okres pandemii COVID-19 zmienil podej$cie w sposobie zarzadzania zaso-
bami informacyjnymi w podmiotach gospodarczych. Szczegdlny wptyw miata
zmiana sposobu $wiadczenia pracy ze stacjonarnej w miejscu funkcjonowania
przedsigbiorstwa na zdalng w miejscu zamieszkania pracownikow.

Wspotczesne pojecie zarzadzania informacja jest silnie skorelowane z sys-
temem informatycznym, zasobami materialnymi w postaci cyfrowej — bitow.
Rozpatrywane jest na plaszczyznie nowych rozwigzan z zakresu systemow
zintegrowanych klasy ERP, systemow ekspertowych, wspomagania decyzji,
rozbudowanych rozwigzan sieciowych, aplikacji klient-serwer itd. Wokot roz-
wigzan komputerowych ksztattuje si¢ sposob przetwarzania, magazynowania,
udostgpniania informacji dla realizacji celow operacyjnych, taktycznych czy
strategicznych podmiotéw gospodarczych. Szczegdlnymi obszarami, w ktorych
w relatywnie krotkim czasie nalezalo dokona¢ stosownych zmian, byly obszary
organizacji w zakresie umozliwienia dostepu zdalnego do informacji oraz wdro-
zenia odpowiednich zabezpieczen zar6wno na stacjach roboczych pracowni-
koéw, serwerach organizacji, jak i mediach transmisyjnych. Zaistniata potrzeba
wypracowania okreslonych sposobéw ochrony celem minimalizacji zagrozen
dla kluczowych z punktu widzenia dziatalno$ci przedsigbiorstwa zasobow.

Celem realizacji szeroko zakrojonych dziatan w obszarze pracy zdalnej
bylo wypracowanie takich sposobow zabezpieczen, aby uwzgledni¢ nie tylko
aspekty zwigzane z cyfrowym przetwarzaniem informacji, ale takze aspekty
dotyczace osob majacych okreslone uprawnienia do jej przechowywania
1 przetwarzania. Ochrona informacji obejmowala tym samym wszystkie ele-
menty systemu informacyjnego (SI), zardwno techniczne, jak i nietechniczne.
Dotyczyla systemu informatycznego, stanowigcego obecnie wigkszg czes¢ Sl
oraz pozostalych obszaréw, w tym tzw. czynnika ludzkiego, bedacego obecnie
jednym z glownych przyczyn zniszczenia i nielegalnego pozyskiwania zasobow
informacyjnych.
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W niniejszym opracowaniu przedstawiono zagadnienia teoretyczne zwigzane
z obszarami potencjalnych zagrozen dla zasobéw niematerialnych ze szczegol-
nym uwzglednieniem modelu pracy zdalnej. Opisano praktyki w zakresie
higieny cybernetycznej dla osdb pracujacych w domu i korzystajacych z kom-
puterow osobistych. Podjeto probe sklasyfikowania najwazniejszych zagrozen,
ktorych wystgpowanie nasilito si¢ w okresie pandemii. W czeéci empirycznej
przedstawiono wybrane badania zrealizowane przez wiodgce w zakresie analizy
cyberbezpieczenstwa wywiadownie dotyczace skali wystepujacych zagrozen
dla zasobow informacyjnych w okresie pandemii koronawirusa.

Celem rozdzialu jest prezentacja zagadnien dotyczacych bezpieczenstwa
zasobow informacyjnych podczas pracy zdalnej w okresie pandemii COVID-19,
a w szczeg6lnosci: ocena wptywu pandemii na bezpieczenstwo zasobow infor-
macyjnych podmiotéw gospodarczych i prezentacja kluczowych cyberzagrozen
wywotanych przez COVID-19.

19.1. Zagrozenia dla zasobow informacyjnych
w czasie pracy zdalnej

Ogloszenie okresu pandemii, a w konsekwencji coraz silniej narastajgcy trend
przechodzenia podmiotéw gospodarczych na model pracy zdalnej sprawit,
ze pojawito si¢ szereg opracowan naukowych (por. Bai 1 in. 2020, s. 308-313;
Borkovich, Skovira 2020, s. 234-246; Ferreira, Cruz-Correia 2021, s. €21069;
Pranggono, Arabo 2021, s. 19; Weil, Murugesan 2020, s. 4-10; Williams i in.
2020, s. e23692; Wirth 2020, s. 216-219) oraz raportow (por. Tessian 2021;
KPMG 2021; Interpol 2020; Sophos 2021) dotyczacych bezpieczenstwa zaso-
boéw informacyjnych przedsigbiorstw. W kazdym z opracowan podkresla sig,
ze nagla zmiana wymuszajaca prace zdalng obnazyta szereg brakow w polity-
kach bezpieczenstwa nieprzygotowanych na taka sytuacj¢ przedsigbiorstw.
O ile podmioty gospodarcze, ktore w latach poprzednich praktykowaly teleprace,
posiadaty okreslone doswiadczenie oraz odpowiednio przygotowang infrastruk-
ture informatyczng, o tyle przedsigbiorstwa, dla ktorych telepraca stanowita
swoiste novum, w niewystarczajacy sposob zabezpieczyly swoje zasoby nie-
materialne i wdrozyly odpowiednie do sytuacji polityki. Dla wszystkich jednak
przedsigbiorstw migracja do modelu pracy zdalnej w mniejszym lub wigkszym
stopniu spowodowata swoisty ,,chaos organizacyjny” ze wzgledu na rozmiar
samego zjawiska, ktore dodatkowo wystapito w bardzo krétkim czasie.

Mozna wyr6zni¢ nastgpujace negatywne aspekty zwigzane z bezpieczen-
stwem informacji w okresie pracy zdalnej (Nabe 2021):

— Istnieje mniejszy nadzor nad osobami zatrudnionymi, co w rezultacie moze
przektada¢ si¢ na oszustwa i dziatalno$§¢ na niekorzy$¢ przedsigbiorstwa
posrod niezadowolonych pracownikow.
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— Mozna zaobserwowa¢ zwigkszong dziatalnos¢ tzw. ,,script kiddies” powodo-
wang z reguty mniejszym zabezpieczeniem sieci domowych.

— Mozna dostrzec zwigkszong dziatalnos¢ grup przestepczych, ktore maja
swiadomos¢, ze stosowane podczas pracy zdalnej srodki bezpieczenstwa sg
niewystarczajace.

Bezpieczenstwo zasobow informacyjnych rozpatrywaé¢ nalezy na dwoch
ptaszczyznach: technicznej i behawioralnej. Plaszczyzna techniczna dotyczy
wszelkich zabezpieczen sprzgtowych i programowych zardwno po stronie pra-
cownika, jak i po stronie serwera, na ktorym przechowywane sg informacje
w miejscu funkcjonowania przedsigbiorstwa lub w chmurze obliczeniowe;.
Dotyczy rowniez zabezpieczen samego medium transmisyjnego, przez ktore
przesytane sg informacje (sieci lokalne, sie¢ Internet). W modelu pracy zdalnej
na szczegdlng uwagg zastuguja sieci lokalne i ich bezpieczenstwo. Sg to bowiem
zarowno sieci domowe o dyskusyjnym poziomie bezpieczenstwa, jak i sieci
otwarte (hot-spoty) czesto pozbawione jakichkolwiek zabezpieczen. Plaszczy-
zna behawioralna klasyfikowana w literaturze przedmiotu jako czynnik ludzki
dotyczy zachowan pracownikow, ktorzy zarzadzaja zasobami informacyjnymi
1 odnosi si¢ do ich poziomu wyksztalcenia, dos§wiadczenia, wiedzy, cech osobi-
stych, aktualnego stanu psychofizycznego, intuicji, instynktu etc. Obejmuje
wszystkie btedy spowodowane przez czlowicka prowadzace do zwickszenia
ryzyka wystapienia incydentu naruszenia bezpieczenstwa (Kobis 2021, s. 166).
Praca z domu w szczegdlny sposob wplywa na bezpieczenstwo informacji
w aspekcie behawioralnym. Brak bezposredniego nadzoru nad pracownikiem,
opisywane w literaturze przedmiotu nader cze¢ste przypadki udostepniania stuz-
bowego sprzgtu komputerowego cztonkom rodziny, znajomym oraz instalo-
wanie oprogramowania bez jego wczesniejszej weryfikacji to gldowne czynniki
narazajace zasoby niematerialne na utrat¢ lub zniszczenie.

Zwigkszenie bezpieczenstwa zasobow informacyjnych zarzadzanych z pozio-
mu pracy zdalnej w sieci domowej uzytkownikéw wymaga wdrozenia stosow-
nych praktyk w zakresie higieny cybernetycznej (Nabe 2021):
cyklicznego zwigkszania §wiadomosci pracownikow w zakresie:

o przesytania informacji poprzez sie¢ Internet;
o przechowywania informacji w chmurze obliczeniowej;
o korzystania z poczty elektronicznej w zakresie odbierania wiadomosci

(phishing);

— zapewnienia ochrony programowej na stacjonarnych i mobilnych urzadze-
niach komputerowych;

— maksymalnego zabezpieczenia sieci domowych;

— uzycia wirtualnych sieci prywatnych (ang. Virtual Private Network — VPN)
celem budowy bariery przed cyberatakami;

— przeprowadzenia testow penetracyjnych celem zlokalizowania i eliminacji
stabych punktow infrastruktury informacyjnej;
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— tworzenia scenariuszy potencjalnych atakoéw celem aktualizacji planow
cigglosci dziatania;
— cyklicznego przeprowadzania analizy ryzyka.

Mnogos$¢ zagrozen, ich nieprzewidywalnos¢ w okresie wzmozonej pracy
zdalnej spowodowala, ze coraz czesciej stosowang praktyka w obszarze zarza-
dzania informacja w obecnym okresie pandemii jest metoda ,,Zero Trust” (por.
Deshpande 2021, s. 26-33; Haddon 2021, s. 195-216; Rose i in. 2020). Model
ten zaktada brak zaufania wobec wszystkich uzytkownikow, urzadzen oraz
adresow IP, ktére probuja uzyskac jakikolwiek dostep do zasobdw organizacji.
Sam uzytkownik lub urzadzenie (w okreslony wczesniej sposob) musi udowod-
ni¢ ze posiada autoryzacje dostgpu (Teerakanok i in., 2021, s.e€9947347).
Koncepcja ,,Zero Trust” zostala uznana przez Matta Sosemana, architekta bez-
pieczenstwa firmy Microsoft, za srodowisko przyszitosci podczas konferencji
RSA w 2019 roku (Haddon 2021, s. 195-216). Konferencja odbywa si¢ w Sta-
nach Zjednoczonych, Europie, Azji i Zjednoczonych Emiratach Arabskich od
1991 roku i zrzesza kazdorazowo okoto 45000 oséb zajmujacych si¢ bezpie-
czenstwem informacji.

Okres pandemii COVID-19 wyraznie zwigkszyl liczbg¢ obserwowanych ata-
kéw na zasoby informacyjne podmiotow gospodarczych. Przykladowo: liczba
cyberatakow zgtoszonych w Szwajcarii w szczytowym okresie pandemii byta
trzykrotnie wyzsza niz normalnie. Badania Narodowego Centrum Bezpieczen-
stva Cybernetycznego (NCSC) pokazuja, ze liczba przypadkéw w kwietniu
2020 roku wyniosta ponad 350 tygodniowo, gdzie norma wynosi od 100-150
przypadkow (Swissinfo Science 2020). Incydenty obejmowatly przede wszyst-
kim phishing, falszywe strony internetowe lub bezposrednie ataki na firmy.
Prawdopodobnie nie s3 to jednak dane ukazujace prawdziwa skale zjawiska,
poniewaz Szwajcaria nie zobowigzuje prawnie firm do zglaszania wystepuja-
cych incydentéw naruszenia bezpieczenstwa.

Analizujac literature przedmiotu, interesujagce wyniki przedstawil rowniez
Interpol, ktory w raporcie z sierpnia 2020 roku stwierdza, ze do najczestszych
tematow phishingu COVID-19 nalezg (Interpol 2020, s. 9):

— E-maile od krajowych lub globalnych organizacji ds. zdrowia;

— Zamowienia rzagdowe i inicjatywy wsparcia finansowego;

— Falszywe wezwania do zaptaty i zwroty pieni¢dzy;

— Oferty szczepionek i artykutéw medycznych;

— Aplikacje $ledzagce COVID-19 na telefony komorkowe;

— Inwestycje 1 oferty akcji;

— Prosby o darowizny 1 organizacje charytatywne zwigzane z COVID-19.

Temat pandemii stat si¢ kluczowy w procesie kolportacji ztosliwego opro-
gramowania poprzez najpopularniejsze kanaty wymiany informacji, takie jak:
e-mail, portale spotecznosciowe, sms, strony internetowe. Cyberprzestgpcey,



262 Pawet Kobis

preparujac odpowiednio przesylane informacje, stosuja techniki inzynierii spo-
tecznej. Informacje, krotkie publikacje, wpisy w mediach spotecznosciowych
sa to tzw. ,fake news”. Proba przeczytania wiadomosci skutkuje instalacja
ztosliwego kodu na komputerze pracownika. Cele dzialan maja rozne podtoze:
niszczenie informacji, nielegalne pozyskanie informacji, che¢ zarobku (ransom-
ware). W wigkszo$ci przypadkow udany atak hakerski jest powodowany czyn-
nikiem ludzkim — blgdami, brakiem dos$wiadczenia i wiedzy pracownikow

(Maalem Lahcen 1 in. 2020, s. 10). Do najpopularniejszych socjotechnik naleza

(Haycoc, Matthews 2016, s. 126-135):

— Perswazja: przekonywanie do przekazania informacji w okreslonym celu,
np. statystycznym.

— Tworzenie poczucia wiarygodnosci: np. generowanie fatszywych ,,polubien”
na portalach spotecznosciowych oraz sztuczne zwigkszanie liczby obserwu-
jacych osob celem wywotania wrazenia, ze inne osoby wspieraja dane
zachowanie.

— Podszywanie si¢ pod specjalistow: np. poprzez kontakt telefoniczny, podajac
si¢ za osobg¢ z innego dziatu lub przetozonego (w przypadku duzych przed-
siebiorstw lub korporacji), lub osobe z okreslonej instytucji.

— Budowanie poczucia obowigzku odwzajemnienia si¢: np. oferowanie bez-
ptatnych ustug i produktow i oczekiwanie w zamian dostgpu do danych.

Raport Interpolu publikuje rowniez globalne badania przeprowadzone przez
Reuters Institute, z ktorych wynika, ze najczgstszymi tematami zwigzanymi
z ,,fake news”, dotyczacymi COVID-19 i zawierajacymi ztosliwe oprogramo-
wanie, byly (Interpol 2020, s. 9):

dziatania wtadz publicznych;

- ogolne wiadomosci medyczne;
— wybitni aktorzy;

— teorie spiskowe;

— przenoszenie koronawirusa;
— r10zw0j szczepionek.

Informacje byly rozpowszechniane gléwnie za posrednictwem mediow
spotecznosciowych (WhatsApp, Facebook, Twitter itp.).

19.2. Cyberzagrozenia w okresie pandemii
w Swietle badan

Przedstawione w rozdziale badania zostaly przeprowadzone w 2020 i 2021
roku w okresie pandemii i zwigzang z nig pracg zdalng w wielu podmiotach
gospodarczych. W przypadku badan opublikowanych w raporcie KPMG zostaty
one zrealizowane metodg wywiadow telefonicznych CATI ws$rod osob odpo-
wiedzialnych za bezpieczenstwo IT w firmach (cztonkow zarzadu, dyrektorow
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ds. bezpieczenstwa, prezeséw, dyrektorow IT lub innych os6b odpowiedzialnych
za bezpieczenstwo zarzadzania zasobami informacyjnymi). Badanie przepro-
wadzono na probie 100 organizacji gospodarczych (74% z kapitatem polskim
1 26% z kapitalem zagranicznym) na przetomie stycznia i lutego 2021 roku
przez firm¢ Norstat Polska. Badanie obejmowato 3% matych, 43% S$rednich
1 54% duzych przedsigbiorstw (KPMG 2021, s. 19).

Badania opublikowane w raporcie Interpolu pochodzg z danych na biezaco
pozyskiwanych od 194 krajow czlonkowskich oraz 13 partnerow prywatnych
uzupetnionych badaniem ankietowym przeprowadzonym wsrod 48 krajow
cztonkowskich oraz 4 partneréow prywatnych w okresie od kwietnia do maja
2020 roku (Interpol 2020, s. 4).

Na rysunku 19.1 przedstawiono opini¢ podmiotéw gospodarczych na temat
wptywu pandemii na bezpieczenstwo zasobow informacyjnych. Ponad potowa
(55%) badanych przedsigbiorstw stwierdzita umiarkowany lub znaczacy wzrost
ryzyka cyberatakdw. Jest to relatywnie wysoki odsetek respondentow.

Umiarkowany wzrost ryzyka cyberatakow 38%

Znaczgcy wzrost ryzyka cyberatakéw 17%

Brak zauwazalnego wplywu 45%

Spadek ryzyka cyberatakéw 0%

0% 10% 20% 30% 40% 50%

Rys. 19.1. Ocena wplywu pandemii na bezpieczenstwo zasobéw informacyjnych
Zrédio: KPMG 2021, s. 4

Brak zauwazalnego wplywu pandemii deklaruje 45% ankietowanych przed-
sigbiorstw. Wynik ten mozna traktowac¢ z pewng ostrozno$cig. Wielu pracow-
nikow wykonujacych swoja prace zdalnie moze nie by¢ §wiadomych zarazenia
swoich komputerow osobistych. Wiele zto§liwych programéw aktywuje sie
z okreSlonym opodznieniem, rezydujac na komputerze niezauwazalnie nawet
kilka miesigcy. Nalezy réwniez zwroci¢ uwage na fakt, ze moze istnie¢ grupa
osob, ktore nie zglaszaja incydentoOw naruszenia bezpieczenstwa, np. z obawy
przed konsekwencjami ze strony pracodawcy. Istnieje takze duzy odsetek
organizacji, ktére z réznych wzgledéw, np. z obawy przed utratg reputacji,
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nie przyznaja si¢ do faktu wystgpienia cyberataku. Przyktadowo, w Stanach
Zjednoczonych jednostka FBI Internal Crime Complaint Center (IC3) w 2018
roku ujawnita, ze szacuje, iz tylko 15% ofiar zglasza swoje przestgpstwa orga-
nom $cigania (Swinhoe 2019). Wprawdzie przyznanie si¢ do ataku, a zglosze-
nie incydentu do organdéw $cigania nie mozna rozpatrywac jako tozsame, ale
przyktad ukazuje niechg¢¢ organizacji gospodarczych do ujawniania wewnetrz-
nych problemow przedsigbiorstw.

Rysunek 19.2 przedstawia odpowiedzi respondentdw na temat korelacji
pandemii z zagrozeniami dla zasoboéw niematerialnych. Najwigksza liczba
respondentow (61%) wskazuje na zwigzek pracy zdalnej z natezeniem podatno-
$ci organizacji na cyberataki. Istnieje wigc potrzeba usprawnien w obszarze
bezpieczenstwa informacyjnego, w szczegolnosci w sytuacjach kryzysowych,
zmieniajacych w sposob nagly system zarzadzania informacja. Potwierdzito to
az 60% badanych przedsigbiorstw. W tym samym badaniu az 28% ankietowa-
nych przyznato, ze podmioty gospodarcze nie byty dostatecznie przygotowane
na zabezpieczanie informacji, ktorej przetwarzanie dokonuje si¢ w sposdb
zdalny poza obrgbem samego przedsigbiorstwa.

Informacje dotyczgce pandemii sg wykorzystywane

9
w cyberatakach opartych na socjotechnice fra%

Wymuszona reorganizacja trybu pracy zmniejszyta

o - . . 28%
skutecznos¢ operacji bezpieczeistwa

Pandemia wykazata potrzebe usprawnien w obszarze
zarzadzania kryzysowego i zapewnienie ciggtosci 60%
dziatania

Konieczno$¢ organizacji pracy zdalnej zwigkszyta

9
podatnos¢ organizacji na cyberataki 61%

0% 10% 20% 30% 40% 50% 60% 70%

Rys. 19.2. Wplyw pandemii na cyberbezpieczenstwo
Zrédto: KPMG 2021, 5. 5

Na rysunku 19.3 zestawiono wielkosci procentowe poszczegdlnych cyber-
zagrozen odnotowanych przez Interpol w krajach czlonkowskich, ktére to
zagrozenia zwigzane sg z istniejacg pandemig. Autorzy badania poprzez stwier-
dzenie ,,wywolywane przez COVID-19” rozumieli wszelkie dzialania podejmo-
wane przez hakerow typu phishing, fake news, falszywe strony internetowe
itp., w ktorych tematem fatszywych informacji byla szeroko rozumiana aktual-
na tematyka zwigzana z COVID-19. NajczeSciej wystgpujacymi zagrozeniami
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okazaly si¢ Phishing/Scam/Fraud (59%) oraz Malware/Ransomware (36%).
Ztosliwe domeny, pod ktorymi kryja si¢ spreparowane, falszywe strony inter-
netowe, stanowity 22% zagrozen, a fatszywe wiadomosci 14%.

Fake news 14%

Phishing/Scam/Fraud 59%

Malware/Ransomware 36%

Ztosliwe domeny 22%

0% 10% 20% 30% 40% 50% 60% 70%

Rys. 19.3. Rozklad kluczowych cyberzagrozen wywolanych przez COVID-19
na podstawie opinii krajéw czlonkowskich Interpol

Zrédlo: Interpol 2020, s. 8

Wigkszos¢ szkodliwego oprogramowania kolportowana jest poprzez pocztg
e-mail. Jest to najchetniej wybierane narze¢dzie przez cyberprzestgpcow ze
wzgledu na powszechno$¢ jego uzycia. Konto poczty elektronicznej ma obecnie
kazdy pracownik, ktory w jakimkolwiek stopniu zarzadza informacja. Przykta-
dowo, szef ONZ ds. rozbrojenia Izumi Nakamitsu podczas posiedzenia Rady
Bezpieczenstwa w maju 2020 roku poinformowal, ze ,,cyberprzestepczosc ro-
Snie, a liczba ztosliwych e-maili wzrosta o 600% podczas obecnego kryzysu”
(Sedkowski 2020). Z kolei firma Google blokowata dziennie w kwietniu 2020
roku ok. 18 mIn e-maili phishingowych i malware’owych, wykorzystujacych
tematyke zwigzang z COVID-19. W tym samym czasie wiele organizacji i 0séb
prywatnych padto ofiarami oprogramowania ransomware (Forsal.pl 2020).

Podsumowanie

Analizujac literature przedmiotu dotyczaca funkcjonowania podmiotow
gospodarczych, nader czesto mozna spotkac si¢ z okresleniem ,,turbulentnego
otoczenia”, w jakim dziataja wspodtczesne przedsiebiorstwa. Organizacje gospo-
darcze musza dostosowywac si¢ do zmieniajacych warunkéw gospodarczych
w roznych aspektach dziatalnosci. Zdolno$¢ do adaptacji w istniejacych realiach
rynkowych jest jednym z glownych wyznacznikéw pozwalajacych zachowac
rentowno$¢ podmiotu.
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Ogloszona w marcu 2020 pandemia COVID-19 stata si¢ bezprecedensowa
w ostatnich dziesigcioleciach sytuacja, w ktorej w bardzo krotkim czasie
znaczna ilo$¢ przedsigbiorstw zmuszona zostata do istotnych zmian zwigzanych
z ich funkcjonowaniem. Sposrod wielu obszarow dziatalnosci jednym z naj-
wazniejszych byla zmiana organizacji zarzadzania zasobami informacyjnymi.
Z kolei jednym z kluczowych jej aspektow byto zapewnienie bezpieczenstwa
aktywom niematerialnym.

Gléwnym powodem reorganizacji zarzadzania informacja bylo powszechne
wprowadzenie pracy zdalnej na skal¢ dotychczas niestosowang. Zapewnienie
dostepu z domowych sieci lokalnych pracownikéw do zasobow przechowywa-
nych w centrach IT przedsigbiorstw lub chmurach obliczeniowych wymagato
stosownych dziatan zmierzajacych do ochrony informacji w trzech gtownych
obszarach: styku sieci firmowych z siecig Internet, przesytania informacji przez
sie¢ Internet oraz sieci lokalnych uzytkownikow.

W niniejszym rozdziale podjeto probe¢ wykazania, Ze masowa migracja przed-
siebiorstw w obszar pracy zdalnej znaczaco wplynela na wzrost cyberprzestep-
czo$ci. Osoby 1 organizacje chcace nielegalnie pozyskaé, zniszczy¢ zasoby
informacyjne wykorzystaly sytuacj¢, w ktorej pracownicy wykonujacy swoje
obowigzki w sieciach domowych nie sg skutecznie chronieni przed cyberzagroze-
niem — zaro6wno na plaszczyznie technicznej, jak i ptaszczyznie behawioralne;j.
Znaczna liczba pracownikow nigdy nie realizowata swojej pracy zdalnie.

Przedstawione badania pozyskane z raportéw znanych organizacji zajmujg-
cych si¢ bezpieczenstwem informacji potwierdzaja korelacj¢ okresu pandemii
z okresem wzmozonych zagrozen dla zasobow niematerialnych. Zjawisko to
mozna obserwowac nie tylko w Polsce. Zaprezentowane badania stanowig
jedynie fragment obszernych opracowan, ktorych cato$¢ mozna odnalez¢ w cyto-
wanych w rozdziale publikacjach. Niniejsze rozwazania wpisuja si¢ w szereg
opracowan dotyczacych cyberzagrozen, ktorych intensyfikacje mozemy obser-
wowa¢ w specyficznym dla wielu podmiotow gospodarczych okresie. Moga
stanowi¢ inspiracje do badan wtasnych w skali mikroregionu oraz zroédto prze-
myslen w zakresie wzmacniania bezpieczenstwa informacji w organizacjach
gospodarczych.
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